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INTRODUCCION

organizacionales, asi comqlél adecuado uso de las Tl para el crec'y'niento y

mejoramiento de la misma. -

ente documento nace co luntad institucion

| la gestion J.nstbfumonal estable o’estrategias,
\,

pr‘ecﬁa de tiempo,

gestuy |mplementaC|on y manejo de las orten los objetivos «
LS
\?t@lglcos de la institucion duran’te los proxnﬁos cuatro afos. Dichas /

ciones deberan mejm:aeﬁv/dades de cancelacion del pasivo pen5|o/al

a servi Elores y ex servidores publicos de Ias empresas publicas de Cartﬁgo
Finalmente es importante destacar que el presente documento es dE/ tipo

escalable, lo que significa que esta versidbn sera mejorada para gareu(ﬂzar la

coherencia con la dinamica c ecfSr'T garantlzar la correcta |mplementa0|on
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permita promover el u Tl dela ir
modernizacion encaminado a mejorar a la efiqy:encia y progresa del FCl

-~

iagnastico institucional re

para mejorar el us

e

b - ) -
ortalecer la calidac PTAPC tanto para funcionarios co

s . "b “ a

usuarios

Establecer planes de accion y proyectos a corto plazo para dotar a la insti
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MARCO NORMATIVO

e Ley 527 de 1999 P

digitales, y se
disposiciones.

e Ley 594 de 2000: Pgr medio de la cual se dicta la Ley aneral de

Archivos y se dictan otras disposiciones. =

-

cual se dictan disposicio re racionalizacion

'edimientas\‘Adrm’nistrativos de
’ . .

-

organismos y

) funciones publicas

% o
Ley 1273 de 2009: Por-medio de la.cual se modifica el Codigo Penal,

crea un nuevo bien juridico tutelado — denominado “de la proteccion

informacion y de los datos”- y se preservan integralmente los sistemas

que utilicen las tecnologic

de la informacion y las comunicacion;‘es,'entre
otras disposiciones. :

;T - LN
; g ——

e Ley 1341 de 2009:T3or la cual se definen principids y eptos sobre la

sociedad de la informacion y anizacion de las tecnologias de la

- ‘ ~ l -
informacion y las comunicaciones.

Ny ./ A
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MARCO NORMATIVO :

del Derecho de Acceso a la Inf ‘Publica Nagighal y se
disposiciones. ' |

e Decreto 19 de 201;" Por el cual se dictan normas para syl'p}imir.:

reformar regulaciones, procedimientos y tramites innecesari istentes
g

istracion Publica.

ulo V de la Ley
a Ley 1437 de 2011

rDocumentaLp ra

—
y se dictan otras disposiciones en materi
’

>

Jodas las Entidades del Estado.

e Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la

>

1581 de 2012 sobre la proteccion de datos personales.

o /Dg eto 1078 de 2015:
,"é:amentaﬁe‘ del

or medio del cual se expide el De eto Unico
~ K ;

”

Informacion y las

‘comunicaciones.

3

-l \ L o 4 .
Sl
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RUPTURAS ESTRATEGICAS

Es fundamental p‘
proyectos, establep las ru , ;
identificar los obstac los a ni estratégico a C '& llevar a a
mejora institucional a partlr de Ia,/bestlon de TI, se identificaron las siguie :.,‘ 3 e

Y proyectos comprom
,"'A:ionariosaeemo p

P —
o

—d
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articulacion con los objetivols estratégicos para alcanzar los

mencionados en el present&documento. /

El ctualmeme cuenta con sistemas de m%mamon misiona
idades de funmonamlen(gﬁ;tr-srfacmon de
—
_fundamental_que estos se arti internamente,
\. .
emas de inf i6n de otras entidades relacionadas
—
on el tratamlento de datos personales de de las entidades «
» v
\:JBL;JS de Cartago para el adecuado funC|onam|er?to de las actividades de la /
e ————
stitucion. —_——— L y
- - = " - ,‘/

/
Para contar con procesos articulados se hace necesario la actualizac'l'c')n e

incorporacién de sistemas de informacion y t tecnologlas para fortalecer dichos

procesos, mejorar la gestl de Tl y la estructura orgamzamonal de la
msﬂtuaj Si bien_es cierto que la msglg}fﬁn.euenta n software y hardware
para su adecuado funcionamient integracion todos o osf e informacion
que estos@nejan p&r’fa?ﬁ’grea es fundamental para mejorqr/ la gestion de TI,
por lo que estas herramientas, dlsp03|t sistemas de iﬁformacién para la

articulacion pueden |mplementarse pe forma escalonada n‘ngrando los sistemas
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actuales y capacitando al personal para su uso.

ANALISIS DE LA SITUACION ACTUAL ‘_ =

usuarios o de forma interna ibmo han sido:

ias ley de transparencia (Ley 1712 d 2014 - Decr%
zados de control interno y plane mejoramiento
— \ -

,L\J\- ) nto de los e MIPG II
» Disefio de la pagina web con base en la
>~ J

de publicacion de informacion
e Implementacion de datos abiertos 54

-

rmativa y esquema -

e Disefio e implementacion de instrumentos de gestion de informapéh

. L
publica y
e Implementacion de mecanismos para presentar quejas y reclam;‘zfs-'
., /'— //: L
e Programa de gestion documental -— y
= K/ |
)

Sin emba’im se requieren diagnost ue permitan evid/e{iciar falencias u

_— X : : ) N e
obstaculos en el uso de dichas herra para mejorar la arquitectura de

informacion, la calidad de la informacion, su uso adecuado y la gestion
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oportuna de TI.

- a&tuci()n cont
administracion, operacién y chI‘tfoI de la plataforma virtual, manteni

redes LAN y redes inalémBﬁcas, asi mismo se cuenta con el persopal y lo

quipos necesarios para el manejo oportuno a la gestion de los ervidores,

-

acenamiento, bases.de datos, hgrram@iOfiméticas,

tre otros. -
= V
— -

strat'e ia de la i sptucnfn respecto a

orleryaC|on a la_satisfaccion de sus U cuentan con las «

entas necesarias para la partrC|paC|on de |O§ USU&I’IOS Pero se carece ;

herramlentas especral-l-zadas'-e/ dmgldas especificamente al grupo al ;ye
u

pertenecen los usuarios, siendo estas personas de la tercera edad, lo

implica en algunos casos ciertas dificultades para el uso de Tl/ﬂ/ su
participacion en el mejoramiento de la institucién se puede ver afectadt{ por lo

he‘r'r'é'—entas metodologlas 0 estral;eglas para
= 3 . y

Samgl W
y

qgue es p,ecesarlo la creacion
LR

mejor s servicios.de TI

o

-4
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CONSEJO
DIRECTIVO

REVISOR FISCAL

UNIDAD
ADMINISTRATIVA UNIDAD
Y DE TALENTO &R FINANCIERA
HUMANO

UNIDAD JURIDICA
Y DE
CONTRATACION

GESTION DEL

GESTION DEL TALENTO HUMANO

PASIVO PENSIONAL

ADQUISIC
BIEN
SER\

!  GESTION DE LA
INFORMACION Y LA
COMUNICACION

REPRESENTACION
JUDICIAL Y
EXTRAJUDICIAL :
GESTION
DOCUMENTAL

SISTEMA
INTEGRADO DE
GESTION
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ENTENDIMIENTO ESTRATEGICO

MISION

EL FONDO PARA LA CONSbLIDACION DEL PATRIMONIO AUTONC
PENSIONAL DE CARTAGE — FCPAPC, es un Establecimiento PL#)IICO d
nivel municipal, creado con el fin de configurar, contratar, coordinar, upervisar

io Auténomo_Pensional dirigido a la cancelacion del

x servidores publicos d ic_i'p"r_o'de C'artago

alizadas; Actlia bajo la observaci e los principios

idad solidaridad lllf)sférminos que

sta‘lezpa la ley de la seguridad social, con a ormatlwdad vigente «+

~

.
yﬁva y a través de procesos y procedlmlentoé controlados apoyados en y
a adecuada Gestior

~ >
-

VISION A

L —

CONSOLIDACION DEL PAT&IMONIO

4347599' — FCPAPC /7‘ serd un
unicipal, con uny Patri io Auténomo

se garantice el pagé de la totalidad

EN el 2021 el FONDO P
AUTONOMO  PENSIONAL
Establecimiento Publico™ del ni
Pensionat@nsolidamant,e e
del pasivo pensional del Municipi Cartago, cgm sus entidades

descentralizadas. Desarrollara pollucas que propendan pér un ambiente sano,
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digno, renovador, coordinado y de absoluto ap‘oyo a las necesidades y

requerimientos de los jubilados.

ENTENDIMIENTO ESTRATEGICO

> 3
atisfacer las demandas de servicios de los jubilados, garantizandoles

j |
ef|C|enC|a y oportcrnaw de estos concordantes con las normas y

3. Dinamizar el proce ;
Qmebles publicos, fis
rtago pa‘f&"éonsol’d"

de onform|dg gl la

reIQMadas con este tema.

.
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ENTENDIMIENTO ESTRATEGICO

las autorizaciones %1 COMFIS, con el fin de generar recuysos qu

permitan el cumplimiento efectivo de su objeto -

Io, I|qU|daC|on. y Qrdenar la c 6 de bonos
nosJ_y cuotas partes pensionales.

-

%omentaeron de las leyes, normas de control, como’

_eseélModelo Estandar de control Interno MECI: 1000-2005 y sus nor as

reglamentarias. s

: /“. :
>

- *I!(' oger la cartera pagar-por “concepto  de Cuq‘tas partes

; . “/-
‘pensionales, bonaos pensi les y cuotas partes nos.
“Zvm )

8. Répresentar al Municipio de Ca al Fondo 7&]3 Consolidacién
/ .

del Patrimonio Auténomo Pensional del Municip} ) de Cartago en los
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.
procesos juridicos y administrativos en materia pensional y pasivo

pensional en los cuales sea parte.

fundamental conocer cuales son las metas que la institucion se pl

- .-
cciones, de manera qu
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Cancelacion nomina de pension
municipio y las’empresas publicas du

Jigenci: B

472 JUBILADOS CON :
MESADAS CANCELAD F
; ES AMES

NUMERO DE
JUBILADOS

IPAGO DE MESAD.
PENSIONA

-ormular el calculo de las liquidaciones y

realizar su pago con recursos FONPET de
0 Fensionales, cuotas partes

UOTAS PARTES D nsionales y bonos pensionales

BONOS Y CUOTAS

PARTES PENSIONALES

RECUPERAR LA

CARTERA POR COBRAR

POR CONCEPTO DE NUMERO DE
CUOTAS PARTES ENTIDADES :

- PENSIONALES A &'\

- [DIFERENTES ENTIDADE

Realizar la identifi
cartera por cobr;

PRESE!
DEP.
DIFERENTES IDADE

NACIO! ESY
DEPARTAMENTALES CON

UALES EL .
- F.C.P.AP.C TENE
DEUDAS P

CONCEPTO DE CUOT&
PARTES.

SEGUIMIENTO Y

NUMERO DE Realizar la actualizacién del sistema en
ACTUALIZACION DE F 1 1 .
PASIVOCOL ACTUALIZACIONES linea PASIVOCOL
FORTALECIMIE
NTO
INSTITUCIONAL
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I a—
—
«
——\
<
REALIZAR EL PROCESO r . s
DE COMPARTIBILIDAD NUMERO DE Regllzgr el proceso de comp:
CON COLPENSIONES D F PENSIONADOS 19 27 los jubilados cumplan con las ¢
LOS JUBILADOS DEL para adelanter este proceso
MUNICIPIO Y DE EEMM -
CAPACITACION A - g h’gc"’”amT
FUNCIONARIOS DEL ¢ |nuvERO DE s 4 3 — e il
FUNCIONARIOS - iep
Colombia y en as
go
S~ B
~ — e
.‘ .\ e
A +|Mejoramiento de las condiciones
ADMINISTRATIVA, = adm|n|§trat|vas, Jllmdlcas, financieras,
JURIDICA. EINANCIERA. F __wigerenciales asociadas a los procesos del
A X MEJORAMIENT FCPAPC para garantizar el cumplimiento
JRERENCIAL Y.EUNCIONAR FUNCIONAL de la mision institucional -
>z DEL FCPARC : - ong!
/' 3 » q
|| —— . > v 1/
IMPLEMENTAR EL R NUMERO DE Rezl'zlaf '?5 Ry |°°"te"?,p' 2 etf',el
- MODELO INTEGRADO DE F  |voDELOSA™ - 0 1 IR eé’ra Y l.e P ane.ac'l y get:c'f:;‘
- — PLANEACION Y GESTION ~IMPLEMENTAR para ast pocer realizar su NSt
en la entidad
IMPLEMENTAR UN
SOFTWARE PARA LA NUMERO DE Disefiar y poner en marcha un software
VERIFICACION DE SOFTWARE 0 1 para la verificacion de la supervivencia de
SUPERVIVENCIA DE LOS IMPLEMENTADO los pensionados
JUBILADOS DEL FCPAPC | y
L
B 0)
IMPLEMENTAR LAS = y
MO ~InuveRo DE £
INTERNACIONALES DE MODELOS o 0 1 Realizar las acciones contempladas en las
INFORMACION IMPLEME m N NIIF acorde a los requisitos legales
F%AA_QEEA ENLA ofom S - '
ENTIDAD h y.
£
MANTENER EL ’
2 PROGRAMA DE SALUD Y 1 1 ontinuar con las acciones del programa
- BIENESTW’ '|de vida plena de los jubilados del FCPAPC
e, JUBILADOS DEL FCPAP /
— MANTENIMIENTO Y /-’ 5
ACTUALIZACION DE / Garantizar el mantenimiento y actualizacion
SOFTWARE {
7 y del software
3 . //
MANTENIMIENTO DE RIICERGIETANESDE £
HARDWARE MANTENIMIENTO
EJECUTADOS Garantizar el cumplimiento del plan de
1 1 mantenimiento de hardware
ACTUALIZACION DE NUMERO DE
HARDWARE EQUIPOS
ADQUIRIDOS Garantizar equipos para el buen
1 1 funcionamiento de la entidad
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< 4 z 3 - -
MODELO INTEGRADO DE PLANEACION Y GESTION Il

§
Es importante destacar que algunas de las actividades que h

a la transicion y aseguramiento dﬁl_ cu

e la polltﬁ gobierno digital, gestio

’ x
a la informacion entre otros, pues estos incluyen acciones que facilitan
gestion Tl que sMn gLFCPAPC, asi pues, se destaca los

—

- S 2
avances en material de:

/(' i.‘ 473
modelo integrado
de planeacion

y gestion
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/

-

' £ . P g
Opera a través de diecisiete (17) Pos‘nicas de Gestion y Desempefio Instituci na
definidas en el Articulo 2.2.22.2.1 diDecreto 1499 de 2017 y el Decreto 1299'4'16201‘
las cuales se rigen por las normas que las regulan o reglamentan y se imple entaran a

través de ramas, proyectos, metodologias y estr 2gias.

[
iA
N

—— L  —
estion presupuestal y eficiencia del gasto pub P
". T— 3 '

-

\\;&;I}mdhumam x
‘\
egridad —_——— g

'I‘r’ansparenma, acceso a la informacion publica y lucha contra la corrupcion /
Fortalecimiento organizacional y simplificacion de procesos / p
Servicio al ciudadano . / '
y
Participal;;ic’)n ciudadana en la sﬁﬁﬁ'ﬁﬁblica /
£ 4 *.5' — / \

Racio)' acion de tramites
Gestion documental
Gobierno’ﬁﬁtal

- 3
Seguridad Digital -

Defensa juridica y

)
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Gestion del conocimiento e innovacion
Control interno
Seguimiento y evaluacion del desempeiio institucional

Mejora Normativa

ENTENDIMIENTO ESTRATEGICO

El esquema de medicién del Mbdelo Integrado de Planeacion y Gestion M
tiene como objetivo fundam;ﬁtal medir el grado de orientacion de la ge'?stién y

desempefio institucional de las organizaciones publicas hacia la satisfaccion

efecti necesLd,ades y problemas de los ciuda anos.

e |I|dages sus oportunidades y amenazas; = eI mejoramiento  «
g{)}tpﬂo gue garantice altos niveles de calldad en a‘prestaaon de los servicios /5
roductos publicos. ‘\‘N/ —4 //
- - —— /
/Af
Seguimiento acciones: /
//'
L—— /.‘

- Plan de Mejora Gestion Codigo de | 4
- Plan de Mejora Plan AntlcorrupC|on L . T, £
- Plan de Mejora de Defensa Juridica s \//
- Plan de Mejora de Participacion Ciuda » '

- Plan de Mejora de Rendicion.de-cuentas ,
- Plan de Mejora S&guimiento y Evaluacién del Desempefio
- Plan de Mejord Control Interno
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Caodigo de Intengd /L,f

P al

ACCIONES

1. Identificar y evaluar el estado y/o avance
codigo

integridad (Diagnostico
— L, : S—

e |

chﬂa—metodw
mesanismos de recoleccién de datos, ~ |
divulgacion y demas actividades parala
implementacion del cédigo de integridad.

4. Definir en el comité el presupuesto y
cronograma asociado a las actividades.

5. Establecer mecanismo de
retroalimentacion, induccion y Reind
de la implementacion y-aplicacion del
cédigo de integridad.
6. Documentar las practicas.e-estrdtegia
de aplicacion odigo de integridad,
permitan la revision el mejoramiento de la

-

proxima actualizacion

'
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7. Analisis de la implementacién del codigo
y su herramientas de aplicacion

ENTENDIMIENTO ESTRATEGICO

r‘\ v
4\3

ACCIONES

1. Revisibn del estado del mapa de
riesgos de corrupcion

2. Elaboracion del plan de atencion y
servicio al ciudadano.

3. Publicar de manera permanente en la
pagina web, el mapa de riesgos de

-

5. Actualizar de‘v'rﬁra perma

Mapa de Riesgos de Corrupcion
adelantado por medio de un proceso

S - volucren las
1S, usuarios

T —
e
»

ACCIONES I
1. Elaborar e implementar la politica de
articipacion ciudadana a partir del,.l{)s
resultados de FURAG identificando y
documentando las  debilidades 'y
fortalezas de la participacion ciudadana.
2. Identificar y documentar las /
debilidades y fortalezas enla/
|implementacion de la Politica de
| Participacion Ciudadana, /
individualizan por cada uno de los
ciclos de la gestio cipacion en el
- | diagnostico, la formulz;(:ic')n e
| implementacion)
iagnosticar y socializar canales de
unicacion y aplicacion de la politica
ciudadana. /
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4. Crear un equipo de trabajo que lidere
la politica de participacion ciudadana,
donde se mida se analice y se evalué el
desarrollo de la aplicacion de la politica.
Ademas se disefien estrategias de
publicacion, por medio de un
Defensa Juridica cronograma de actividades.
Participacion Ciudadana 5. Definir el presupuesto, convenios y
alianzas estrategias que permitan
ACCIONES aplicar la politica

1. Realizar estudios y evaluacién de-los 6. Realizar Sm. el desam%

procesos juridicos anualmente, dentro del| apiicacion pormeuio'dg un on

primer trimestre siguiente¥a la vigencia del 7‘ Tetan quserly ) e

afio inmediatamente anteriors. . ¢ ance, mejora y é ‘(r

2. Realizar actualizacién de procedimienta alizar los res .

- ; - ’ acion "
asociados al proceso;url con el fin'@ A
que se revisen cargas de trabajo que - bocumenta

permitan la atencion adectiada de cada uno
de los procesos 4

3. Realizar una revision de las necesidades
de actualizacién de los funcionaries sobre
capacitaciones asociadas a las

competencias d

— - -
eS \ 1C il - - v
cadimiar — —
. —
-

[ para el manejo de la

T
ormacion juridica y un repositorio - vd
actualizado de los casos que lleva. -,

6. Revisar los indicad GRao.c £
incluir los asociados con la medicio

tasa.de éxito procesal. - -
7. Evaluar la necesidad de Creacion del
comité de conciliacion.

8. Definir una Metodologia y/o planeacién
para elaborar la provision contable
de sentencias y conciliaciones.

’
i4 e
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Rendicion de Cuentas

ACCIONES
1. Elaborar un andlisis para ldentlflcar 8 ne 'entor o] socnal»@cm
; S ( BY o

4. Coordinar con entidades del sector administrativo, corresponsables en politic
proyectos y del nivel territorial; los mecanismos, temas y espacios para reahzarﬁ
de rendicién de cuentas en forma cooperada. i
5. Definir y formular de acuerdogl diagnostico, los espacios de dialogo presenciales de
rendicién de cuentas y los mecanismos virtuales complementarios en temas especmcos de
interés especial que |mplementara la entldad durante la vigencia.

g*definir el presupuesto asociado a | ividades que se
ad para llevar a cabo los ejercicios de rendigion de cuentas.
‘f de ejecu0|on-dela actividades de espacios de dialogo de los

entas, difere i son espacms de dlalogo sobre la

9. Crear los espacios de dialogo y la metodologia con los grup evalor y los cana&'
de publicacion y divulgacién de informacion que empled la entidad para ejecutar las 7
_Wades de rendicion de cuentas, responde a las caracteristicas de los cmdadanos )
usuarios y grupos de interés — ~

10-Evaluary Formular planes de mejoramiento a la gestion institucional a partir de Ias
observaciones, propuestas y recomendaciones ciudadanas.

11. Recopilar recomendaciones de los servidores publicos y ciudadania, para formular
acciones, que garanticen la cualificacion de futuras actividades.

12. Incorporar en los informes dirigidos a los organismes de control y cuerpos coleglados
los resultados de las recomendacionesy compromisos asumidos en los ejercicios de RC.
13. Elaborar un documento de bue practicas:de la entidad en materia de‘espacios de
didlogo para la rendicién de cuentas'y sistematizartaS'como insumo para la formulacién de
nuevas estrategias de rendicién de c K

Cr )

‘ —

T

ENTENDIMIENTO ESTRATEGICO
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Seguimiento y Evaluacion del Desempefio

ACCIONES

2. Ejecutar ev
normat|V| '

indicador cuantitativo y cualitativo parala
medicién del seguimiento a la evaluacion de la gestién y el
desempefio Institucional.

3. Realizar proce‘ﬂ de autoevaluacién a los planes,
proyectos y actividades desarrollas por el fondo, para la
toma de acmones de mejora, de acuerdo a Ios avances del

-

del FCPAPC a traves de las enc
ario. -

sticar las negesidades 0 aticas

" [16. Anallzar congruencia entre los procesos de | 0
‘// | ejec resupuestal y los resultados obtenidos por eI
fondo, mforW jo directivo acerca de los
== ~lavances en la gestion, de manera periodica.

-

ENTENDIMIENTO ESTRATEGICO
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Control Interno

ACCIONES _ ‘
1. Elaborar un documento donde se determi s ‘politicas y-estrategias que a

que la estructura, procesos,.autoridad y responsabilidad estén clara te definidas para
el logro de los objeti !ﬂw dad | o v =~
2. Aplicar politicas y estrategias establecig - di dres-a su -
cargo, evaluar su desempefio y establec S of [ definir metodolo @_'ds-
evaluacion de acuerdo .“k\ ntexto legal)” ™ £ : ii

3. Evaluar por medio de una encuesta que las personas y actlwda es a su car
adecuadamente alineadas con la administracion .
4. Evaluar la correcta gestion del riesgo que afecte el cumplimiento de los ObjetIVOS y
metas de la empresa y & {

5. Realizar una revision semestral dejando un informe donde se consta el monitoreo y
superV|S|on del cumpllmlento e impacto del plan de desarrollo del talento hum
as acciones de mejora correspondientes, por pa§ del area de talent

L — —

acion de las evaluaciones de desenQy:mcmnes de

-

ia de la eficatia Ias estrategias de la entidad para
i te, si con eﬂa;se orienta

ivamente el comportamiento de los servidores ! o

estandares de conducta e Integridad (valores) y los principiosdel servicio publico; y s'_

apalanpz6 n una gestion permanente de los riesgos y la eficacia de los controles.

{8 fq“perwsar el cumphm@pmdgpeldad y efectividad del esquema operativo de la/
entldad el flujo de informacion, las politicas de eperacion, y en general, el ejercicio de las

responsabilidades en la consecucion de los objetivos

9. Identificar y evaluar los cambios que pueden afectar los riesgos al Sistema de Control

Interno

10. Elaborar politica de administracion del riesgo 4

12. Poner en funcionamiento el tenlﬁuwmonal’d'é‘Coordmauon de Contror Interno

para evaluar y dar linea sobre |a administracion de los riesgos en la entidad |

15. Evnde nﬁwar que los supervisores & interventores de contratos esten reallzando

seguimiento a los riesgos de estos e ‘inform ertas resp as

16. Revisar con los grupos de valor (u ios del FCPAPC y cola ores), sobre los

aspectos claves que afectap-elfunciona o del control interno.

17. Elaborar ufa politica para el reporte de rmacion fuera de la entidad y directrices

sobre informacién de caracter reservado, per s autorizadas para brindar informacion,

regulaciones de privacidad y tratamiento de d ersonales, y en general todo lo

relacionado con la comunicacién de la informacion fuera de la entidad.
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i
18. Realizar informes periddicos sobre evaluaciones llevadas a cabo asociadas con el

seguimiento a planes de mejora, indicadores, etc (informes pormenorizados)
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Se han realizado auditorias sobre la ley 1712 de 2014, el decreto 103 de 201,

mecanismos para el stumini “de ihformacit ““pub (& de informacié
g ., . ., ’ £ . . , .‘~ B N
clasificacion, informacion mlnama obligatoria de la péagina web,

presentacion y manejo de iQRS activos de la i/informacion, datos pﬁiertd

adaptacion del esquema de publicacion, programa de gestion d cumental,

.z

de archivos, sistemas.de |nformaC|on *gobierno en I|ne

U Las gue permitan
etermlgar el nivel de usoy aproplaC|on de dic ntas para proponer
estrategias y aprovechar adecuadamente los quo§ eX|stentes y optlmlzar los =

necesi Elaaes eV|denC|adas

GOBIERNO TI
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m m FONDO PARA LA
o

Si bien es cierto que el FCPAPC ha trabajado en el mejoramiento de la
arquitectura Tl y el cumplimiento de la normatividad asociada a la gestion TI,
contando con lineamientos, politica:

importante para el_proeeso_
direccionamiento

estandares para el

. '
e gestion de la informacién/l'

e adquisicion, desarroII%é implementacion de sistemas de informagién

e acceso a la tecnologia

~

- - ) 4 . - - < , .
estrategi&gn el direccionamiento®estratégico de la
b _

ial, las .pict:_idades de Tl en

a gestié'a, para establecer los planes de accion los obstaculos
»

- - . - x# -
institucién con la tecnologia como agente transformador.
1 ~

chiadasv y soportar adecuadamente la mejora de /

ESTRATEGIA Tl
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Por lo anterior se propone para el FCPAPC la siguiente propuesta como la

estrategia TI:

e “Elusode

Ti eficientes y de, ce ]
interesadas y fur |onarios Vie te la op c&de los eq
aumentar la part|C|paC|o1LT ciudadana como entidad publica de
para proyectar traspz;renma en la gestion y administracion eflglente ‘:
los recursos del FCPAPC, de esta forma poder

—

iento _continuo y la sostenibilidad

> - » - - «
-~
.
uplir soluciones a partir de |nclu5|on de Tl que generen valor y/
——— g
responda a las né'cesualéﬁ'eg’y requgrlmlentos derivados de las iniciativas

-

y proyectos del FCPAPC sean estas de forma directa o Z:r
contrataciones para la adquisicion, implementacion y mantenimieyl’fo de

Tl segln la priorizacion que se establezca. De tal forma que se rantice

ng, desarrollo de los p et,'fcfs"-[;ropuestos y el dlrecmonamlénto de la

o

.

ESTRATEGIA Tl
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/ )
S —— ——

que/facilif 'Uso y optimizat 6n adecuada “de'la |

s/c/portar los procesos y,b{;icios de TJ,,S/ cumplimiérito
,/éstratégica de la ins%;ién y sus objeti\}os respectivos.
S T
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. ‘ FONDO PARA LA

procesos misionale
fases. e~

/‘/ = 2
Nivel 1: PROPUESTA -

asignar funcmnes al

cargado de
isefio proy@os TI '

BILIDAD | "

un grupo de apoyo que di—.(termma la viabilidad y propone ajustes ;

para IOSM &
| T el =

Nivel 3: APROBACION

En ité de gestio
-“' A p— -—
/ﬁon de los proyee

4]
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m m FONDO PARA LA
o

ESTRATEGIA Tl

aumentar la participacion i{udadana como entidad publica del est;i‘d'c} pe{ 3

proyectar trasparencia en la gestion y administracion eficiente de |

—
3 —~ : ' - -5
ya estrategia de Tl propuesta, el modelo de gestion Tl esta orientado a ©
- - - x . /
aterializar, manteneW estra;(igla Tl. Se busca con el modelo

> = o ot it o — o)
mencion fundamentalmente la alineacion con los objetivos estratégicos de

institucion, plan estratégico sectorial y plan nacional de desarrollo. / o
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actuacion que seran la ba a la icturacion-d ) :
el modelo de gestlon Tl es fuphér‘nental paraJeI cumpllmlento de Ios

este s,e estructura en tres %eles un nivel estrateglco donde se aprueba
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M G [ o
e

PROCESOS INSTITUCIONALES

neceS|dades criticas de Tltfa institucion ya cuenta con la caracter|7'a0|on de

cada uno de los procesos bajo los cuales funciona la misma, esto
A~ . —~

| ESTRATEGICOS

i B Estructuracion y

Planeacion Sistemas y
Estratégica Comunicaciones Mantenimiento del SIG |

MISIONALES

Gestion del Pasivo
Pensional y Patrimonial

DE APOYO
Representacion Gestion Financiera Admon. de RRHH y »
p' . Compras y Desarrollo del Talento Gestion
el T2 e . _— Administracion Humano Documental
Judicial Gestion estion . —
presupuestal contable ¢ Control
Tal:nto Imemo
e Disciplinario
DE EVALUACION
Control Social Evaluacion y Mejoramiento
- L ti
(Rendicion de Cuentas) seguimiento continuo

(Planes de Mejora)
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m m FONDO PARA LA
wp

Caracterizaciones®

Objetivo ) ,—‘

e Estructurar, rewsar me;krar y mantener efectivamente implementa
las actividades y procedimientos estructurales del Sistema Inte yrado d

- Gestion - para consﬁmr un alto nivel de calidad, eficiencia, éficacia y
efectividad en la prestacion de los servicios del FCPAPC,
mejoramiento continuo del desempeiio del mismo.

Admlnlstrar y conservar de forma eficient tacion producida

ecibida por el FONDO PARA LA CONSOL ON DEL PATRIMO
JU:FGN L DE CARTAGO - FCPAPC.
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PROCESOS INSTITUCIONALES

Caracterizacion: Estructuraeion y isio i I rac e

. PR »
MACROPROCESO: . . 2 SUBPR

ESTRUCTURACION Y MANTENIMIENTO DELSI — p - & -

et ™, 'A N.A >
= =

1. OBIJETIVO: : Estructurar, revisar, mejon\' mantener fe;tivaménte implementadas

las actividades y procedimientos estructurales del Sistema Integrado de Gestién - para S
conseguir un alto nivel de calidad, eficiencia, eficacia y efectividad en la prestacion de 2. RESPONSABLE: Gerent
los servicios del FCPAPC, asi como un mejoramj?to continuo del desempefio del

mismo.

7. SALIDAS,
DUCTOS

6. CARACTERISTICAS
~

ar el Modelo =

en el[™ - s 2
- Rem@ " APC siguiendo lo
egalesy lineamientos del
reglamentarios ‘Manual Técnico MECI . P v
identificados. expedido por el DAFP, - . . trece (13)
- a NTCGP- | asi:: Ver : elementos de i
1000 l;w e : control y eje
- MECI 2014 contenido Lineamientos transversal
INTERNOS: | - Estructura de tematico ~del | Manual Técnico
- FCPAPC los Procesos. modelo a los | MECI 2014 Acta de
- Plan de Accién servidores Revisidn al
EXTERNOS: anterior para el P publicos del | Lineamientos NTCGP | Sistema de (/
- Estado mantenimiento FCPAPC 1000:2009 Gestion EXTERNOS:
- DAFP y mejoramiento 2. Diagnos (S = _— Calidad y - I,,é,comunidad
- Comunidad del Sistema estado e | Procedimiento :| Controlen - Estado
Integ'r'_a o de implementagio Revisién “por . la donde se /
Gestion. = de Modelo ‘Direccidn. tema | i :
- Informes de 2014 | Integrado de Gestidn '
Procesos 3. Elaborar Plan
-Plan_ j tomadas en la
Estratégic’ch Cronograma  de misma./{
planes aplicables . Actividades para /;’ 1
a los procesos. garantizar la | Mej?fia
documentacion e . sisterylética y
implementacién continua del
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del modelo Sistema
4. Ejecutar el plan de Integrado de
trabajo para cada Gestion - SIG
uno de los por ende de
elementos de los procesos y
control 'y eje servicios del
transversal FCPAPC vy
COMUNICACION E conello dela
INFORMACION S— satisfaccion de
5. Conformar la comunidad.
~informe de cierre
~ del proyecto
/
/
y stado a la GP
,,." 1000:2009 ,ylos i
procedimientos para
4 gestion cumental
£ e~ del SGC en el FCPAPC.
.-‘/ = Revisar - el
funcionamiento  del

[

-Calidad

velar que éste
- .

liendo sus

buscandot+

as

mejoramiento

| continuo del mismo. 7
[

——

Se)de‘b? romov . -
- g Actualizacion

—{ | conocimiento y s
—h._-\ " | aplicacién entre los

- ~ 4 de los
i = funci ios de los
e e SRES s ; componentes
siguientes elementos T
INTERNOS: - Requisitos y procedimientos del SIG
- FCPAPC legalesy Elaborar, asegurarse | estructurales para el
reglamentarios de la aplicacién vy | Sistema Integrado de .
. 5 - - p Claridad,
identificados. mantener a zados | Gestion -, asi como B
EXTERNOS: | - Norma NTCGP- | .~ |los velar porque  éstos Oportunidad
- Estado estén i
- DAFP 90 ente J
- Comunidad 4 c y

|sponibles
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Elaboracion y
Control de
Documentos
Internos

v Procedimiento
para el Control de
Documentos

Externos

A - Procedimiento

A para el Control de

! registros

estipulado

d

Z / -Control y
INTERNOS: / i ; seguimiento

El FCPAPC £ - Controlar  las  no | Procedimiento para | productosy
conformidades de los [ el Control de Servicio ici
| no conforme

EXTERNOS:
- Estado
-DAFP:

| Definir e implementar

INTERNOS: ! la forma de corregir| -
- - | ,
Qerente w Procedimiento para Mejora
FCPAPC - que ATTE] o g . p A
.y la t e Acciones | Sistematica
. |prestaciéndelos | _A_ss-»,presentan‘d’o - (no| iV del
EXTERNOS: productos o conformidades) asi : i o
.. . Correctivas Desempefio
- Estado servicios como posibles del FCPAPC
- DAFP elementos a mejorar
- Comunidad - Auditorias en todos los procesos
Internas del FCP,

e '

nte

>
v 7 2

9. PROCESOS CON LOS QUE I@ACTUA: - Todos los _proieﬁos de
TP <

-~ 8 e
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11. REQUISITOS DE NORMA NTCGP 1000:2009:

10. RECURSOS NECESARIOS: - 4.1 Requisitos generales

FisICOs: - 4.2 Gestion documental

- Hardware - 5.1 Compromiso de la direccidn

- Software - 5.3 Politica de Gestion - Calidad y Control
- Otros basicos (computadores, papeleria, etc.) - 5.4 Planificacion

HUMANOS: Funcionarios. - 5.5.1 Responsabilidad y autoridad

- Recurso Humano con conocimientos y habilidades - 5.5.2 Representante de la direccidn
apropiadas - 5.6 Revision por la direccion

- 7.1 Planificacion de la realizaciéon del producto o prestacion del servicio

12. OTROS REQUISITOS (INCLUIDOS LEGALE
Ley 872 de 2003 e
NTCGP 1000:2009
MECI 2014

14. INDICADORES DE SEGUIMIENTO

TIPO DE S META
; DI
OBJETIVO FORMULA INDICADOR WCRIPCION PLAN FACE.I)-(?:O =
ACTUAL
Determinar la
eficacia en el >, —
ara d
ntificar el - Contancop .
de Tareas E e . programaci
Generadas - o ’90%‘* de actividades y Anual
ge A %\; “ servidores -
p c&nprometidos o
compromiso.
Determin /(:)rREéiEl:sﬁodsa W_ ¥
cumplimiento {Jtilizado?en ma para p L
de la asignacién < == identificarel |
Ejecucion / . , Gerente del
de recursos para Valor y/o Eficiencia nivel de 90% Economia FCPAPC
el Sistema y , eficiencia del
Integrado de Recursos (Economia) SGCC
Gestion Programadas *
100
ar“"‘
7 e A
Im I'er’nerii):dos programaci ' XA Aot #
% elrr; lantados / de actividgel el'de'l WA
Implementacion Prr)oce de seguimiento de FCPAPC ~ Anual
Procesos Documer?a% | las metas o i
*100 actividades R i adas NI % 2 7
documentadas | i y S

AN
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- 3
e
Caracterizacion: Sist : i
= . % Z aS
MACROPROCESO: ~ 4 g : SsuU
DIRECCIONAMIENTO ESTRATEGIC " . CIONE N AN
» — . — — — - ~
3. OBIJETIVO: Vincular al FCPAPC con su entorno y facilitar Ia}fe'cucién de sus operaciones 4. RESPONSABLE: =
internas, dandole al usuario una participacion directa en el logro de los objetivos Lider delegado para el pr
- -
7. SALIDAS -
5. ETAPAS 6. Ls
3. PROVEEDORES 4. INSUMOS PHVA (ACTIVIDADES) | CARACTERISTICAS | PRODUCTOS Y/O |
g SERVICIOS
INTERNOS: : = DISENO Directrices y
POLITICAS D nismos de
Personal vin « | INFORMACION Y on,
FCPAPC m . ~ COMUNICACION Tl
cualquier TERNA Y procesa@enmy
de contr o P ) e
- S internos y INTERNOS: ‘,
EXTERNOS: = ~ Disefar ’ ' Gerenci
/ .| directrices % < y/o delegado para
Ciudadania, los | - p mecanismos  de Politicas de comunicaciones
- [ —— o n AR y
proveedores, Necesidades de ‘\\‘*ﬂ/ ~ | consecucién, comunicacion,
contratistas, Ie§, informacién y - Diag_négticgy Da'ptura, EXTERNOS:
entidades reguladoras, |  comunicacion de los disefio de procesamiento y| Participacién Ciudadania, los
las fuentes de usuarios internos y P politicas de generacion de | ciudadana, de proveedores, los
financiacién y otros externos de la informaciony | datos al interior y | comunicacion de contratistas, las
organismos; o en informacién a producir comunicacion | en el entorno de /éntidades
contacto indirecto en FCPAPC cada entidad, que Gestiony reguladoras, las
pero que afecta su g satisfagan la| resultadosyla |/ fuentesde
desempefiio, como el Py necesidad de | formulaciénde 4 financiaciony
ambiente politico, las | e - |'divulgar _ los /| otros organismos
tendencias sociales, | 18 = . = |-resultados, d e
las variables , — mostrar  mejoras
econdmicas, el avance e , en la  gestion manejo de la
tecnolégico, entre - e — - administrativa vy y
otros, tales como: , F rocurar que la |nfq;‘r}13cién
estudios sociolégicos, — rmaciéon y la con;énidas enel
socio-econdmicos - 4 nicacion de la 4
realizados por $ | entidad y de cada //( p Manual

= pa
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instituciones
diferentes a la
entidad, las bases de
datos de otros
organismos, los

proceso, sea
adecuada a las
necesidades

especificas de la
ciudadania y de las

estratégico de
Comunicaciones

Matriz de
comunicaciones

sistemas de partes interesadas.

informacién

nacionales Conocer las
necesidades de la
ciudadania,

ciudadania, de las
s interesadas

DIAGNOSTICO Y
DISENO DE
SISTEMA(S) DE
INFORMACION Y
COMUNICACION:

Disefio de conju
de procedimiento
métodos, recurso

.~ = | (humanos e
Disefio de v

o
; | instrumentos recursos
proce’dlva ilizadé la| (humanosye
53 método. . -
ion de datos
ernos y externos\ garantizar el o para
— : tizar el ciclo
ciclode - s
" Manual estratégico de comunicaciones | ¥ recopl'l‘fzaon % ¥
'ﬁm lnformacmn;. como comunicaciones
~ 'T\\__- G divulgacién y en FCPAPC
e ~ _ |éirculacion de Ia
misma, hacia los
diferentes grupos
de interés, con el
fin de hacer mas
v eficiente la gestion
‘_/'—-% de operaciones en
. la entidad publica.
— = £ PR
- NFORMACION usion d
INTERNOS: 3 L =S EXTERNA in i0 4
Personal vinculado a I}’i’b?edimientos, - ,' 2 - Al FCPAPC. w" : rsonal
: > S A ; 5 g
FCPAPC mediante : mM recursos H Generacior informacion y | funciona o,/ T loa |
cualquier modalidad “g(humahosye recopilacion, unicacién gestié yﬁ./j { //
de contratacién instrumentos utilizados divulgaciony a hace| re , ge(/ /'-M}ia' o
para garantizar el ciclo | circulacién de la | re ncia a todos| f Q@ﬁy/%z'juﬂggﬂ/‘
de comunicaciones en . ’ “|los datos que #Ensp&’reﬁteﬁ‘j Cm la adde |
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B e B P
EXTERNOS: FCPAPC informacién provienen o son hacia los contratacién
generados por el diferentes
Ciudadania, los cliente y/o usuario | grupos de interés
proveedores, los externo. Es a en medios EXTERNOS:
contratistas, las través de la cual la | dispuestos por la
entidades reguladoras, organizacion estd | entidad (pagina Ciudadania, los
las fuentes de en contacto directo | web, carteleras | proveedores, los
financiacion y otros con la ciudadania, | informativas, contratistas, las
organismos; o en los  proveedores, | publicaciones en entidades
contacto indirecto % los contratistas, las medios de reguladoras, las
pero que afecta su Pin entidades amplia difusion) fuentes de
desempefio, como el g | : \ciacios
ambiente politico, las f
tendencias sociales,

las variables A
econdmicas, el avance
tecnoldgico, entre
otros, tales como:
estudios sociolégicos,
socio-econémicos

g . 1a grama
realizados por ).’ tendencias publicaciones en
instituciones sociales, las medios
diferentes a la , P variables
entidad, las bases de | 1 econémicas, el Evidencia de
datos de otros : avance Publicacién
/ ’ .
organismos, los tecnoldgico, entre medios
sistemas de otros. f s
: ” _ . informacion
informacién &~ v reglamentaria
nacionale @APC, Garantiza: i
3 .‘ o
| 1.uRecepcion de
\ o Peticiones, —
’ 3 4 -

Quejas,

P
R Atencion al
—%/ " Usuario )
~ T — i.. Buzdn de
| == e m— = ~—— e sugerencias

3. Encuestas de
satisfaccion

4. La consulta de
toda la
‘documentacién
y/o archivos de

|mport~an{:ia
_/_,gir e
funcionamiento

y gestion de la
entidad. (Pautas
"y
| de
~ municaciones
ciales,
Pautas manejo




FONDO PARA LA
CONSOLIDACION DEL
PATRIMONIO AUTONOMO

'CPAPC PENSIONAL DE CARTAGO

GIC-OT-01

archivo
gestion %
conservacion,
custodia,
consulta y
préstamo  de
documentos

! 5. La

/ - | . comunicacién

A de la

: informacion

7 I y;' (Rendicién de
A , cuentas)
‘ 1 : INFORMACION
INTERNA

Es el conjunto

- datos .que

Acuerdos de

originan nsejo Directivo
cicio de cualquier
modalidad de
Gerencia contratacién
-
EXTERNOS:
o

- - estrategias, Ciudadania, .'._ ]

TR o = lanes, los | Mantenimiento d
Todos los pr: - Todos los datos que se | e pr gr.a’mas o e proveedore:
FCPAP~C : . originan del -EJerCICIO €A . |proyectos vy la | otros dispositivos
| lafuncién del FCPAPC - 7
EXTERNOS: 8e$t|0n. d.e de cémputo
N/A operaciones hacia

los cuales se| Elaboracién de
enfoca el accionar copias de

dewd. seguridad

ara - el\éptimo
/ : iento de
' ste  eje, e

*| realizacién efectiva
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y eficiente de las otros
operaciones, dispositivos de
soportar la toma computo.

de decisiones vy
permitir a  los
funcionarios un

conocimiento mas Acuerdo de
preciso y exacto de | ejecucion del
- | laentidad. mantenimiento
preventivo de

equipos y otros

Bl ma\ﬂf >
documental de |
tal manera que
no haya
contratiempos
entre la -
correspondenci
a recibida y

respuesta

| .se genera
usuario y/o
“grupo de

< 4ntgr'§: Pautas

Comunicacione
s Oficiales y
'_NPautas
Comunicacione
s Internas

3. E manejo
organizado o

‘sistématizado

de los recursos

~ financieros
tecnoldgicos
i <

mantenimiento

otros.
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preventivos vy
correctivos de
los equipos de
procesamiento
de datos de la
entidad)
/ - | 4. El acceso al
Al software
ol adquirido por la
/
.//
/
’ 2 autorizados.
/ A
/, p— - Procedimiento 3
/ para el Control d =
— Servicio -Control y

conforme

e

conformes
-Tablas'para:

control

de

INTER
Todos los g

INTERNOS:
Todos los

y establecer la

Fd
forma de £
corregirla{‘

evaluaciény
Consejo D 6n de actividades | I | Verificacién de | Revisar los | seguimiento a la
 Seguimientoy | | cu iento | indicadores de gestion
INTERNE_A";? - evaluacion ~| de metas del .’ﬁgtién, institucional
Todos los procesos cumplimiento de metas Plan indicadores  plan

Estratégico, estratégico y| Evidencias de
EXTERNOS: acuerdos de | desarrollo socializacién a
Consejo Directivo gestion, planes | administrativo: nivel internoy

Usuarios FCPAPC

accion e externo con
- I > .
- Envio Planes de corporaciones

Acciéna la publicas, entes 4
/ : rencia General igilanciay/ |
: . enciamiento O

de hoja

Proyectos
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- Seguimiento al
avance de
cumplimiento de
metas

- Presentacion de
informe
semestral
¥ seguimiento de

/'.' | metas

- Comunicacion ~

- Andlisisde |
contribucion O e
alca_qte de las
metas del Plan
Estratégico
- Solicitudes de
Implementacién
de Acciones
correctivas,
~~‘r_eventivas ode
mejora

Realizar

/ g !-}nkrég
( #
a rocedimiento

informe(s) de
seguimiento al
== plimiento  del

Acuerdos
Gestion

Directivo; “Entes

Control y Gru

lan  Estratégico,
Plan de accién vy

destino al Consejo

de
con

de
pos
(Se

e
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- Ejecucidn de Definir e para la toma de INTERNOS:
INTERNOS: actividades implementar la | Acciones Todos los
- Representante Legal forma de Preventivas % procesos del
(Gerente) - No conformidades corregir las Correctivas Mejora FCPAPC
detectadas fallasy Sistematica del
EXTERNOS: problemas que |Plan de Mejora | Desempefio de la EXTERNOS:
Entes de vigilanciay | - Fallas en la prestacion se estan para el Entidad Alcaldia Municipal
control de los productos o presentando | cumplimiento  de EMCARTAGO ESP
usuarios y comunidad servicios (no metas Consejo Directivo
en general conformidades) Usuarios FCPAPC
- Auditorias Internas asi como
posibles
- Evaluacién
Independiente

10. RECURSOS NECESARIOS:

- Hardware & 4
- Recurso Humano con conocimientos y habilidades apropiada'sy
- Software y

- Otros basicos (computadores, papeleria, etc.) ‘

13. DOCUMENTOS RELACIONADOS: = -
Mantenimiento de equipos y otros dispositi
Elaboracion de copias de seguridad
—t avg b e .

| Programacién anual del nimiento de equipos

dispositi§s de cémputo. -

Acuerdo de ejecucidn del m
otr3ﬁism?;itivos de computo.

—

12. OTROS R

Decreto 943 — c — - .

Manual Técn P oardel "-Ev@enuas de cg;autaaon a usuarios en el manejo de recursos de
P e y software e

Estado Colo o

Ley 594 — Le

Acuerdos de Con
Resoluciones de Gerencia »
Evaluacion de las Comunicaciones Internas

< "\W/

Manual_de Comunicaciones
- — = - | Formato Cronograma publicaciones en medios

o 2
N
14. INDICADORES DE SEGUIMIENTO Y MEDICION (, 4
TIPO DE META™ | ) ‘
OBJETIVO FORMULA INDICADOR pLan | TACTORDEL | pecponsapie | PERIODICIDAD
s -~ | EXITO MEDICION
s ACTUAL | s )
- = - —
Medir la Actividades » encia
eficacia del Ejecutadas / Eficaciass==gjécucion Cumplimiento neral o E 0
Proceso en Activida ) actividades d [ de De! égado p‘éra Trimestral
cada unadesus | establecidas en el 3 Plan de Normatividad | comunicacién |
etapas Plan de Comunicacion;s Y sistemas
Comunicaciones ) ‘ e

n : y




FONDO PARA LA
CONSOLIDACION DEL

PATRIMONIO AUTONOMO
PENSIONAL DE CARTAGO

=
wp
CPAPC

GIC-0OT-01
*100
Medir el % de
Medir la Actividades eficaciaenla
eficacia de Ejecutadas (De ejecucion de las
actividad de mantenimiento y Eficacia actividades del .
L . L . Gerencia
mantenimiento Copias de Procedimiento Cumplimiento
de equipos y Seguridad) / Sistemas de Generalo
. T 100% . Delegad Trimestral
copias de Actividades - Actividades e'esa .O p.a’ra ik
. ] comunicacién
seguridad establecidas en Programadas .
y sistemas
Plan de
Mantenimiento de
Equipos y Copias de
Seguridad *100
Medir la Comunicaciones o
- 7 Gerencia
eficacia en respuestas oo
respuesta a emitidas / h . [ ;
comunicaciones Comunicaciones Procedimien I Actividades

icaciones Programadas

oficiales e producidas en Com
internas tiempos iciales e '
establecidos *100 ~ Internas

!onocer el % de

eficienciaen la
entidad de los
~ recursos que
ienen en
el Proceso

C&sto Real de
‘Actividades o

Medir el % de
Eficienciaenla
Aplicacion del
Proceso

Eficiencia

Delegado para
comunicacién

(comunicaciones:
. 2
internas, s,
informativas
~—d4

Incorpora
igualmente el

Incluye la
- ponderacion de
. | variables como:
oportunidad h
Grado de " . : Gerencia
) L (puntualidad, Conocer el nivel
Satisfaccion de . < 1 Grado de General o
R exactitud, Sl de satisfaccion . .,
Usuarios . ; Eficacia ’ Satisfaccién Delegado para
pertinencia, : de los clientes 85% R /
Internos y congageriS (Calidad) | . . comunicacion |
Externos del Dy I N | y sistemas /|
Proceso convenlen,glg), (
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resultado de la
Evaluacion de las
Comunicaciones
Internasy
comunicaciones
oficiales.
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Caracterizacion: |

MACROPROCESO:
GESTION DOCUMENTAL

5. OBIJETIVO: Administrar y conservar de forma ficiente la docurhentacion producida y recibida por el FONDO " Lider
PARA LA CONSOLIDACION DEL PATRIMONIO AUTONOMO PENSIONAL DE CARTAGO — FCPAPC. Proceso

3. PROVEEDORES 4. INSUMOS (A(SZ'.I'IEV.I-III;'I)-\?)SES) 6. CARACTERISTICAS
/’A
\,' E}aborar el Programa -
\\ = ~ de Gestio 4 =
= INTERNOS:
“ -
- 'Eagnostico GD ooy
Todos los IR - Presupuesto para su p
FCp = * ejecucion) PGD
.\ —_ Programas GD
ExTE G . Carpetas de gerencia Elaboracién'del Elaborar los
Contratos o, PGD (Programa de programas Manual
Prove i T°d§ la produccl:lon g Gestion componentes del Gestion
ocumenta NOS:
. Documental) y los PGD. Documental g 7y
Usuarios del FCPAPC Normatividad vigente en el s earveses ‘I"-‘ AGN
Bl ¢ control y vigilancia proceso de gestion 3 del mismo Elaborar el Manual | Plan Anual de / e
doclmtgiigl X L de Gestién Transferencias/| 4
Documental.
,/ i Elaborar Plan Anual
b |- g— " de Transferenci :
v - Primari
A secundar&.
2y e
INTERNOS: | Elaborar el Plande | Plan de Accién |  INTERNOS:
Todos los procesos Accién |V s &y - Todos los
Delegado para Gestion archivistico y Ta Crear o actualizar el ~TRD | procesos
Documental o lider del : ‘de Retencion Comité Interno de Actualizadas Delegado para

= pa
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y |
proceso Documental y de Archivo. Tablas Gestidn
Valoracion Actualizar las Tablas Valoracion Documental o
EXTERNOS: de Retencién Documental lider del proceso
AGN Documental
Usuarios Elaborar las Tablas EXTERNOS:
de Valoracion AGN
Documental Usuarios
INTERNOS: INTER'.\IOS'

Todos los procesos
Delegado para Gestion
Documental o lider del

proceso

EXTERNOS:
AGN
Usuarios

INTERNOS:
Funcionarios FCPAPC

/
EXTERNOS /'
N/A

T.R.D.
- Inventario Documental

-

»

INTE
Funciona

EXT

ntario Documental

—
INTERNOSw
Archivo Documental
Funcionarios FCPAPC

EXTERNOS:
Usuarios del FCPAPC

T.R.D.
Inventario Documental

Comunicaciones
Internas

Comunicaciones
Internas

Archivo de Gestion

INTERNOS:
Archivo Documental
Funcionarios FCPAPC
"-n
EXTERNOS: ¥
Usuarios del FCPAPC |

l!" TRD, o
- ario Documental
| -
b~ \ &

Conservacign,
Cus,tod’
onsulta y Préstamo
4 e
cumentos del
Archivo Central

| programadas

Archivo

EXTERNOS:
arios del

INTERNOS:
Archivo
Documental
Funcionarios
FCPAPC

~ EXTERNOS:
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F |
INTERNOS:
Ejecucion del Archivo
INTERNOS: PJrO O Documental
Lider Gestion Documental Ggestién Ejecutar las Funcionarios
actividades FCPAPC
PGD Documental a
EXTERNOS: corto, mediano programadas en el
Usuarios del FCPAPC ! ¥ PGD EXTERNOS:
largo plazo. R
Usuarios del
FCPAPC
o -Controly
seguimiento

/
/ } gestion, indicadores
A ) | plan estratégico y
p. desarrollo
: i . administrativo:
4 - =
g — - %
/ - - - Envio Planes de Alcaldia
4 Accion cipal

Controlar las no
| conformidades de

Todos los pr los procestﬁh
establecer la forma Directivo
de cofregirlas | indicadores ne(s) de FCPAPC
i ?’ o — aluacion y
€ Comunicacion e
v }fecha ol SSRMiEnto INTERNOS:
I > Tt la gestion Todos los
imient: t "
Todos lo B0 €' metas - procesos del
. acuerdosde | 4
EXTERNOS: gestion, planes de de » elz.naa.s, i
Consejo Directivo accion e cumplimiento  de | o¢@zaclona

nivel interno y
externo con
corporaciones
publicas, entes
de vigilanciay

Usuario " metas

- Presentacion  de
informe semestral
seguimiento de

metas
L control, grupos
- Comunicacion R .
deinterésy
fecha de )
- comunidad en
seguimiento
general
- [ semestral
(maximo) de metas
S uimiento al

Estratégico
- Solicitudes
Implementacidn
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Acciones
correctivas,
preventivas o de
mejora

Evaluar el éxito de las
estrategias
adoptadas y metas

—Realizar el (lo)
informe(s) de
seguimiento al
cumplimiento del
Estratégic

Cuentas).

INTERNOS:
- Representante Leg

—

Definir e
implementar la
forma de corregir

Todos los
Procedimiento sos del

la toma

| lasfallasy  Preventiv:
problemas que se | Correctivas
estan presen o a del Alcaldia
(no con‘f‘rﬁidi%s) Plan de Mejora fio de Municipal
asi.como posibles | cumplimiento de a Entidad EMCARTAGO
- tas - ESP
a . Consejo
o r - Ijifectivo
Entidad Usuarios FCPAPE |

p

PROCESOS EN EL FCPAP‘C‘

10. RECURSO!
- Hardware e
- Recurso Humano cﬁmﬂhﬂntvrrhabilidades‘apropiadas\
- Software

- Otros basicos (computadores, papeleria, etc.)

SARIOS:

—

w/h?ksqmsnos DE NORMA NTCGP 1000:2009:

-

13. DOCUMENTOS RELACIONADOS:
Diagnostico GD

rm
PGD

Program

GD

PI.an de Accion
TRD Actualizadas

B -gu
> para control
e(s) de evaluacién y se
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14. INDICADORES DE SEGUIMIENTO Y MEDICION
TIPO DE META
OBJETIVO FORMULA INDICADOR DESCRIPCION PLAN FAC,TOR DEL RESPONSABLE PERIODICI,DAD
EXITO MEDICION
ACTUAL
Medir la Actividades Ejecutadas en el Eficacia Medir el % de
eficacia del PGD / Actividades (Cumplimiento) eficacia en la
Proceso en establecidas en el PGD *100 ejecucion del .
Gerenciay
cada una de PGD ,
oy Lider delegado

sus etapas Criterios a evaluar:

: Y . para el

Ejecucion de transferencias, A

2 T et Compromiso Proceso Semestral
organizacion, sefializacion, g
it - GESTION =
tablas de retencion ‘
documental actualizada,

tabla de valoracién y control
de entrada — salida de

documentos.
Grado de
Satisfaccion de Promedio ponderado % de 3 : Gerenciay
Usuarios Satisfaccion del Usuario : atisfacc i ~ Lider delegado
Internos y Interno y/o Externo del de,los clientes 85% Satisfaccion parael
Externos del Proceso nternosy /o Proceso
Proceso externos del ! GESTION | :
A Proceso DOCUMENTA‘? '
# +
) Conocer el % e
Medir el % de y de eficiencia ~
Eficiencia en la Costo Real de Actividades Eficiencia en la entidad Lider delegado
Aplicacion del - (Economi de'los 90%/. para el -
Proceso recursos que e Proceso
intervienen | -
en el Proceso - TAL

PROCESOS INSTITUCIONALES




. . FONDO PARA LA

. CONSOLIDACION DEL
PATRIMONIO AUTONOMO
GIC-0OT-01

Objetivo

/



=
wp
CPAPC

GIC-OT-01

FONDO PARA LA
CONSOLIDACION DEL

PATRIMONIO AUTONOMO
PENSIONAL DE CARTAGO

IDENTIFI | CONS
R"(E)SG CACION | ECUE
CAUSAS | NCIAS
1 TIVOS
Ausencia | 1 (Reglstr
s Amone controla =
software - do Disefiar
’ - %
AL impleme 1.
izado, 1
! nt Registros -
cu_stod_la Sistema
aprUp_l.a e | de Gestion
% registro, | Document
| control y | al, Plan, 3.
: uimi | Presupues
o BB 6 femoe | 10,4,
E— - nptesi Ries ocume | Evidencias
AL19A gteerno roba or) o 9 ntos, 2. | fotografica
- ) ble) Elabora | s de antes,
Sancio =S v BAJA -
central y : cion, durante y
entales P i nes segurids |- e W
o Ausencia ey g) J ny depla
. narias, LEGAL AR . 1
materiale ol (Norma seguimi | ejecuci6
i 2 entre s claras ento de PLAK
insumos re y PLAN
necesari - DE
0s para parar:sl _j?ﬂ%ed - TRANS
realizar | XP y FEREN
| entant 594 d - T SIE
| e Legal —
tran
ncia
&
[
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OPERA
TIVOS
1. 1 (Registr
Ausencia r o]
de Inexist controla
software er&(éia do 1.
adecuad registr automat Disefiar
0 para izado, e
manejo hisc:?)ric custodia impleme 1.
de e apropia ntar Registros
gestion vital da sistema | Sistema
documen s velando de de Gestion
Perdid | tal, 2. | TR
ade Copias para la Zona
docum de e Zona de |
entos | segurida be riesgo Riesg
y/_o d decisio IS 0
registr | desactual e BAJA
0s izadas, 3. sobart
Faltade | 52 k
DN | Repon e
responsa | .o s claras inventari
ble del 0 :

i de : -
archivo aplicada docume '
c_entral y cor;ltrol ‘ s — Ley ntal {
V'g"(?:ma vigilan ‘;’gggs =
recin 2 |_Manual |

T de A
Archivo ——
- F
- e
impleme. |
 — | ntar un
—— s ' mecanis
| T automat ] c'>f.de =
i22do notificac
ustodia e ate
. —— | . v inclusié .
’ [F— apropia . Registro
1.Falta N n, retiro
P o - _Tdad i o - de \
pimen  copron heums| | orka | | |zomm | TR ot |
toen e e m S 3 (Mod Zona | protecci (Im 2 de docume onde |
actuali y L (Posi d riesgo | Onde bp (Men | Riesg documento
zacion reporie 2. ble) raco agentes robe or) o niosen
de 594 de ) ﬂe&_; el SIG
de - externo BAJA
TRD modificac | 2000 . o que
iones de Y . reporte :
TR segctijr ~
'’ cad, e
i _— LEGAT T
& "
y S| e |
[ ;
- :
: propues
- 2000y N
Manual




> e
e

CPAPC

GIC-OT-01

FONDO PARA LA
CONSOLIDACION DEL

PATRIMONIO AUTONOMO
PENSIONAL DE CARTAGO

de
Archivo)




CONSOLIDACION DEL
PATRIMONIO AUTONOMO

'c P APC PENSIONAL DE CARTAGO

GIC-OT-01

m m FONDO PARA LA
o

PROCESOS INSTITUCIONALES

Mapa de Riesgos.‘ CO

\ erent
N . e
RIES ON CONSEC | " y\lf CONTRO : Nivel ~ACCIO
GO CAUSA UENCIAS | proba Impa LES Pro_b Impa | de NES
S bilidad | cto 3 i cto | Ries
~| Rie ad &
A | sgo ’
DE
GESTIO
Seguimie
ntoa |
cronogra |
mas- R
| - -
| de tipo e ' Rresupu
miso, 2) ng'SCIpllnal’l - (OPERA ’ es(tjarlo D g
. Ausenci |, 2V TIVOS ( pe—ee ottt
mient = administrat reg.istro recurso | nes, Plan
O so | VOPor b | 7on | controlad . de
activi| parte de — peo - financier | Compras, | /
dade DBCZS&LL Contraloria 3 mod\ ‘;iii o_c?e' dirﬁ‘ 1( (Inlsin ég;a 0s que | Presupue |
S ' Departame | (Posibl d - Rara 9 garantic | sto, Fluj N
Plan | S Para ntaly 2) e) erado | go entos Vez) uante o alla Ny
de la Canales ) ALT | formales ) BAJA o y
ejecucio A | aplicados by
Com n de las de cion del
unica g comunicac i persona
. activida s personal
cione | o< del ion q itad r—— I
s Plan de deficientes 4P iom compet
Comun@”r"?l:jrgelgor aseguras| I ente 48
cacion A e - mie "=l f
s entidad - % aliéu%ad), }
“Zvm Q—J
o - »
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DE
GESTIO
N (
Seguimie
1). nto a
A . cronogra
usenci
ade - __ma,
1) Pérdida informe
FompIe total o de
miso, 2) i - Presupu
. | parcial de gestion) L
Ausenci | . P estario
Incu informacio (OPERA .-
s ade de Cotizacio
mpli ny2) TIVOS (
. recurso : recurso
mient K Retrasos registro
0 necesatri e
activi s produccion Zona
dade |g. de Riesg
s ; .. | informacié 0
ejecucio
zg%ciz n de las nr:cnef:s Bl contrata’|
o | activida ge i cion del
. des del Ry $a persona
siste Plan de ylo DE £ |
mas S & misionales capacitad B3 Dot
mientos el 0, entrt)e
bRk al MOP de asegura
y dg la entidad. Z miento y
A & calidad),
9 LEGALE
ad
S
|_(Control
de F
Término&_
DE_ |
“GESTIO e
— o
- B cronogra | Tomar ) A
Prod ma, accione | Sistema o)
uccio | e informe S de
nde | T — ~de S correctiv | alertas,
comu -— - gestion) | as ,
nicaci | | e ' (OPERA asociad
Insatisfacci s
ones p Zon | TIVOS ( asala
. 1). on del ) i
oficial Ausenci | usuario, 2) 3 3 ade | registro 1( 1 Zona | activida
es e : (Mod | Ries | controlad (Insin | Riesg
f ade Sanciones | (Posibl Rara :
uels compro | administrat e) erado | go 0, AL 0 =
de mi.fo e ) | ALT | procedimi | Y&&-| ) | BAIA \ ~
los unigria A entos FasiA)es Dae
térmi ﬁ; = fo:r(nal b —~. in'| Seguimie |
nos g : - aplicados | _ | | ntoy
regla > N | 4 A CIEHE s
ment 4 / = acciones |
arios ~ - ) correctiva |
e , > ;
-4 : 3 ’ e , .
’ £ - ‘ »~ S
-,L’EGA.LE WAt
S




FONDO PARA LA

CONSOLIDACION DEL
PATRIMONIO AUTONOMO
CPAPC PENSIONAL DE CARTAGO
GIC-0OT-01
(Control
de
Términos
)
/
/
N
./
J
/ GESTIO |
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PROCESOS INSTITUCIONALES

Mapa de Riesgos.‘ S
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i P £ ;
usuarios, grupos de interés y ftﬁrclonarlos:
/

APOYO DE LAS METAS ESTRATEGICAS

-

DISPONER DE INFORMACION SUFICIENTE Y OPORTUNA PARA
TOMAR DECISIONES

w
\ N

- — -~ S — 2A\ "4 o

“ - f./‘/- d Af\". o AN,

PROMOVER EL USO ADECUADO Y APROPIACION DE LAS
TECNOLOGIAS EN FUNCIONARIOS Y USUARIOS
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MODELO DE PLANEACION

OBJETIVOS ESTRATEGICOS DE i -
Para el desarrollo efectlco )!Iel plan estrateg|co de tecnologla 5 ‘
|nformaC|on se deben creif los objetivos que permitan onentamovy se

dlrectrlces en la gestion Tl del FCPAPC los cuales deben permiti eacion

- i

-

IMPLEMENTAR, MANTENER Y MEJORAR LA ESTRATEGIA DE Tl
INSTITUCIONAL Y LA ARTICULACION CON LOS OBJETIVOS

FORTALECER Y MEJORAR LA GESTION DE SEGURIDAD DE LA
INFORMACION ACTUAL
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PORTAFOLIO DE PROYECTOS

-r&m incidiran
priorizacion de las iniciativas ylp‘royectos, para mejorar los procesos estt
deberan soportar segun I% posibilidades de adquirir nuevas o agaptar Il

disponibilidad de herramientas tecnologicas en las actividades, gun la

cias tecgolc’)'gj_cas a adquirir p determinar su

evitar inversion en
—

- 7«’

%-/ . — e — X .
S siguientes son proyeetes.m'oﬁ{estos)los cuales deben pasar por el dl;?q

c?)'rresponalente, estudio té(:,nico? financiero, viabilidad y finalmente aprobados

S
erramientas o equipo\s gue no agreguen valor
<

’

por la direccion segun el modelo de gestion Tl. Estos seran provistos péra‘ la

vigencia del presente PETI (2019 — 2022), ademéas deben respon/dér a la

: . - L
la'capacidad de su financiamiento: /

4

alineacion estratégica y estar
4- f | p ?;. N /'/



CONSOLIDACION DEL
PATRIMONIO AUTONOMO

‘C P APC PENSIONAL DE CARTAGO

GIC-OT-01

i @) [ Beoriia
ave

PORTAFOLIO DE PROYECTOS

FORTALECIMIENTO DE LAS
HERRAMIENTAS DE |
GESTION Y SEGUIMIENTO |

s,

=N W
4 -

4% |MPLEMENTACION DE |

= OPERACIONES DE TI

FORTALECER
CAPACIDADES
INSTITUCIONALES
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PLAN DE ACCION POR PROYECTO

-

e Actualizar y optimizar la informacion de
> s p
Jormatividad relacionada como son gobierno en linea, ley de/
= . f\&ﬁ( - . 7
~ transparencia y acceso-a nformz—g:‘lon publica.

>

e Crear espacios para asesorar y capacitar a los usuarios funcign.‘ale's -‘

respecto a las herramientas Tl actuales de la institucion ara su
/g%r icipacién y uso de on apoyo de la alcaldia municipal /-
_ - - A%

e Implementar un portal interactivo para los usuarios fu ales a quienes

-4

se'Twificulta el uso del intern

e Optimizar la publicidad de /la plataforma virtuaIAra la participacion
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adecuada en la rendicion de cuentas, utilizando otras herramientas
tecnoldgicas con las que cuenta la institucion como pueden ser medios

audiovisuales.

PLAN DE ACCION POR PROYECTO

e Ajustar los ‘,WdOSMr la_consulto™y

accesibilidad de la ciud!éaanl’a y especialmente de la poblac on

discapacidad en currp]imiento a la normatividad vigente.

-

ites y servicios en
i

linea, certificaciones y constancias, iones contratistas
* »

ormularios descargables, que permitan su diligenciamiento en linea,/
~ T —— . ! o / y .
\ —— g

} ent@ otros. = »i i
> P e /
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PLAN DE ACCION POR PROYECTO

4 IMPLEMENTACION DE OPERACIONES DE TI

Jbs procesos m IS

e Realizar el

~

. 'Diseﬁar y adoptarTas mejo

.
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r e\tm,pl\ementar el pl;vp’/g rivacidad de la
si como el plan de tratamlento de riesgos de segurldad y

e Establecer auditorias de seguridad de la informacion y r
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6 FORTALECER CAPACIDADES INSTITUCIONALES |

documental, gestién de se
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» Ejecutar pruebas de calidad, s

~informacion, software
- - :_& a -

n de la institucion.
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INTRODUCCION

, informacion esta consi 0 uno de _

ordiales @_guﬁlqwer organiza - pero esto solo

sta disponi es utilizada forma adecuada,
~ r B
por ung, segura y responsable lo cual sup 0 que el FCPAPC «+

gestione adecuadamente sus recursos y activos de $nforma0|on con el objetivo ~

asegurar y contrtﬁ‘@?ﬁs& a(;ceso y tratamiento de la mformayn

que maneja ae SUs Usuarlos eSpeCIaImente /
Yo,
y

Siendo consientes de la diversidad de amenazas existentes y que/atentan
contra .I,a seguridad y privac dde la |nformaC|on y del riesgo qye pueden
preserg al materializarse, solo WCarr costos ,économlcos
sancionales legales, afectacién
afectar Ia%tinuida&ﬁ's'l’enibili'

datos de’ caracter personal de los usu

imagen y reputaci que pueden
la institucion, razor{ por la cual los
e deben pro ger y garantizar su

/Zjlra ello se crea el

confidencialidad, integridad, prlvagldad y disponibilidad /
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presente documento como marco normativo de la seguridad de la informacion
el cual contempla las politicas, alcance, riesgos, estrategias y medios para tal

fin.

OBJETIVOS

‘clén que permita el

atamlqpto minimizacion o eliminacion de los r ciados en el mapa

-
gos de seguridad de la |nformaC|on de "la institucion, acorde al &

mpllmlento de la nM@&)qtet

OBJETIVOS ESPECIFICOS

. - . (H —
» Establecer lineamientos para mentacion y/o ad clon de mejores
practicas de seguridad en la ent ;

e Optimizar la gestion de la seguridad de la inforn}éf)n al interior de la
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e Establecer, mediante una adecuada administracion del riesgo, una base
confiable para la toma de decisiones y la planificacién institucional.

e > c -
6n de los riesgos,

actuales y propuestas la %ﬁﬁj
i = :
»

—————— -

Iecimiegio; de
. ..
informaci
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DEFINICIONES

g : .z F . . -~ =
Para facilitar la comprension de‘f presente documento es importante conocer la;

terminologia y definiciones:l’

ninistracion de riesgos: conjunto de

deben deswwo tratamiento de los riesgos.

- = >

determinar los controles (analisis agrr'igs‘g;;nher

e Asumikel riesgo: opcion de m  donde se acepta la pérdida residual
pFoBabIe, si el riesgo se materializ ' G
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e Causa: medios, circunstancias y/o agentes que generan riesgos.

e Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del

riesgo y el impacto que puede causar su materializacion.

DEFINICIONES

&
e Consecuencia: efectos que se pueden presentar cuando un

onjunto de aqcio#gs que mianabilidad de
-

go o el impaeto producido ante su materializacion.

riesgo se

Evgluacmn del riesgo: resultado antitativo de las «
lificaciones de probabilidad e |mpacto para egtablecer la zona donde se

T ————
v"lf)lcara el riesgo, ————

-

p

e Evitar el riesgo: opcion de manejo que determina la formulacién de

acciones donde se prevenga la materializacion del riesgo medi nte el
y

jd}uﬂﬁcadof" /u‘ '
un @oxpr\ como la/cantldad de

en un tiempo dado.

fortalecimiento de contr
7
e Frecuencia;.ocurrenci

veces que ha ocurrido un ev
o Identﬁlcacién del riesgo: étapa a administracion qél riesgo donde se

establece el riesgo con sus causa sociadas a /{actores externos e
’ " / !
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¥ |
internos de riesgo), consecuencias y se clasifica de acuerdo con los tipos

de riesgo definidos.

. Frecuenma 0 ia de un evento- expre ado
veqés que ha ocurrldo un)\{ento en un tlgmpo dado

o /Iden_gw,acmn del rleéo etapa de la administracion del rlesg

i ¥

‘establece el riesgo con sus causas (asociada:
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DEFINICIONES

V }_/
o Impacto medida pan;’estlmar cuantltatlva y cualitativamente
- efecto de la materializacion del riesgo.

Probabilidad: medida para estimar cuant
posibilida; i | riesgo.
———

- ~ > /A
“e Riesgo: eventualidad que tendra un impacto negativo sobre los objetivos

institucionales o del proceso.

"‘E)gjbjli.dad—ﬂé"que por accién u /omisién,

r‘

e Riesgo de corrupci
r?ﬁnte el uso indebido"del poders.de-los recursos o de la ';tormacron,; '
se lesionen Es“ntereggs. un_el“é’ﬁ'fl'a?;cj';/‘ en c i
paraJt;obteaneneﬁ i

.
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e Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en
ausencia de controles y/o acciones para modificar su probabilidad o

impacto.

e Riesgo residual: nivel de riesgo que permanece luego de determinar y

aplicar controles para su administracion.

ROLES Y RESPONSABILIDADES
FRENTE A LA ADMINISTRACION DEL
RIESGO

&

El éxito de la administracion del riesgo depende de la decidida partici acion de
[ <o Servidq;es publi09s y.contratistas; por ﬁto, es precisouhfﬁ.'

pnvamdad en la_institucion. La Alta Dire 3 responsable del

fortalecimiento de la politica e interiorizacion. . y
- T <d //
- ReMbleS de los procesos: Identifican, analizan, evaltan y valorary"‘:los
riesgos de la entidad (por procesos) y proponen la manera de faci}i"t'ér la
eliminacion del riesgo, sm mbargo, el responsable del proceso de slstemas

ofa’r' a todos los procesos y gestlonar el

estab.leadae”&m como los progedlmlentos y
gurar la pnvam%ﬂsséguridad de la

4
y

y comunicaciones debe

cu imiento de-las acci

metodologias aplicadas Eara
informaeién. ;
.

y

. : ! Ao &
e Control interno o Quien haga las veces: debe realizar evaluacion y
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seguimiento a la politica, los procedimientos y Ios controles propios de la

administracion de riesgos.

/n‘-.ﬁﬁbm\’

MARCO NORMATIVO

”

e Decreto Reglamentario ‘Gnico 1081 de 2015 - Reglamento sobre Iaé)estién

ac i fo:macm

de la informacion publica

S

— T . _—
ItuTo 9- Decreto 1078 de 2015 - Decreto ntario del Sector o

de ecnologlas de la Informacion y-las Comuni aglones

Ley Estatutaria 1%Ffromocmn y proteccion del derecho a la /

pammpamon democratica

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Se;ﬁor
&

de Tecnologias de la Informacién y las Comunicaciones 4

y
: Ejercicio pleno de las personas con/

o Ley estatutarla 1618 de 2

) 4
dls@;mdad . 4‘:";’- . y

e Ley 1437 de 2011: Cédigo de edimiento Adminm,e lo
Contengigso Administrativo oy //

e Acuerdo 03 de 2015 del Archivo General de la Nacion Li .eamientos
generales sobre la gestién de documentos electronicos’
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e Acuerdo 03 de 2015 del Archivo General de la Nacién Lineamientos

generales sobre la gestion de documentos electronicos

e Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y

tramites innecesarios existentes en la Administracion Publica

MARCO NORMATIVO

.

’”

e Decreto 2364 de 2012 - Firma electrénica

e 2005 - Ramonahzac n de tramltesy

y 527 de 1999 - Ley de Comercio Electro

J!reto Ley 2150 de 1995 - Suprlrﬁen y reforman regulaciones,

procedlmlentos \‘,V < :
>

e tramites innecesarios eX|stentes en la Administracion Publica
e Ley Estatutaria 1581 de 2012 - Proteccion de datos personales / i
e Ley 1266 de 2008 - Disposiciones generales de habeas data y se re,{uia‘el-
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S
promete a garantizar la confidencialidad, segurid

e C Seé com

integridad de la informacién que genere en sus procesos de atencid
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DIRECTRICES DE LA POLITICA

¥

adecuadamente cumplimiento con las condiciones y recomendaciones a
la entrega, ademas se deben reportar los dafios que presente el equipo
los controles establecidos “para };{'oteger la

eenwsdew/f f
- ‘)

v )
e Direeiriz 3: Uso del servicio rreo electronico: I95/ funcionarios se

oportunamente y apli
iinformacién.digital g

—4 . .
deben concientizar del uso re able y seguro de los correos
electronicos institucionales y deben conocer los ri .sgos asociados con
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WD QUD | romoramars
e

Su uso.

£

Directriz 4: Uso del servicio de internet / intranet: el uso de los

AL -
liﬁ)leo al interior pued
‘area segun criterios previ
e NS

—d
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i 2 S - -
El siguiente an gté_ . -seﬁado’@ cumplir la fas
| degseguridad y priv idad de Ia

2ste paso Ios-ﬂ*;p@&sables del

ia -para la siguiente fase de

efectuar la

=
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PRIORIZACION
PRODUCTO |OPORTUNIDAD BARRERA DE PROCESO/PERSONA | FECHA
0,
ESPERADO DEMEJORA | RIESGO | COSTO [VOLUMEN| TOTAL MEJORAMIENTO Cicto ACCIONES DE MEJORAMIENTO PESO% RESPONSABLE LIMITE
Definir cronograma para la identificacion del
estado actual del FCPAPC respecto a los
requerimeintos y necesidades de seguridad y
privacidad de la informacion, el cual debe
incluir: Proceso de sistemas
P Diagnostico de falencias, obstaculos u 20% comunicaciones y 31-dic-18
Plan de obstaculos de seguridad y privacidad de la
seguridad y . - informacion
A Bajo conocimiento _ : .
privacidad de la enla encuesta de seguridad de la informacion
informacion . . Autodiagnostico de cumplimiento de la
o implementacion en e .
disefiado Plan de . normatividad legal vigente
. planes relacionados
acorde a las seguridad de la 5 5 5 125
necesidades mforma.m.or.l en Se puede presentar Aplicacion de las actividades establecidas en Proceso de sistemas y .
reales del estapa inicial - H 40% _ 31-dic-18
subjetividad en el el cronograma comunicaciones
FCPAPC y )
. levantamiento de la
cumpliendo la . N
- informacion
normatividad o .
legal vigente v Somahzgcm de los hallazgos encontrados 20% Procesp dg sistemas y 31-dic-18
con la direccion comunicaciones
A Tpma de_ acciones segun los resultados del 20% Procesp dg sistemas y 31-dic-18
disgnostico comunicaciones
> = = -_—— - //
Al
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i @ i
ave

INTRODUCCION

Ahora bien, el tratamiento adecuada ;

de la informacion s

e 5/ - 3 '.. X £ o . - . 1% -.-".-'
informacion permitira mlnlmlza}’ las perdidas y afectaciones y minimizar la

oportunidades del FCPAPCI’-

Es i tener en cuesta que.muchas veces el riesgo es inheren

aﬁa de riesgo

e en la herramienta
. ’

ndamental del mismo
': T
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neyéfarios para garantiz la minimizag:;&')n o eli_m-i
aéociados y salvagua%,r'l_a seguridad y privacidad de la infor
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ETAPAS PARA LA ADMINISTRACION 'm
DEL RIESGO e

A continuacion, se pres
gestion del riesgo; er

aspectos conceptuales

B
- /'&

e Contexto estratégico: det!éfminar los factores externos e internos
riesgo: en esta etapa s; establecen mediante lluvia de ideas o ynédianf

aplicacion de modelo Pareto, todos los factores que pueden incidi

—

claramente el riesgo, sus S y consecuencias

,,Eara' priorizar las

4

accmnes gue se establezcan y la frecuenC|a )y seguimiento.

\ : ‘7

“o){oraglon w y ‘9valuaC|on de controles existentes; /
£
contemplando la mb'alm-lﬁ'ﬁ/de ocurrencia con datos historicos y/9t|

impacto si llega a materializar el | rlesgo.

>

e Controles: se identifican los controles actuales para el fortalecimiento de

estos o creacion de otros.

— 4

. Seg:?iento: monitoreo a la e fectividg&( de los controles. /

e

.
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IDENTIFICACION DEL RIESGO

.

RIESGO

DESCRIPCION POSIBLES CONSECUENCIA

=
- .‘ - Perdida de informaeién de uso Institucional

F con mecanismos-paa proteger | Inoportunidad en la prestgcit')n del servicio

emas de informacio itucio Mala imagen, multas, sanciones y perdidas

economicas. {

& o -

B : P ~N < -—
Revelar, divulgar, exhibir, mostrar, )
[ e confidencialidad de W-utﬂizar_ yloemplearla Acciones disciplinarias, administrativas, civiles y
la informacion informacion conocida, para fines dis@tos al penales y.

— e . — y.
- - cumplimiento del objeto de la Institucion

£
Dificultades para el acceso | Deficiencia en la oportunidad de acceso a | No contar con la informacion requerida en‘el momento
a los sistemas de informacion los sistemas de informacion Perdida de informacion

L — 4

I — v

_ No contar con p sﬂe’&mtingencia en

Falta aéflanes de caso que se presente una fuente'de - \ Perdida de informééién
contingencia “|*“amenaza que afecte la sequridad-de-la="|" Inopow la pre.s/técién del servicio
- A ‘ '/’
) sy ) Afectacion total o parc{i/ai de la continuidad de las
1 4 an tividades y operacion I rvici
Perdida, robo%a de |No contar con acuerdos de con ialidad g y operagiisdedbsioe iU

presta el FCPAPC
Mala imagen, multas, sanciones y perdidas
/ econdmicas.

informacion con los empleados y tercel

2
. Manejo inadecuado de los equipos por falta
Usos inadecuados de los ) GuIpos p

Uinos de educacién en el manejo y apropiacion de Dafio parcial o total de los equipos tecnolégicos
aup los dispositivos
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/
J/
No contar con mecanismos para
proteger los sistemas de
informacion dg,fd Institucion

N

-
No se han imp ecanismo de control para

jer la informacion
No existe compromiso por parte del personal i
cumplir con la politica y directrices de seguridad de

la informacion /

U denia 10ad
acceso a los sistemas de
nforma ié“

2

'osy.contraseﬁas
s de seguridad

Reportes de incidentes de la informacion

Suscribir acuerdos de confider

Formacion en seguridad de

Induceién y socializacién del acuerdo de

i ) Lider Sistemas .
Area de archivo Todo el afio Stemas y 31 diciembre de 2019 Semestral
comunicaciones
ontingéncia de sequ
- informacion
-
-
| -——
= -
-
lidad entre | iy ) -l
- N Definir los permisos de acceso a
> o la informacién de acuerdo al Lider Sistemas
ormaclo
’ y cargo Todo el afio - / 31 diciembre de 2019 Semestral
consecuencias legales : comunicaciones
Continuar con los controles
existentes
. :/
e
nacion de usuarios y contrasefias - .
0 . y. Realizar observacion
Copias de seguridad
Area de archivo Lider Sistemas -
N Todo el afio I I . / 31 diciembre de 2019 Semestral
comunicaciones

Reportes de incidentes de la informacion
Mantenimiento preventivo a equipos de computo
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> e
TODOS POR
’ CARTAGO

T A

47

MAPA DE RIESGOS !

"4
’

No contar con planes de
contingencia en caso que se ’ . B
) R o . N Lider Sistemas y .
4 |Sequridad de la Informacion | presente una fuente de amenaza presenten con . : Todo el afio - 31 diciembre de 2019 Semestral
4 s » comunicaciones
que afecte la seguridad de la No co p i .
informacion A 3
[
- -
—— 4
\ w ; : : i
No contar con acuerdos de b Sy acue_rd% A
) " % Falta de analis| v nfi e las partes . Lider Sistemas y )
5 [Seguridad de la Informacion | confidencialidad con los empleados . -~ . . - en controles 4 g Todo el afio o 31 diciembre de 2019 Semestral
de estrateg dad de la informacion cti comunicaciones
 terceros. \ S
- Re ‘. di
/s determinar el rivel ¢
( ! Uso y apropiacion
.k Y No se ha incluido en los planes decapacitaciones, ecnologas de la informacion del .
6 |Sequridad de la Informacion D ,madecuda::.lde a2 L3 aquellas necesidades criticas respecto a la 2 2 No existen controles | FCPAPCy programar en el plan | Todo el afio L‘ci:u?isct:cT;rfez 31 diciembre de 2019 Semestral
seguridad de la informacidn, uso y apropiacion de TI. nes institucional
ducciones y
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