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INTRODUCCION

mediante la cual se integraran la TI"con la platafa Nf&direcciona
estratégico de la institucion, coLﬁo son en esencia la misién, visién y ob) oti
organizacionales, asi comc‘)‘,%l adecuado uso de las Tl para el crecyniento"

mejoramiento de la misma. -

ente documento nace co luntad institucion

| la gestion J.DSibeCIOI‘la| estable o'estrategias,
\,

pr‘ecﬁa de tiempo,

gest| __)‘I implementacién y manejo de las orten los objetivos «
L

2gicos de la institucion durante Ies préximos cuhtro afos. Dichas acciones ;

estr
eran mejorar ‘aeﬂw@e%/de cancelamon del pasivo pensmn?e

servidores y ex servidores publicos de Ias empresas publicas de Cartago
Finalmente es importante destacar que el presente documento es d)e/ tipo

escalable, lo que significa que esta versibn sera mejorada para gara.|4t|zar la

coherencia con la dinamica ¢ ecfSr'T garantlzar la correcta |mplementa0|on
A
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permita Z|0/re)’movér el uso ' deé las Tl defa institucion, asi co!
= SR -',’~,_'—.-‘.’\ * L4
moderni/ acion encaminado a mejorar a la eﬂ_qy&nma y progresa

\ gﬂés,@nstitucional reigj}itg__a F Py

para mejorar el uso de las Tl al interior de la institucion

ortalecer la calidad del u F’TAPC tanto para funcionarios co
usuarios

e Establecer planes de accion y proyectos a corto plazo para dotar a la insti
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El
implementacion de e
informa(/;g: para propiciar el
institup:fonal a partir de Iai:l,’l’ actuales y aduellas que se incorpo

cnologias

- 5 »

nto en |

'adecuadcv:_,:)'7 el mejoramie_
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CONSOLIDACION DEL
PATRIMONIO AUTONOMO

MARCO NORMATIVO

>

digitales, y se

disposiciones.

Ley 594 de 2000: Por yedlo de la cual se dicta la Ley General de/Archlvo
y se dictan otras disposiciones.

——— v
Ley 1273 de 2009: Por-medio de la.cual se modifica el Codigo Penal,

crea un nuevo bien juridico tutelado — denominado “de la proteccion

7z

> |a informacion S comunicaciones, e e otras

sociedad de la informacién y

- ‘ ~ - - . '. -
informacion y las comunicaciones. / :
AN
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MARCO NORMATIVO '

del Derecho de Acceso a la Inf ‘Publica Nagighal y se
disposiciones. ' |

e Decreto 19 de 2012: ;f)r el cual se dictan normas para suprimir o(re'form.
tes en la

regulaciones, procedimientos y trdmites innecesarios exi
. " g

<

12: Por el&aks(ﬁeglamenta el Tit de la Ley 594
» . -

i / 1437 de 2011 y se

mental para todas

ente los a

_ ’
di,ctan otras disposiciones en materia de
- -

Jas Entidades del Estado.
. ————

>

!

e Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1 81

— (o

or medio del cual se expide el De eto (inico
~ Xy ;

"4

° Pg eto 1078 de 2015:
'i'ggl

amentario del

.

Informacién y las

‘comunicaciones.

3

-4
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RUPTURAS ESTRATEGICAS

identificar los obstaculos a nivel estratégico a abordar pai '&r a cabo la mejora

> '
institucional a partir de la gestic’)r)Jde Tl, se identificaron las siguientes:

pl’_, ectos comprometi

funcionarios-eemo p
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' / ‘
/' e e —

e Proyectar la sglhdén_a los problemas u obstaculos en los procesos por

. s &
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El

idades de funcionamien%mijaccién de 08"
_fundamental_que estos se arti internamente,
emas de inf

ion de otras entidades relacionadas
’

entidades publicas «
»

yago para el adecuado funC|onam|ento de las a’ctlwdades de la institucién. Y

.\-\-t~\u/ : . /,
>
Para confar con procesos artlculados se hace necesario la actuallzacmn e

incorporacion de sistemas de informacion y tecnologias para fortalecer d’lchos
procesos, mejorar la gestlon de Tl y la estructura organizacional de la ms{ tucion.
i6n cuenta con software y hardware para su

aC|0u9M‘dato%?gén que estos

al para mejorar la gestién de TI, por lo que

Si bien es cierto que la |ns

adecua’&/ funcionamiento lai
manejan por cada area es funda

mas de informacion p,a/ra la articulacion

estas herragientas, als'p' osﬁﬂ’os y Si

migrando los sistemas actuales y
4
A'(v

pueden implementarse de forma escalo

y
4
£

capacitando al personal para su use.
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- - ‘ / -
usuarios o de forma interna con% han sido:

’”

¥

e Auditorias ley de transparencia (Ley 1712 de 2014 — Decreto 1 2015)
i S pormenorizados de.control interno y.
los ejes del MIPG II

- - -
web con base en la estructura nor
\)' .

lanes de mejor

tiva y esquema

o Implementacmn\de datos ablertos - -
wﬁuew de 1nstrumentos e gestion de informacion,
publica ——— i 3
= - p— ;
e Implementacion de mecanismos para presentar quejas y reclamos /
., At
e Programa de gestion documental //
.' L — /". .

7

e Al
Sin enﬁé rgo, se requieren dia ostlcos-‘q-ufﬁ‘ rmitan evidenciar falencias u
obstaculos en el uso de dlcgas h mientas para maora quitectura de
mformacu?Ma calidad de la informaci

-4

de TI. : J
uv/ A

| uso adecuado y I;t"gestién oportuna

4
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redes LAN y redes inaldmbricas, asf secuen &el perso

. 5 ‘ £ - = o = P
quipos necesarios para el makejo oportuno a la gestion de los servidol
respaldos, almacenamientoibases de datos, herramientas Ofiméticas';' COIreos

electronicos institucionales, entre otros.

i6n de sus usuarios, se cuentan ¢ S herramientas

arece de herramientas
— S

specializadas o dirigidas especificamente a ue pertenecen los
5. s K3 , il
usuarios, siendo estas personas de la tercera edad, lo que implica en algunos

. e —\ - . . ., . .
SOsS ciertas dlfm{de TI)Z Su participacion en el mejoramientc

de la institucion se puede ver afectado, por lo que es necesario la creacion de

herramientas, metodologias o estrategias para mejorar los servicios de T),‘,Ia los

4

usuarios.
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Y DE [T
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MISION

municipal, creado con el fin deL'Configurar, contratar, coordinar, supervis:
Patrimonio Autbnomo Pensﬁnal dirigido a la cancelacién del pasivo gension

de los servidores y ex servidores publicos del Municipio de Cartago y de sus

-

scentralizadas; Actia bajo la observacion de los p

universalidad y solidari los términos q
- ——

ION

-

y
1/

/‘,
EN el 2027 el FONDO PARA LA CONSOLIDACION DEL PATRIMONIO
AUTONOMO PENSIONAL DE CARTAGO — FCPAPC — sera un Establgc/imiento
n Patrimonio Auténomo Pensional qu{s)olidado,

Publico del nivel municipal, co
mediar'};i/ el cual se.garanti
Municipio de Cartago, con sus ent
que propefﬁan por (uh"?n'b’ien,te S

absoluto‘apoyo a las necesidades y req

> N // -
qgo’ g«gﬁ,»ta’ridad el pasivo }Jenslonal del

es descentralizadas. Desarrollara politicas
), digno, renovador, ",rfbordinado y de
ientos de los jqb/ilados.

! . //
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ENTENDIMIENTO ESTRATEGICO

OBJETIVOS INST

1. Consolidar el , con la éficiente Admil &n de los re
. - / - r - - -
obtenidos por la explotac}ﬁn, venta o legalizacion de los activos re

a fin de trasladarl% oportunamente y sin detrimento aIgL,hc')' a1

constitucion del patrimonio autbnomo pensional de Cartago.
g

- :
indas de servicies de los jubila arantizandoles
» . -
na solucio tos; concordan s.con las normas y

‘\-\\- > —
disposiciones reglamentarias del
> - T

-

FCPA

-

3 =

-

23. Dinamizar el proceso de reclamacion y recuperacion de los bien_ls"

.

inmuebles publicos, fiscales y ejidos que le pertenezcan al Municipio de

conformidad con la

C este tema.
J' v .
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y

5. Realizar el calculo,”liquidacion y ordenar la cancelacion o@ bono

2005 y sus normas

7. Recoger la cartera por pagar por concepto de Cuotas partes pensionales,

- = - .

bonos pensionales y cuotas partes de bonos. y
L — //T A
g /."
1("’ - - -
8. presentar al Municipie Car@a&% rala Cons()lldamon del
Patrlmomo Auténomo Pen | del Municipio de €a n los procesos

jurrdys y admln‘lstraﬂaos en

pensional y paswo/ penS|onaI en los
cuales sea parte. ‘

/.

u\v/ y
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?
PLAN DE ACCION

Con el objetivo de

fundameyzil conocer cuéles son las métas que lainstitucion. se planteo
afo 202/ y sus respectivas acciones, de mangf;a que los objetivos de Iz

/ - . y : s ~glies
de TI asli la estrategia y prc%,ctos propuestos sean coherentes con la I'I'ECC_‘! |

4
CPAPC. -
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ENTENDIMIENTO ESTRATEGICO

INDICADORES DE PRODUCTO

SECTORES | PROGRAMAS |  PROYECTOs | METASDEPRODUCTO [ 150 ACCION
QoS NOMBRE LINEA BASE VALOR
ESPERADO 2018

2 Cancelaciol
PAGO DE MESADAS e cela F
PENSIONALES Wz T o F - municipio y | res

MES A (3 la vigencia 2018

N

REALIZAR LA l f’

IDENTIFICACION,

LIQUIDACION Y ORDENAR de las liquidaciones y
EL PAGO CON NUMERO DE cursos FONPET de
RECURSOS FONPET DE F LIQUIDACIONES 2 5

BONOS PENSIONALES, CALCULADAS -

CUOTAS PARTES DE e %

S Y Cl

Py -
= 7
RAR LA /
| CARTERA [ — y 4
POR CONCEBIQ.K ‘w‘ﬁuM_ER{O DE - 0 4 Realizar la identificacion y recoleccion de la
CUOTAS PARTES I ENTIDADES cartera por cobrar del FCPAPC.
- PENSIONALES ALAS ) -
- —— DIFERENTES ENTIDADES — —
PRESENTAR ACUERDO o f—
DE PAGOS ALAS |
DIFERENTES ENTIDADES / 4
NACIONALES Y L
DEPARTAVENTALES CON wverooem | .
LAS CUALES EL h ACUERDOS -~ - Depart ﬁental Necioral
F.CPAPCTENE | Par
DEUDAS POR N /

; CONCEPTO DE GUOTAS
PARTES. ,

v C e ) : |

— SEQUMENIOY NUMERO Realizar la actualizacién del sistema en
ACTORCEECIONER = ACTUALL 2 linea PASIVOCOL
PASIVOCOL J
FORTALECIMIE ’
NTO -
INSTITUCIONAL FORTALECIMIENTO
INSTITUCIONAL MANTENER ORGANIZADO NUMERO DE R(;:;allzar. el pdro?ezo de clastlflc'aclon y
EL 100% DE LAS . HISTORIA 537 537 oo o I e borales
HISTORIAS LABORALES ¥ LABORALES Jos pensianarios con el fn e manizners
GESTION DOCUMENTAL ORGANIZADAS P!

actualizados
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M
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M
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_|
@)
m
wn
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M
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AL
I

FUNCIONARIOS DEL NUMERO DE
FCPAPC EN MATERIA FUNCIONARIOS
JURIDICA PENSIONAL

E3

MEJORAMIENTO DE LA
CAPACIDAD

derecho aplicado al terr
Colombia y en aspectos rela
sucargo

PORCENTAJE DE o —
~|CUMPLIMIENTO DEL

PLAN DE () gerenciales asoci

MEJORAMIENTO IFCPAPC para garantizar

FUNCIONAL de | E mision institucional -
- < [

Realizar las acciones contempladas en el

ElS

[ |womommeomoooe| ¢ QR e e o=
- PLANEACION Y GESTION IMPLEMENTAR P p P |
en la entidad
>~ S — —
>~ IMPLEMENTAR UN ’ L3
, SOFTWARE PARA LA NUMERO DE Disefiar y poner en marcha un sof e
-l ON DE | SOFTWARE 0 1 para la verificacion de la supervivencia de
i SUPER! |  [IMPLEMENTADO los pensionados 4
JUBILADOS DEL FCPARC. | — A
- — IMPLEMENTAR LAS ik il =
NORMAS
INTERNACIONALES DE F NOMEROIBE Realizar las acciones contempladas en las
: MODELOS 0 1 .
INFORMACION IMPLEMENTADOS NIIF acorde a los reqm?tos legales
FINANCIERA EN LA /" >
ENTIDAD 4
MANTENER EL i / :
AMA /A
PROGRAMA DE SALUD Y PALEROCE DE — Continuar con |as acciones del programa
| VIDA PLENA PARA | s 1 " 0 A»
BIEENESTARDELOS YOS JUBILADOS de vida plenagd.elos jubilados del FCPAPC
JUBILADOS DEL FCPAPC '-/ //
Py —— -
4 MANTENIMIENTO Y ggﬁiﬁ N . y
ACTUALIZACIONDE "™ - [N 8 il o ad
SOFTWARE [MANT Garantizar el mantenimiento y actualizacion
- ACTUALIZACION 7 del software
-~ MANTENIMENTQ DR, Jf NUMERO PLANES DE \y/
' HARDWARE } T / "
"’ A= - |Garantizar el cumplimiento del plan de
3 1 / mantenimiento de hardware
-4 y -
ACTUALIZACION DE NI 89
HARDWARE i EQtﬁPO -
,ADQUIRIQOS £ Garantizar equipos para el buen
1 & funcionamiento de la entidad
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) r . - it
institucién para la transicion y akeguramiento del cumplimiento de la regulacic
del MIPG 1l alinean en cier;f-medida la gestiéon de Tl respecto a dete’;rﬁfnad‘

ejes como son:

,‘ .4
o digital, gestion doc tal,” transparencia

p ’/ T
e otros, Eue’s__esfbs incluyen acci que facilitan la

mentacion FCP,%\ C, asi pues, s€ destaca los
—t.  T— .
vances en material de: ! -
J e, - _ pe a

e s

f
modelo integrado
de planeacion
y gestion

-—
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ENTENDIMIENTO ESTRATEGICO

Opera a través de dieci‘ :
definidas en el Articulo 2.2.2 _
las cuales se rigen por las normas que la S regulan o reglz Ntan y ¢
través de planes, programas, proyectos}’rﬁetodologl’as_y estrategias. .

A continuacion, se enunciay’

———
cia del gasto publico % : \
- - ) - -

—
—

a la corrupcion

ranqu,enma acceso a la informacién publlca
Fort C|m|ento organlza0|onal y S|mph‘f|ca0|on de procesos
rvicio al cmdadanO\ < 5

Pﬁrtiapaaon ciudadana en la gestion publica

Racionalizacion de tramites

Gestién documental

S
Gobiern? Digital Sl
o e
Seguridad Digital .. oo

Defensa juridica
Gestion db&cmocimienfo e |ﬁln0\4a0|o
Control ifterno

Seguimiento y evaluacion del desempefio institucional
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Mejora Normativa

ENTENDIMIENTO ESTRATEGICO

desempefio instituciona rganizaciones publ s&ia la satisfacci

g ° ‘ 3 : = Pl o
efectiva de las necesidades y pllbblemas de los ciudadanos. _
La autoevaluacion es un }’roceso permanente de diagndstico, ve;ifiéacic’i }

exploracion, andlisis y retroalimentacion que deben realizar las

yiento acciones:
———
—_————

- Plan de‘ﬂ/lejoﬁG‘e‘stién Cadigo de Integridad
- Plan de Mejora Plan Anticorrupcién
- Plan de Mejora de Defensa Juridica
- Plan de Mejora de Participacion Ciudadana
- Plan de Mejora de Rendicion de

- Plan de Mejora Seguimiento y Evalu

- Plan de Mejora Control Interno = \/ _‘ ]
’ , : _— 3 \A

i

L —
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ENTENDIMIENTO ESTRATEGICO =

Cddigo de Int

N
ACCIONES . ACCIONES
1. Identificar y evaluar eg Pado ylo avance | —
del codigo de integridad (Dlagriostlco (11;3'1%\:5'0;;?' estado del NS
debilidades y fortalezas). P o
i 2. Elaboracion del plan de atencion y
2. Socializar los resultados de la servicioal Ciudadano. ey -
sarrollo del codigo de 3. Publicar de manera perman la
pagina welw mapa de riesgos >
|corrupcion
——

2. Toma de acciones de mejora segun

haIIa‘Zgos encontrados en el seguimiento
n-anticorrupcion y plan
|on al ciudadano 1

~—

4. Definir en el comité el presupuesto y , 5. Actuallzar de manera permanente de
grama asociado a la - ;

Mapa de Riesgos de Corrupcion i
adelantado por medio de un proceso:
participativo en el que se involucren'las
necesidades de los ciudadanos, usuarios

cion y demas actividades para la
plementacion del cédigo de integridad.

\\

L

-~

5. Establecer mecanismo de -
retroalimentacion, induccién y Reinduccion
de la implementacién y aplicacién del

0 grupos de interés y responsab es de los
codigo de integridad. procesos de la Entidad. 4
6. Documentar las practicas o e . (= Vs
de aplicacion del Codigo de integri - y
permitan l@l?ewsmn el mejoramiento s, < AS
prOX|ma tualizacion \//,
y

7. Andlisis de Iz implemeﬁ'aﬂﬂﬁ‘dgl codi
y su herramientas de aplicacion
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Defensa Jurldlca :5

ACCIONES
1. Realizar estudios
procesos juridicos anu

primer trimestre siguiente a*la vigencia del{*| asuitada ,

afno inmediatamente ant ; L documentando  las

2. Realizar actualizacion de procedimientos | | fortalezas de la participacion ciudadal
asociados al proceso juridico, conel fin de 2. Identificar y documentar las

que se revisen cargas de trabajique debilidades y fortalezas en la
permitan la atencion adecuada de cada uno implementacién de la Politica

de los procesas Participacion Ciudadana,
; individualizandolas por cada uno

. ciclos de la gestit articipacion en e
. | diagndstico, la We
2N, los procesos | - implementacion)
0S normativos. . Diagnosticar y socializar canales de

"

-
¥

4. laborar procedimiento para gesti y aplicacion de la politica
2Stamos y consultas de documentos que | |ciudadana. <«

forman parte de laspruebas ' 41 Crear un eqipo de trabajo que lidere ™"

S. Defdpﬁ_ un sistema formacion digital la politica de participacion ciudadana, |

; idada para el manejo dela donde se mida se analice y se evalué el/

informacion juridica y un repositorio desarrollo de la aplicacién de la politica.

actualizado de los casos que lleva. Ademas se disefien estrategias de

6. Revisar los indicadores del proceso e publicacién, por medio de un

incluir los asociados con la medicion de la cronograma de actividades.

tasa de exito procesal. , 5. Definir el presupuesto, convenios y

7. Evaluar la necesidad de Creaci

3 R SE eI/..- | alianzas estrategias que permltan
comité de conciliacion.

aplicar la politica
6. Realizar seguimiento al desarrollo y
n aplicacion por%na evaluacion
O | |o medicion que’per onocer el

avance, mejora y ajuste a la politica y
socializar los resultados de la
evaluacion /
. Documentar las buenas préacticas de
’ la entidad en participacion ciudadana.

8. Definir una Metodologia y/o planea

para elaborar la provision contable del

de sentencias y conciliacienesss=."
e
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ENTENDIMIENTO ESTRATEGICO

Rendicién de Cuentas

gf-.i} —

ACCIONES

part|C|paC|on en la implementacion de los e]eI’CICIOS de rend|C|on uentas.
3. Socializar al interior de la entldad,’ los resultados del diagndstico del proces
rendicion de cuentas institucional. :
4. Coordinar con entidades delgector administrativo, corresponsables en politicas y
proyectos y del nivel territorial; los mecanismos, temas y espacios para reahzar acciones
de rend|C|on de cuentas en forma cooperada.

mular de acuerdo al diagnostico, los espacios de dialogo presenci
nismos virtuales complementarios. en temas esp
entara la entidad durante la vigen -

livos, metas e indicadores de la esotlr;a%ude rendicion de

—

, iado a las actividades que se

D ementaran en la entidad para llevar a cabo los ndicion de cuentas. >
8. Establecer el cronograma de ejecucion de las activi Qs de espacios de dlalogo‘w
ejercicios de rendicion de cuentas, diferenciando si son espacios de dialogo sobre la /'
ggsn%n general de la entidad o sobre los temas priorizados. /
9. Crear los espacios de dialogo y la metodologia con los grupos de valor y los canales
de publmy divulgacion de informacion que empled la entidad para ejecutar las /
actividades de rendicion de cuentas, responde a las caracteristicas de los C|udadanos
usuarios y grupos de interés
10. Evaluar y Formular planes de mejoramiento a la gestion institucional a partir’ de las
observaciones, propuestas y re endaciones ciudadanas. y
11. Recopilar recomendaciones osferwdores publicos y ciudadania, para formular
acciones, gue garanticen la cualificacion de futuras actividades.
12. Incorporar en los informes dirigidos a los organismos de %uerpos colegiados
los resultados de las recomendacion compromlsos asumido los ejercicios de RC.
13. Elaborar un documento.de-hiienas practicas de la entidad en materla de espacios de
didlogo para larrendicion de cuentas y sist itizarlas como insumo para la formulacion de
nuevas estrategias de rendicion de cuentas. . '

]
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ENTENDIMIENTO ESTRATEGICO

0 . e e
2. Ejecutar evaluacién del desempefio como lo solicita la
normatividad. /

3. Diseniar indicador cuantitativo y cualitativo para la
medicién del seguimiento a la evaluacion de la gestiony el
desempeiio Institucional.

de los usuarios del FCP
| satisfaccion al usuario.
<

5. Evaluar si las metas propuestas en la institucion estan -7
v/ ~—|sien , correctamente y son alcanzables / ‘
(Segﬁﬁy@%ﬁmdén de manera semestral) :
.~ _____]6. Analizar congruencia entre Io§5rocesos de gestion, la /
ejecucion presupuestal y los resultados obtenidos por el /

fondo, informando al concejo directivo acerca de los £
avances en la gestion, de manera periodica. A
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ENTENDIMIENTO ESTRATEGICO

Control Interno

—

ACCIONES
1. Elaborar un documento donde se determine las politicas y estrategias que aseguran
la estructura, procesos, autoridad y responsabilidad estén claramente definidas para
logro de los objetivos de la entidad
2. Apllcar politicas y estrategias establecidas para el desarrollo de los servido
uar u_g;em.peno y-establecer las medidas de %gjora (definir meto

——

cargo, estén

Realizar una revision semestral dejando un infor

superws on del cumplimiento e impacto del plan de desarr talento humané‘yq
determinar las acciones de mejora correspbnd|entes por parte del area de talento /
.

ano e

6. Evaluar y verificar la realizacion de las evaluaciones de desempefio y acciones de /.
meJora - /

7. Supervisar y dejar constancia de la eficacia de las estrategias de la entidad para
promover la integridad en el servicio publico, especialmente, si con ella se orienta
efectivamente el comportamlento de los servidores hacia el cumplimiento de Ios’
estandares de conducta e Inte (valores) y los principios del servicio pubjico y si
apalancan una gestion permanente de los riesgos y la eficacia de los controles.

8. Super‘w ar el cumplimiento de la oneldady'efectlwdad del esquema operatlvo de la
entidad, el flujo de informacion, las politicas eracion, y neral, el ejercicio de las
responsabilidades en la consecucion 0s objetivos » £

9. Identificar y evaluar los_cambios que en afectar los riesgos al §stema de Control
Interno

10. Elaborar politica de administracion del ri 4

12. Poner en funcionamiento el comité Instit de Coordinacién de Control Interno,
para evaluar y dar linea sobre la administracién de los riesgos en la entidad
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y

15. Evidenciar que los supervisores e interventores de contratos estén realizando
seguimiento a los riesgos de estos e informar las alertas respectivas

16. Revisar con los grupos de valor (usuarios del FCPAPC y colaboradores), sobre los
aspectos claves que afectan el funcionamiento del control interno.

17. Elaborar una politica para el reporte de informacién fuera de la entidad y directrices
sobre informacion de caracter reservado, personas autorizadas para brindar informacion,
regulaciones de privacidad y tratamiento de datos personales, y en general todo lo
relacionado con la comunicacion de la informacion fuera de la entidad.

18. Realizar informes peri6dicos sobre evaluaciones llevadas a cabo asociadas con el
seguimiento a planes de mejora, indicador\es, etc (informes pormenorizados)
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USO Y APROPIACION DE LA g
TECNOLOGIA

institucién cuenta con sWare y equipos para dar cumplimiegto a |

normatividad, y establecimiento de procesos y lineamientos 0 son

ara el _suministro de informacion, blicidad de infor

PORS, .actl'\Lbs-ae la i/informac datos abiertos,
a de publicagi rograma de gestion” documental,
~ ==

onservacion de archivos, sistemas de informa rno en linea, entre «+
> e : »

otros - ’ ;
AQ*‘V" o~ : /

< - >
Sin embargo, es fundamental la aplicacion de encuestas que perr?'ién

determinar el nivel de uso y apropiacion de dichas herramientas para prgﬁoher

estrategias y aprovechar adecuadamente los guipos existentes y optim/izar los

. , . . Vs
mismos, de manera que se rminen acciones de mejora a la medida de las
0 ~— B /
e S

”

necesidades evidenciadas. =

e

-4
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GOBIERNO TI

Si bien es cierto‘ 0
arquitectura Tl y e
contando con linea
importante para el on
direccionamiento estratégii;’) de la institucién, establecer estra?é{jias Y

estandares para el mejoramiento de la:
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ESTRATEGIA Tl

Por lo anterior se p

estrategia TI:

e “Elusode las tecnolgjl’as como valor agregado para ofrecer sepvicios

Ti eficientes y de calidad orientados en la atencion a los usuari

) rtlculacmn con los «
JbLtlvos estrateglcos asi como garantlzar la onservacmn privacidad y /

seguridad de Ia‘rrrformamﬂﬁ’ﬁubllca) de la institucion”. /’

cgntlnuo y la_sostenibilidad de Ia institu

e Suplir soluciones a partir de inclusion de Tl que generen valor y responda
a las necesidades y requerimientos derivados de las inici tivas y

proyectos del FCPAP(

/
aﬁgs‘tgs de forma directa o por contfatamones

entgggn.yrmante iento de//l’llsegun la
De tal forma quers%waq}ée el desarrollo

dé’l&proyectos propuestos ‘y

ra la adquisicion,
‘priorizacion que se estable
ireccionamiento de % institucion en la

de la institu?'éh. 4

u\v/ y

articulacion de Tl en todos los pr
>
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.

e Realizar el estudio adecuac

empresarial para pode mtegrar efeftlvamente la estrateg
4
“implementacion de %odologlas mejores practicas, gwas y

quﬁmtén elusoy optl.mmamon adecuada de la tecnologia pa
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Segun Ia(?(brmdc' 6n plasmada con anterioridad se pro Nl‘...

de gest/i n Tl, para alinear etivos estra:gégicqs, asi co

misionales y de apoyo de I%;,stltucmn, dividiendo el modelo en tres fases.
Z : £

——— - 5

. - | ——
rear un grupo de apoyo que determina la viabilidad y propone ajustes p

los proyectos.

ROBAgé.’N;

comité de gestion 'dsie o
S,proyectos y='|'ﬁa ggﬂn on

n
-~ \

.. .
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ESTRATEGIA Tl

interesadas y funcionarios. Medlante la optimizacién de los equipos Tl 7ument
la participacion ciudadana como entidad publica del estado p yectar

S estratégicos,

e la informacion

2y

ofle |cag§ la mstltucg e

‘\ .
%a estrategia W—el modelo de gestién Tl esta orientado &

en
mencion fundamentalmente la alineacion con los objetivos estrateglcos{‘f;le la

materlallzar mantener y mejorar—la estrategla TI. Se busca con el model

institucién, plan estratégico sectorial y plan nacional de desarrollo. /
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El gobierno TI de la if i6
actuacié)/(:ue seran la base pq&(‘

model,o/de gestic’)n Tl es fu
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PROCESOS INSTITUCIONALES

N\ . - . b s
de especialmente . |. nales, se hdce fundamenta “%egramon
procesos con las estrateglas Tl}’por lo que se debe apoyar en el dlagn

arquuectura empresarial } aquellos procesos que posean falghmas

necesidades criticas de TI, la institucion ya cuenta con la caracterizaci e cada

cesos bajo los cuales.funciona Iaﬂism

~

| ESTRATEGICOS

]
| Planeacion Sistemas y il B Estructuracion y
Estratégica Comunicaciones Mantenimiento del SIG

MISIONALES

Gestion del Pasivo
Pensional y Patrimonial

DE APOYO
Representacién Gestion Financiera Admon. de RRHH y »
p' . Compras y Desarrollo del Talento Gestion
Judicial y Extra- . F— Administracion Humano D]
Judicial Gestion estion i —
presupuestal contable : Control
y Interno
Talento o ~
T Disciplinario
DE EVALUACION
Control Social Evaluacion y Melora.mlento
(Rendicién de Cuentas) seguimiento SERHMIE

(Planes de Mejora)




w m FONDO PARA LA

m CONSOLIDACION DEL
PATRIMONIO AUTONOMO
FCPAPC PENSIONAL DE CARTAGO
GIC-OT-02

.U
Py
O
®
M
0
O
0
Z
”
-
_|
C
O
@)
Z
>
—
M
0

]

Caracterizaciones

' '

Objetivo )’ ‘ §
e Estructurar, revisar, ’jorarymantenerefectivamente impleme adas la

~ actividades y procedimientos estructurales del Sistema Integrado de
Gestion - para conseguir un alto nivel de calidfagL eficiencia, ay

i FCPAPC, asi cc -

—

- .‘ - >

» - . Sz
’C con su-entorno y facilitar la ejecucion de sus
~-Oper: nas, dandol rio una participacion directa en el

- - 7] ’-—
\I'ngo de los objetivos.
= . ' — -

AUTONOMO PENSIONAL DE CARTAGO — FCPAPC.

-

’ (A
Administrar y conservar de forma eficiente la documentacion producida y A
recibidaﬁWLA CONSOLIDACION DEL PATRIMONIQ'
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Caracterizacion: Estructuracion 2grado de

;‘ SUBPROCESO:
e N.A

MACROPROCESO:
ESTRUCTURACION Y MANTENIMIENTO DEL:

Integrado ="
1. OBIJETIVO: : Estructurar, revisar, mejorar y mantener .e{eﬁctivamente implementadas AT
las actividades y procedimientos estructurales del Sistema Integrado de Gestion - para SogEls
conseguir un alto nivel de calidad, eficiencia, eficaf,'y efectividad en la prestacién de 2. RESPONSABLQ’ Gerente

los servicios del FCPAPC, asi como un mejoramiento continuo del desempefio del

mismo. s ~
s ' TN p LIDAS, .
\ ‘ P P 0S| .

6. CARACTERISTICAS . 8. CLIENTES

— SERVICIO!

urar el Modelo -l -
MECI 2014 en =k
FCPAPC siguiendo los
lineamientos del v
Manual Técnico MECI MECI para los
r el DAFP, | Ver : trece (13)
asf:: — | - elementos de
- MECI 2014 P B} o .
st — 1. Socializar el | Lineamientos control y eje
INTERNOS: contenido Manual Técnico | transversal
los Procesos. e
- FCPAPC . tematico del | MECI 2014
- Plan de Accidn
R, modelo a los Acta de
EXTERNOS: .p. servidores Lineamientos NTCGP | Revision al ’
mantenimiento P o ) .
- Estado 3 ; publicos del [ 1000:2009 Sistema de E);TERNOS:
y mejoramiento S L. v ‘
- DAFP - FCPA oo Gestidn - La comunidad
. del Sistema A e -y ) y
- Comunidad Integfi’ A 2. Diagnosti el [ Procedimiento.  : Calidad y s Estado
P 4 estado de | Revisiéh ~ por ‘la| Control en ALS
" rmes.de <1 implementa | Direceiém istema ,
’ de-Modelo Integrado de Gestion
Procesos
- 12014
SIS WPlan de acciones
Estrategﬁ:‘& Trabajo = tomadas eg/lé
planes : |
. Cronograma  de mismas
aplicables a los - | ;
o Actividades  para | A
i ’ garantizar la . Mejora

- .
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documentacion e sistematica y
implementacién continua del
del modelo Sistema
4. Ejecutar el plan de Integrado de
trabajo para cada Gestién - SIG
uno de los por ende de
elementos de los procesos y
control 'y eje servicios del
transversal — FCPAPC vy
~ COMUNICACION con ellode la
- EINFORMACION satisfaccion de
. Conformar la comunidad.
orme de ‘

para
ocumentacién| - del
Manual de <Calidad
ajustado a .la NTCGP
1000:20(1- v los
4 — procedimientos para
gestion  documental
del SGC en el FCPAPC.

objetivos, e
ademds : -
mejoramiento . SR e
- continuo del mismo. |
— e e — >, B Act I .z
"~ \ —'Sﬁ'eﬁe?promover el ‘t:arur:a:ﬁacr:::
R e | el . iento y| P AT
aplicaciéon entre los
funcionarios de los componentes
INTERNGES TAELES Elaborar, asegurarse | siguientes elementos RIS
- FCPAPC legales y 5 OSSR & T del SIG
c de ion y|y procedimientos
reglamentarios )
2 o mante estructur el .
identificados. . o e de Claridad,
EXTERNOS: | - Norma el oo S " _ags, “° | Eficienciay
- Estado o ntrpales /{Ia 1 ’kos Oportunidad
i ol Integrado de Ge = :
- Comunidad - Est;&‘étura de g__ v d 5
los Proc%.' L e D?umen oSy |
Ko ) 1/ egistrosy /
4 :_‘5‘ “|" Actividad
\-—;4\ ~d que ha
- ~< . parte
A
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v' Procedimiento

para la
Elaboracion %
Control de
Documentos
Internos

v’ Procedimiento
para el Control de

- Documentos

A Externos

! g y" productos MECI
' en el tiempo
. estipulado
INTERNOS:
El FCPAPC -ngJ.Procedimiento(Bgra
los | el Control de Servicio
EXTERNOS: S'y establecer | no conforme EXTERNOS: E
a de corregirlas | o a comunidad en
- general
e -
Lo -
actividades s . e
{oconformida e5~-w~—-— - INTERNOS:
INTERNOS: |  detectadas la forma-de corregir| Wi Inte'
-Gerentedel .+ |  |lasfallasy problemas..p-"». )
. rocedimiento para Mejora
FCPAPC - Fallasen la que se estan . . .
- la toma de Acciones | Sistematica
prestacion de A presentando (no D everiiliad del
EXTERNOS: los productos o conformidades)  asi ) L o
- Estado ceriapn Correctivas Desempefio
del FCPAPC
- DAFP —
- Comunidad - Auditor s
N del FCPAPC -
S acion
Ind@endiexe
~

9. PROCESOS CON LOS QLLI;_MCTOA: - Todos

\:‘\ \ "
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10. RECURSOS NECESARIOS:
FisICOs:

- Hardware

- Software

- Otros basicos (computadores, pape
HUMANOS: Funcionarios.

- Recurso Humano con conocimiento!
apropiadas

11. REQUISITOS DE NORMA NTCGP 1000:2009:
- 4.1 Requisitos generales

- 4.2 Gestidon documental

- 5.1 Compromiso de la direccidn

- 5.3 Politica de Gestion - Calidad y Control

- 5.4 Planificacidn

- 5.5.1 Responsabilidad y autoridad

- 5.5.2 Representante de la direccidn

- 5.6 Revision por la direccion

leria, etc.)

s y habilidades

- 7.1 Planificacion de la realizacién del producto o prestacion del servicio

12. OTROS REQUISITOS (INCLUIDOS
Ley 872 de 2003

NTCGP 1000:2009

MECI 2014

LEGALES):

e
ra | Control de re
ntarios M

14. INDICADORES DE SEGUIMIENTO'Y MEDICION }’
TIPO DE /4 META
OBJETIVO FORMULA INDICADOR #CRIPCION PLAN FAC,T PRHEL RESPONSABLE
/ EXITO
ACTUAL
Determinar la /"
eficacia en el - J—
- Contar con
ntificar el - 2
3 ~ programaci
90%, | de actividades Anual

mplimient

o< éfervidores -
; C rometidos >
compromiso : :
-
e
T e —
Determinar e Ejecutado y/o R ~r 5
cumplimiento _{ Recursos Se utiliza para | >
de la asignacién Utilizados en identificar el
. L . , Gerente del
de recursos Ejecucion / SO nivel de 90% Economia
. Eficiencia P Ao FCPAPC
para el Sistema Valor y/o (Esaotic eficiencia del
Integrado de Recursos SGCC =
Gestion Programadas * !
. f— -~
100 .
’
p.L L “
v:/ 'y G '— N .-'
Er’ocesog B programacio 4 ;"
Implementados e IR s £
% iy t@‘ (.-I—j - de actividades )
S, e Implantados i el R v
Implementacion : Eficacia ; 1#: y seguimiento
/ Proces ~. cumplimiento ¥ 7 £
Procesos de las metas L
Documéntados N de las i 73
*100 actividades B .
d,ocumentad;s 5



& w FONDO PARA LA

m CONSOLIDACION DEL
PATRIMONIO AUTONOMO
FCP APC PENSIONAL DE CARTAGO
GIC-OT-02

OBIJETIVO: Vincular al FCPAPC con su entorno y facilita}r la ejecucion de sus opefaciones 4. RESPONSABLE: oS
internas, dandole al usuario una participacion direc}ien el logro de los objetivos Lider delegado pira el proce
7. SALIDAS,
5. ETAPAS 6. 4
3. PROVEEDORES 4. INSUMOS PHVA - RODUCTOS Y/O
; (ACTIVIDADES) CARACTE’IRISTICA SERVICIOS
INTERN DISENO DE
« | POLITICAS DE B
Personal vi ; TINFORMACION ¥
FCPAPC MUNICACION i, -
cualquier dad | Y ‘ .sai.n’te_n’:jo y
de contr o —— racion de
3= =l ’ internosy | INTERNOS: ¥
EXTERNOS: = ~ | Disef ol S XGOS eAaqCls
3 / = dilserla.r politicas, y/o delegado para
T — LT y - comunicaciones
Ciudadaﬁl’a,# : “"\\"ﬂ?/ ~ | mecanismos de Politicas de
d | Necesidades de PHeccucis comunicacién ‘
pr°"teet_°tres' |2§ ~_informacién y " Diagnésticoy | consecucion, ' EXTERNOS:
con r:.(;s ;s, as comunicacion de los disefio de SaRtlLe, . Participaeion Ciudadanfa, los
entiaags usuarios internos y P politicas de procesaTIento y . proveedores, los
reguladoras, las : -} generacion de | ciudadana, de Y/
fuentes d externos de la informacién y q L X comunicacién de corz atistas, las
i u'en. ?5 et informacién a producir comunicacion atosl c |nter|ordy A ntidades
inanciacién y otros en ECPAPC . e"d e ,ﬁnL.dor(;‘o £ - /régu1adoras, las
orgamsm.os,‘o en /"‘ ca .a entidad, que estiony  fuentes de
contacto indirecto 8 satisfagan la| resultadosyla | . £
A ; . iyt financiacion y
pero que afecta su " |necesidad ~ de| formulacién de / .
~ ) fr— /.. — | otros organismos
desempeiio, como el - r los / J
ambiente politico, las | o resultados, de
tendencias sociales, . . » mostrar mejoras en
las variables ’., . F o gestion manejo/ée la
condmicas, el avance Z y /
tecnoldgico, entre . que la Informacién
otros, tales como: 4 5n y la| contenidas en el
studios sociolégicos, » | comunicacién de la //. .

= pa
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socio-econémicos
realizados por
instituciones
diferentes a la
entidad, las bases de
datos de otros
organismos, los
sistemas de
informacion
nacionales

"

ion de datos

| estratégico de

rnos y externos |
—

entidad y de cada

proceso, sea
adecuada a las
necesidades

especificas de la

ciudadania y de las
partes interesadas.

Conocer las
necesidades de la
ciudadania,

e las
as
ad

ciu

ae

ra par:
ient

~

= -

- Lw

Manual
estratégico de
Comunicaciones

Matriz de
comunicaciones

garantizar el
ciclode -
comunicaciones

INTERNOS: P =S
Personal vinculado a P;étedimientos,
FCPAPC mediante ‘mé recursos H
cualquier modalidad ‘_‘(.human'osye.
de contratacion " instrumentos

utilizados para
garantizar el ciclo de

- o s

DIAGNOSTICO Y
DISENO DE
SISTEMA(S) DE
INFORMACION Y
COMUNICACION:

Disefio de conjun
de procedimiento
métodos, recursos

Diseiode | ERE v ©
rocedimieﬁ!oQ S ;
i : izados® por la
métodos . v o

y recopilacion
informacion; como
la divulgacion y
cifculacién de la
misma, hacia los
diferentes  grupos
de interés, con el fin
de hacer mas
eficient gestion
| de operaciones en
la entidad publica.
~

recursos

umentos

comunicaciones
en FCPAPC

(humanosy e+

FORMACION
EXTERNA

-
o
Genbao b
recopilacion,
divulgacion
circulacién de la

ormacion 'y
ni’ca'éién'/

hace
cia a todos
datos que

refer
los

’info

FCPAPC

r 7 a > AP
| vncuados |
cPaPC |

en |  mediante

Ef%fcu'?ﬁﬁferﬁ‘ s

| modalidadde |

~ -
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EXTERNOS: comunicaciones en informacién provienen o0 son hacia los contratacion
FCPAPC generados por el diferentes
Ciudadania, los cliente y/o usuario | grupos de interés
proveedores, los externo. Es a través en medios EXTERNOS:

contratistas, las

entidades organizacion esta | entidad (pagina Ciudadania, los
reguladoras, las en contacto directo | web, carteleras proveedores, los
fuentes de con la ciudadania, informativas, contratistas, las
financiacion y otros los proveedores, los | publicaciones en entidades
organismos; o en contratistas, las medios de reguladoras, las

contacto indirecto
pero que afecta su
desempefio, como el
ambiente politico, las
tendencias sociales,
las variables
condmicas, el avance
tecnoldgico, entre
otros, tales como:
studios socioldgicos,

socio-econémicos tendencias sociales, | publicaciones en
realizados por las . variables medios
instituciones / econdmicas, el
diferentes a la i avance tecnoldgico, Evidencia de avance
entidad, las bases de | entre otros. Publicacién cnoldgico, entre
datos de otros medios
organismos, los FCPAPC, Garantiz informacién

"L Quejas,
\ E

de la cual Ia

entidades

o
1. Recepcién de
- eticiones,

Recla
Denunci

¥ sy/o

(Ver:

Atencid

3 “Usuario )
M ~ | 2. Buzdn de
—)e 5 sugerencias
[— Encuestas de

satisfaccion

4. La consulta de
toda la
documentacion
y/o archivos de

importancia

— i para el

uneior‘ramiento
1o iéon de la
entidad. (Pautas

produccién y
2 envio§ :
municaciones
ciales,
tas manejo
ivo de
gestion y

de

dispuestos por la

amplia difusién)

fuentes de
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conservacion,
custodia,
consulta y
préstamo de
documentos
5. La comunicacién
de la
) informacién
| acerca de
£ programas,
3 proyectos obras, p
r y

FORN

INTERNA

Es el cénjunto de

2 datos  que se y
i originan del Acu.erdc.)s de.
/ - ejercicio de la | Consejo Dire
' funcion  de -
—~— entidad

difunden en
interior, para una
| clara. identificacion
e los objetivos, las
rategi; - Ciudadania, los
- proveedores, los
contratistas, las

Gerencia

EXTERNOS:

progr
proyectos
gestion otros dispositivos
operaciones hacia de cémputo

~ | los cuales se enfoca

INTER
Todos los procesos
del FCPAPC

Todos los datos que se-|
| originan del ejercicio

S ECPAPC

EXTERNOS: ) -
N e e - w,,a‘tccnonar de la| Elaboracién de

entidad. copias de

seguridad

Para el &ptimo
funcionamiento de

este j debe
garanglzarse su
| registro y/o
acién\

, exacta y
confiable, en
procura de la|
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permitir a  los cémputo.
funcionarios un

conocimiento mas
preciso y exacto de
la entidad. Acuerdo de
ejecucion del
FCPAPC, Garantiza: mantenimiento

y ) preventivo de
/ ~ | 1. El uso de tablas | equiposy otros
A de retencion | dispositivos de

documental de
do con lo
pm— |

computo.

g

“‘ - ‘»‘
Qromstiiios, |

‘maneio’
anejo de

m
a ¢ gcursos de

~HO. S dware y
contratiempos | software
entre la -
correspondencia
recibida y la
respuesta que se
genera al
usuario  y/o
grupo
interés:  Pauta
e Recepcion,
- Radicacion,
‘Ggistro y
-Distrib‘cién de

ion’
ios en el

- -

Internas

»
-

';NI manejo
organizado o]
sistematizado
de los recursos
fisicos,
humanos,
financieros vy

tecnoldgicos

Uta?Sis{emas
,@P&so de
_programacion y-
ejecucién de |

equipos de
procesamiento
de datos de la
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entidad)

4. EI  acceso al
software
adquirido por la
entidad y los

. manuales  de

, -—y—— ~usuario de cada

4 una de las
¢ aplicaciones

10légicas por

S o T
Procedimiento para
el Control de
Servicio no

F/ : conforme

-Control y
eguimiento
productos y
ervicios no
>;-' ormes

Evaluacion
1 seguimiento a las
conform'dade%‘PQ&internas

p—

ontrolar las no

INTER de los procesos INTERNOS:
Todos los ' - 2 Todos los
- ,-4: = e procesos del
EXTER | jecucion de FCPAPC

Consejo Difectivo ~ actividades .| Verificacién de ala
: S_egwmmn:r:co y Vv cumpllmlentg- deseralle . ggstl?n EX',I'ERNO_ :. /|
INTERNOS: e Cit B de metas del institucional Alcaldia Municipal

- e~ - X administrativo:
Todos los procesos cumplimiento de | —~ -

11 C 125 [ Es'frateglco, ,*l . Evidencias de
27 | SN " - Envio Planes de o——
EXTERNOS: acuerdos de = socializacion a
.. . i Accion ala e
Consejo Directivo gestién, planes nivel interno y

" 5 Gerencia General
Usuarios FCPAPC de accion e externo con

indicadores de |~ leIlﬁermlamlento corporaciones
& hold publicas, entes

metodeldgica del de vigilancia y

indicadores control, grupos

/ E unicacion deinterésy A
e : unidad en’ |
seguimiento a o A

Proyectos

iento al

- Presentacién de
| informe
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INTERNOS:
Representante Legal
(Gerente)

EXTERNOS:
Entes de vigilancia y

>
y -E!g@
@ vidades

.
A
-4

ucion de

¢

] (o) idades
~ detectadas

~

- Fallasen la

fa

lla

promemas

sy

se estan

A

semestral
seguimiento de
metas
Comunicacion
fecha de
seguimiento
semestral
(maximo) de
| metas

- Seguimiento al

avance de

Implementacior
de Acciones
correc{ivas,
preventivas o de
mejora

Evaluar el éxito de
las estrategi
adoptadas y metas

el (lo)
de
al

del

Acuerdos
Gestion con destino
| al Consejo Directivo,
y s de Control y
Grupos de Interés
(Se ratifica en
Procedimiento
Control  Social
(Rendicion

de
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control prestacion de los presentando EMCARTAGO ESP
suarios y comunidad | productos o servicios (no Consejo Directivo
en general conformidades) Usuarios FCPAPC
- Auditorias Internas asi como
posibles
- Evaluacién elementos a
Independiente mejorar en
todos los
procesos dela
Entidad

. PROCESOS CON LOS QUE INTERACTUA: TODOS LOS PROCESOS DEL MODELO DE OPERACION POR PROCESOS DEL FCPAPC

0. RECURSOS NECESARIOS:
Hardware

Recurso Humano con conocimientos y ha
Software !
Otros basicos (computadores, papeleria, €

Programacion anual del mantenimiento de equipos

dispositivos de cémputo. A
2. OTROS REQUISITOS (INCLUIDOS LEGALES): % 2::::2 dfﬁ;i‘;cé‘;"cgi "::Qten'm'enm preve"t'y de equip i
ecreto 943 de Mayo 21 de 2014 l P P

Evidencias de capacitacién a usuarios en el maneLU'de recursos

anual Técnico del Modelo Estandar de Control Interno para el
hardware y software

stado Colombiano MECI 2014
ey 594 — Ley de

| Acuerdos de Consejo Dir
Resoluciones de Gerencia
Evaluauon de las Comunicac

W de Comunlcaaones

o
%unedlos
n meédios informacion
s) . */
14. INDICADORES DE S| IMIENTO Y MEDICION 4 »
TPODE | . | mEmA
OBIJETIVO FORMULA INDICADOR ERIPCION PLAN FAC,TOR GEL RESPONSABLE
- S E— S EXITO
ACTUAL
Medir el % de
Medir la Actividades eficacia en la .
_ . S Gerencia
eficacia del Ejecutadas / Eficacia o
e __«{Cumplimiento General o
Proceso en Actividades -
: 100% de
cada una de sus establecidas en 3y
ota d . | Normatividad
pas ey e B
Com ciones | =
- *100 - ,
Medir la Activid : eflcacmen la e ‘Cumplljrzlento N AR
eficacia de Ejecutadas (De ejecucion de las P | Trimestral
. = . Actividades L AN AL
actividad de mantenimiento y Eficacia actividades del Dro T S T
mantenimiento Copias de Procedimiento & oy 5|sj;emas s
i 2
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de equipos y Seguridad) / Sistemas
copias de Actividades
seguridad establecidas en
Plan de
Mantenimiento
de Equipos y
Copias de
Seguridad *100
A Medir el % de
Medir la Comunicaciones eficacia en la
eficacia en o respuestas ejecucion de las R Gerencia
respuesta a emitidas / ;_act‘i\./id des del, . de | seneral o
comu.n_lcauones Comunufaaones Proce -}3: : ’r'* vidiMes r | o
oficiales e producidas en [ cione Unicaci
internas tiempos L ciales y - y siste
establecidos

*100

Costo Real de Conocer el % de
Actividgdes o eficiericia en la
proceso / Costo Eficiencia entidad de los 4
Estimado de (Economia) recursos que
Actividades intervienen en
p.r/oceso *100 el Proceso
; -

serencia

General o

Compromiso | Delegado para

comunicacién
y sistemas

Medir el % de

Eficienciaenla

Aplicacion del
Proceso

4

[T—

Grado de — exactitud, \m,e-r ol ni;—eﬂ_?t Gerencia
Satisfaccién de |- pertinencia, | = %e catiereane| ')'1 Grado de General o
Usuarios conformidad y Eficacia I 85% Satisfaccidon Delegado para
Internos y conveniencia), (Calidad) St ° comunicacion
Externos del claridad y externosydel y sistemas
Proceso presentacion de
las

informativas

5
Incorpo
igualmente el
resultado de la
Evaluacidn de las
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Comunicaciones
Internas y
comunicaciones
oficiales.
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Caracterizacion: |

MACROPROCESO:
GESTION DOCUMENTAL

p4

»

Lider
Proceso

eficiente la docuthentacion producida y recibida por el FONDO
NAL DE CARTAGO — FCPAPC.

5. OBIJETIVO: Administrar y conservar de forma

PARA LA CONSOLIDACION DEL PATRIMONIO AUTONOMO PEN

3. PROVEEDORES

~
- ~ | Gestién Documen
—
\,v N -
Elaborar el Programa -
e Gestid 4F=
INTERNOS: "
INTREEDS; %gnostico GD ‘-;:(:ocesos
Todos los procesos P yFsupuesto parasu Delegado p
o e ———— : ' ejecucion) PGD Gestion "
A \w— ProgramasGD | | o
exTiNEom o~ -carpeéiztztg;renc'a 4 _Elaboraciérhlel Elaborar los -
B PGD (Programa de programas Manual e
Prov eI TOdjgiup;c;i::f'on g Gestion componentes del Gestion ' 'E.RNOS
Documental) y los PGD. Documental

Usuarios del FCPAPC
Entes de control y vigilancia

y
documental b de Gestidn Transferencias |
Documental. i
¢ ’
Elaborar Plan Anual
il de Transfer -
> — Primaria
f secundari
- |

4. INSUMOS

5. ETAPAS
(ACTIVIDADES)

6. CARACTERISTICAS
/,_

INTERNOS: . ‘Plan de Accién
Todos los procesos Accion Accién iy - Todos los
Delegado para Gestidn arcgi)vistico y Crear o actualizar TRD ~ procesos
Documental o lider del ' Tablasde Comité Interno de Actualizadas Delegado para

Normatividad vigente en el
proceso de gestion

T —

Planes derivados
del mismo

Elaborar el Manual

Plan Anual de

/ “Usuarios

( ~ AGN

Elaborar el Plan de

~ INTERNOS:

pa



D Q2D | rowvorarara

“ CONSOLIDACION DEL
PATRIMONIO AUTONOMO
Fc P APC PENSIONAL DE CARTAGO
GIC-OT-02
F |
proceso Retencion Archivo. Tablas Gestion
Documental y de | Actualizar las Tablas Valoracion Documental o
EXTERNOS: Valoracion de Retencién Documental | lider del proceso
AGN Documental
Usuarios Elaborar las Tablas EXTERNOS:
de Valoracién AGN
Documental Usuarios

INTERNOS:
Todos los procesos
Delegado para Gestion
Documental o lider del
proceso

EXTERNOS:
AGN
Usuarios

INTERNOS:
Funcionarios FCPAPC

T.R.D.
L ~ Inventario Documental

Comunicaciones Comunicaciones
Internas Internas

N

EXTERNOS /,'

N/A
—
&
Y INTERNOS:
— Archivo
- ~
- afolio de Documental
)roduccién v en¥ig evidencias Funcionarios
o~ jecucion de FCPAPC
— ;
nventario Documental L éﬂdades s
_programadas EXTERNOS:

B s,

r——-

—
INTERNOS+ |

Archivo Documental
Funcionarios FCPAPC

T.R.D.

. Archivo de Gestidn
Inventario Documental

EXTERNOS:
Usuarios del FCPAPC

INTERNOS: v — i6 Conservaci
Archivo Documental Q T Custodi i

Funcionarios FCPAPC & T.R.D. @
‘ht

ario Documental

EXTERNOS: e
Usuarios del FCPAPC o, N
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INTERNOS:
Ejecucion del Archivo
INTERNOS: Programa de Documental
Lider Gestion Documental Gestion Ejecutar las Funcionarios
PGD Documental a actividades FCPAPC
EXTERNOS: . programadas en el
Usuarios del FCPAPC corto, medianoy PGD EXTERNOS:
largo plazo. R
Usuarios del
FCPAPC
-Control y
seguimiento

producto

.'/"
3 indicadores |
/ } gestion, indicadores
B ‘plan  estratégico y
’ p desarrollo § - R
i : administrativo: ! -
i J EXTERNO
g e - - -
/ - - - Envio Planes de Alcaldia
/.‘ Muni 'pa|
2 Controlar las no : CARTAGO
| conformidades de - . » P+

Todos los pr: los proceszﬁh Co 0
establecer la a e d Directivo
) e
de .c’okglrlg indicadores P y FCPAPC
v Tl 20N seguimiento INTERNOS:
ﬁ estlon TOdQS los
Todos | k cional procesos del
acuerdosde —— )
EXTERNOS: gestién, planesde |~ ! 2 ncias de

de | socializacion a
~ cumplimiento  de | nivel internoy
metas externo con
- Presentacion  de | corporaciones

informe semestral | publicas, entes
seguimiento de | devigilanciay
metas control, grupos
- Comunicacién de interésy
fecha de | comunidad en

Consejo Directivo accién e

Usuari

guimiento general
semestral

“ \w:imo)demetas
- Seguimiento al

)

metas del Plan
Estratégico g
- Solicitudes
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Implementacion
de Acciones
correctivas,
preventivas o de
mejora

Evaluar el éxito de las
estrategias
adoptadas y metas

i Realizar el (lo)
informe(s)

ro

Control

) ](Rendicién de

Cuentas).

Definir e
~implementar la Procedimi
| forma de corregir |la toma d

las fallas e Preventivas
problemas.que se [ Correctivas

EXTERNOS:

A estan pre.sentaﬂﬁ '\:L::L(ihzl
(no ades) n de Mejora para | Desempefio de P
. EMCARTAGO
) cumplimiento a Entidad
usuarios y / _E_SP
g - Consejo

' mejorar en todos

- J_irectivo

T los procesos dela
UsUa
Entidad F
— -
)S QUE INTERACTUA: TODOS LOS PR > *cwxpc-“‘
0. RECURSOS NEEESARIOS: ———— - —
Hardware
Recurso Humano con conocimientos y habilidades apropiadas 11. REQUISITOS DE NORMA NTCGP 1000:2009:

Software
Otros basicos (computadores, papeleria, etc.)

13. DOGUMENTOS RELACIONADOS:
Diagnostico GD

2. OTROS REQUISITOS'(I

v ,
ey 594 de 2000 y normatividad csﬁ_ordarte.

4
Y e

-

= K -

/aloracién Documental
olio de evidencias ejecug
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y |

Informe(s) de evaluacion y seguimiento a la gestidn institucional

Evidencias de socializacion

14. INDICADORES DE SEGUIMIENTO Y MEDICION

ienen™ |

TIPO DE META
OBIJETIVO FORMULA INDICADOR DESCRIPCION PLAN FAC,TOR RESPONSABLE PERIODICI,DAD
DEL EXITO MEDICION
ACTUAL
Medir la Actividades Ejecutadas en el Efjc'écia Medir el % de
eficacia del PGD / Actividades (Cun;l’plimiento) eficaciaenla |
Proceso en establecidas en el PGD *100 A ejecucion del .
Y. Gerencia 'y
cada una de /N PGD . Lider o< o
sus etapas Criterios a evaluar: - : L ~ N -
. o . > = elegado para |
Ejecucion de transferencias, - v
i, Y i o] | Proc
organizacion, sefializacion, . : oT
tablas de retencion U
documental actualizada,
tabla de valoracion y B
control de entrada 7"salida '
de documentos. .. ’ 3
g ]
Grado de b Cone = - = P
Satisfaccion de Promedio ponderado % de ‘Eficacia nivel de = Gerenciay
Usuarios Satisfaccion del Usuario (Calidad) | satisfaccién Lider
4 i ! Grado de o
Internos y Interno y/o Externo del de los clientes 85% : = delegado para |  Se
7 2| Satisfaccion . i
Externos del ~ Proceso i | internosy /o el Proceso b
Proceso V4 % externos del GESTION -
A - Proceso DOCUI )
Conocer el %
Medir el % de eficiencia 2~ - Gerencia 'y D
Eficiencia en la en la entidad
Aplicacion del de los -~ - 90% Semestral
Proceso recursos que




@ e
e
FCPAPC

GIC-OT-02

oracion.que permitwa
0, Y a su vez cuantifica



m m FONDO PARA LA

. (o,
FCPAPC PENSIONAL DE CARTAGO
GIC-OT-02
PROCESOS INSTITUCIONALES = =
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= a " registro, | Document
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transfe '(;:pac!o”_:fd(éﬁ$ 3 Eﬁ; Zona im de | ento de | Evidencias
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docum centraly | nes S, BAJA | Elabora antes /, 2t (P &
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materiale | penale 2 seguimi
insir?. . ,so?rrg;e s clara - TN ento de
g £ ?3 : PLAN
nece para el | = Y RENCIA
os para | Repres = 1 2 '
realizar | entant
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transfere’*gal
ncia
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OPERA
1 TIVOS
Ausencia 1. (Reglstr
de Inexist controla
software | encia do 1.
adecuad de automat Disefar
o para | registr : e
manejo 0s cIuZ:tgg,ia implem 1
de histéric I entar Re iétros
gestion | os de P dap sistema Sigtema
documen | vital velando e de Gestién
perdid tal, 2. import registro,
A Copias | ancia Zona
d de para la
ocim segurida | toma Aot ik
entos 9 d o) 4 riesgo Riesg
y/_o desactua | decisio AL 0
regisy lizadas nes o A
e 3. Falta | soport
de ey2. LEGA]
atencion | Report g
del epa (Norma
responsa | entes cigais inventar
ble del de : i0
archivo | control ‘ aspﬂcliatga docume {
central y y 504 dg ntal -
vigilancia | vigilan 5
de cia e
¢ — |_Manual 1
de o,
Archivo
OPERA
- TIVOS
| (Registr
Q\ b d
(0]
= .
> ait;g:)ggat n%]t}icac
. i6n de
§/ ——— /custodi:l b, inclusio Reqistro
| 1.Falta e n, retiro 9
e = da | de
Incum | - o velando "
limien comprom | Incum - Zona modifica
P iso enla | plimien 3 P 2 cion de A
o revisiony | to de e (Mod B ecc (Imp g it docume e
actuali ranotesdE e (Posi crai riesgo | 6nde e (Men | Riesg ntos en
zacion %e 594 d)(/a ble) ) ALTA | agentes ble) or) 0 el SIG
de modificac | 2000 L que
TRD .
lones de | reporte :
-
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. 2000y
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PROCESOS INSTITUCIONALES

i > — -
Mapa de Riesgos: CO
\ eren '
BT e P A S

RIES ON CONSEC v E‘\; CONTR S Niar
GO CAUSA UENCIAS | Proba Impa OLES Pr_o_b Impa | de
S bilida o de abilid 2o I Rias

d ~| Rie ad 3

A4 | sgo .

DE

| GESTIO . €
N ( -~
Seguimi
nto a % el,
cronogra ¥
=

“ma

4"

inf 5
[delpo %Eu u
disciplinari gestion) Zsta riF())
moli | Miso. 2)| oy ~ (OPERA r— B Cotizacio
mignt Ause administra TIVOS ( recurso | N€S Plan
- | tivo por —— egistro N de
~ curso | parte de || Zon | controlad | ) . | Compras
th('j\g > S Contralor{ 3 3. |ade 0, 1 1 Zona ?Q:ni': ] L
necesar|  a .| (Mod | Ries | procedim (Insin | Riesg i Presupue/
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ejecucio | Canales A | aplicados bye Efectivo
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cione activida | comunicac personal | = P | ‘do
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Plan de | deficientes o, ~ entrt)a i -
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N (
Seguimie
1). nto a
A . cronogra
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ade . __ma,
1) Pérdida informe
SOMPID total o de
miso, 2) : . Presupu
. | parcial de gestion) L
Ausenci | . v estario ..
Incu informacié (OPERA Cotizacio
mpli | 2de ny2) TIVOS ( de | es, Plan
; recurso : ; recurso ;
mient . Retrasos registro .
\ necesar gnlla
activi o produccio Zona
dade Ig n de Riesg
s . .. | informacio (o]
ejecucio
fime | noelas | o0 " e
nie activida de apoyo bt cion del
sse | Se=El| o prdfr | S persons
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mientos asociados 0, ent%
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ad
S
|_(Control I
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DE
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comu - - gestién)i .
nicaci |~ | D | (OPERA asociad | 0 ot
Insatisfacc asala
ones o Zon | TIVOS ( Ak
. I 1). ion del ) activida
oficial Ausenci | usuario, 2) 3 3 |ade| registro 1( 1 Zona d confor,
es e .| (Mod | Ries | controlad (Insin | Riesg y
f ade | Sanciones | (Posibl Rara tomar F
USs compro | administra e) g0 o, gate 0 accione A g.ﬁes s
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N . S
para ofrecer servicios de Tl de

i pr— £ 7
usuarios, grupos de interés y ftﬁruonarlos:
/

APOYO DE LAS METAS ESTRATEGICAS

-

DISPONER DE INFORMACION SUFICIENTE Y OPORTUNA PARA
TOMAR DECISIONES

w
AN

~ —_ ~ S — ZA\Z 4 ot

\ K LA T Ve Al S,

PROMOVER EL USO ADECUADO Y APROPIACION DE LAS
TECNOLOGIAS EN FUNCIONARIOS Y USUARIOS
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MODELO DE PLANEACION

OBJETIVOS ESTR

\‘ . - P . ~ ' v -
\ * a4
< 4 A ‘A"A

Para el desarrollo efectlco del p;an estratégico de tecnologias de la inform:

se deben crear los objetlvc?que permitan orientacion y sean dlrectrlg'es en 3
gestlon Tl del FCPAPC los cuales deben permltlr la alineacion de

v" -
-

IMPLEMENTAR, MANTENER Y MEJORAR LA ESTRATEGIA DE Tl
INSTITUCIONAL Y LA ARTICULACION CON LOS OBJETIVOS

FORTALECER Y MEJORAR LA GESTION DE SEGURIDAD DE LA

INFORMACION ACTUAL

N i A i7" 2




& w FONDO PARA LA

m CONSOLIDACION DEL
PATRIMONIO AUTONOMO
FCPAPC PENSIONAL DE CARTAGO
GIC-OT-02

integracion de los procesosjfnisionales, finalmente es importante la eyaiuacié

periddica de las tendencias tecnologicas a adquirir para det minar- su

nte y evitar inve

orrespgndlente estudio tecmcoyfmanmero vi almente aprobados «
L

ireccion segun el modelo de gestlon TI. s§)s seran provistos para la

por |
%né:; del presentm - 202$) ademas deben responder 7a :

a‘rneamon estrategica y estar en la capamdad de su financiamiento:




a8 @) [Feoniis

o | .
Fc P APC PENSIONAL DE CARTAGO
GIC-OT-02
PORTAFOLIO DE PROYECTOS = =]

Ll

> o el _.*
. FORTALECIMIENTO DE LAS
HERRAMIENTAS DE

GESTION Y SEGUIMIENTO |

!
R\

IMPLEMENTACION DE
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INSTITUCIONALES
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en los modelos mmﬁnales en la atencion y servicios ofrec@(')s a los

usuarios de FCPAPC segun las dificultades de estos =

—

a informacion del portal ara cumplir con la

o - -~ n S
ionada como. son gobierno en* linea, ley de
\)' .

Q/Crear es aCIOS ara asesorar Yy capaC|tar a los usuarios funcionales,

respecto a Iam - actuales de la instituciobn para
‘participacion y uso de esta con apoyo de la alcaldia municipal. o
V%

e Implementar un portal interactivo para los usuarios funcionales a,émenes

}9} s dificulta el uso ¢
P = =

e Optimizar la publicidad de
adecwada en la rendicion d
o
tecnologicas con las que cuenta

iternet con la mformauon relevante pélra ellos.
/,A

M (5}
lataforma virtual p participacion
ntas, utilizando o és herramientas
titucion com /fyueden ser medios
audiovisuales. A y
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FORTALECIMIENTO DE LAS HERRAMIENTAS DE GESTION Y |
SEGUIMIENTO

J -

2

. L;(antamiento de inf
y : 3 3 ;7
“requerimientos de Tﬁ,los procesos de la institucion.

e -

-

P

‘los que posee actual

'~r‘]-t‘.
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e Programar mantenimiento evolutivo y adaptativo de los

- .‘ - ~ .
por par&dg— profe§|onales en el*tema sobre los

-

a_analizar la brecha

>

’\

o %rar un plan para la ementacion de los medios y metod ,
7 : /= e Yy 5
la implementacién, este™d \segapmbatﬁi por | eccién por aspectos

Tme

~ 4
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PLAN DE ACCION POR PROYECTO

4 IMPLEMENTACION DE OPERACIONES DE TI

e Disefiar, aplicar analizar,éfr;a encuesta que permita det;zrminar el nivel
madures, uso y aprgf)iacién de las tecnologias de la informg"ci'(")n d
FCPAPC.

ntacion de las instan

s de ges&n’ll

onales enc

= "o ] y - =3
Jealizar el analisis para el entendimiento conceptual y la implementacion /
: dela arquitectura empres jal del FgPAPC desde los diferentes dominio '

> i ———i
sistemas de informacion y equipos de la institucion.

 Disefiar y adoptar las mejores préacticas.asociadas al cumplimiento de la

Pgr atividad, segurida a informacion y gestion TI.
f ’ ‘3 ™~
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Ios servicios de telefcya servidores, bases de datosy dlsposqus actlv
de Red del FCPAPC semestralmente.

ha ‘ :
Jtablecer auditorias de seguridad de
seguimiento al plan de a fas inter

>
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FORTALECER CAPACIDADES INSTITUCIONALES

y
o /Fortalecer la gesti()nﬁcumental gestion de seguridad de Ia i

6

gﬁn’ﬁ de la institucion de acuerdo con los recursos
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PLAN DE ACCION POR PROYECTO

~socializacion y capaifacmn tanto al cllente interno como exterpo sob :

' los equipos, medios y software que posee la institucion y

»
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INTRODUCCION

. ‘ » o A = ~ il
Hoy en dia es evidente que Ia,A‘hformaCIon esta considerada como uno de 10
activos mas valioso y prim%jiales para cualquier organizacion, pero fsio solo

tiene sentido cuando esta disponible y es utilizada de forma adecuad:s

y consientes de la diversidad de amenazas existentes y que atentan contra ;-
seguridad y pnvamdMacloQ del riesgo que pueden presentar a

- o= il a = e . .
materializarse, no solo puede acarrear costos econdomicos, sancionales Ieg €S,

afectacion de la imagen y reputacion, sino que pueden afectar la continu}dédy

. razon por la cual los datos de caracter pé'rsonal
S \"

ery garantizar su confidencialidad,/Zﬁtegridad,

/£

’ - Ny
se g;e]j;l.psesente ocumento/,Como marco
rmacion el cual eo las politicas,

tal fin. V) 7
: ' £

sostenibilidad de la institucio

de los )giuarios se deben pr
privac_iw y disponibilidad para
normativo de la seguridad de la

alcance, WOS, estraEeg|as g’ medio

-4

Y/ A
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OBJETIVOS

OBJETIVO GENERA

Establecer un plan de seg%’dad y privacidad de la informacion que qermlta el

tratamiento, minimizacion o eliminacion de los riesgos evidenciad

Ia importancia de gestlon de la segurldad de la informacion.

e Establecer lineamientos para la implementacion y/o adopcion de

practicas de seguridad en la entidad.
o 9 imizar la gestion
ntidad. =

. 'EstaPIecer, mediante una a

.
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n

‘tf"docﬁ nento proporciona la‘metodologfa”€stablecida por la Ent

El prese
parala adm

inistracion y gestion de los riesgos_,gi nivel de procesos; orie

7L s g T 7
las actividades a desarroﬂi;;de_sde la definicion del contexto estraté
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DEFINICIONES

orientadas a fortaleceg;’)s controles identificados.

-

e Administracion de riesgos: conjunto de etapas secuencia

alisis del riesgo: etapa de la administraciéh del’ riesgo, donde

establece IWCurrencia_y el impacto del riesgo antes d
: S . .
- determinar los controles (analisis del'riesgo inherente). f

e Asumir el riesgo: opcion de manejo donde se acepta la pérdida regidijal

— A
— A /"
Causa: medios, circunstancias y/o agentes que generan riesgos.

probable, si el riesgo se materializa. y

e Calificacion del riesgo: estimacion de la probabilida ocurrencia del

riesd’@el impacto que puede ¢

su materializacién/ “x
. N

y

Y/ A
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DEFINICIONES

e Consecuen

materializa.

e Evaluacion del rie‘go: resultado del cruce cuantitativoi de

calificaciones de probabilidad e impacto, para establecer la zon

cion de manejo que determina ormulacién de
\,v .

prevenga terializacion d

. - riesgo” mediante el

— ey . T

fortalecimiento de controles identificado.
>- B

’

wec?mu Wento expresado como la cantidad de veces

_que ha ocurrido un evento en un tiempo dado.

e Identificacion del riesgo: etapa de la administracion del riesgo dog e se

éfﬁo‘s e

establece el riesgo con

us causas .Sasociadas a factores ex

ir}%mos de riesgo), con

de riesgo definidos. =% = A



0 . FONDO PARA LA
“ CONSOLIDACION DEL
PATRIMONIO AUTONOMO

FCPAPC PENSIONAL DE CARTAGO

GIC-OT-02

y )
e Frecuencia: ocurlréncia de un evento expresado como la cantidad de veces
que ha ocurrido.{m_g‘yento en un tiemp Jado.

.
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DEFINICIONES

-

-

e tendr& un impacto ne

roceso. - =
\ B

» ~ Riesgo de corrupcién: posi
el uso indebido del poder, de los recursos o ¢ ' [o Si

! los mtereswy en consecuencia del Estado, para |

_ obtencion de un beneficio particular. *

wp;}a to. . -
e Riesgo residual: nivel de Sgo que permanec

aplicar controlesepaka-sur admi
k3 A=

-4
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ROLES Y RESPONSABILIDADES ﬁ
FRENTE A LA ADMINISTRACION DEL m

RIESGO \-Q?

El éxito de la administracion del riesgo depende de la decidida participacion de
los directivos, servidores publicos y tistas; por esig: es preciso ide

metodologias aplicadas para asegurar la
-~ »

\)w’rmaci()n. .

< 3 >
-

e Control interno o Quien haga las veces: debe realizar evaluacion y

seguimiento a la politica, los procedimientos y los controles propios/de la
administracion de riesgos.
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MARCO NORMATIVO @

e Titulo 9 - Decreto 1078 de 2015 Decreto Unlco Reglamentario del Fector _

de Tecnologias de la Informacién y las Comunicaciones -

o L taria 1757 de 2015 - Promocion y proteiilon del derec%
de 2015 - Decreto Unico Regla io del Sector

omunicacione

> R 3 . =3
discapacidad -~ ' 7
%51437 de 2011 ‘Co&goJE‘P(oeedlmlento Administrativo y de lo ’ :
“ Contencioso Administrativo /
e Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos / '
generales sobre la gestion de documentos electrénicos /.

e Acuerdo 03 de 2015 del A ivo General de la Nacién Lmeamien/t}éél
generales sobre-a gestién“de documentos-etectrénicos // j
* Decreto 019 de 2012 - Suprimi kpmg(e

eformar regulaciones, dimientos y
tramitessinnecesarios existentes e
-4

dministracion Pub"/’,/él

u\v/ y
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MARCO NORMATIVO

Decreto 1747 de
firmas digitales

Ley 527 de 1999 - Ley de Comercio Electrénico
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informag;'én:
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i te.a_garantizar’lgco
6n que genere en sus p

_estableciendo ¢ ineamientos,

a'r?lformacién,
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e Directriz 1: Uso

L -

funcionario o contratista de la in
e Directriz 2: uso de Igftecnologl’as de la informacion: todos los gqﬁipos y

medios facilitados por la institucion para el adecuado des
; deben ser ut

endaciones a
sente el equipo
. ;'Earé proteger la
uto. -
r

|rectr|z 3: UMﬂe cg‘reo electrénico: los funcionarios

uso.
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el uso no apfr ado de los misnios, cada que p % dificultad

L ' P =
acceso, requiera desca}gas 0 ingreso a sitios poco confiables ¢

solicitar apoyo por euﬂncionario encargado.

i
empleo al interior pueden ser permitidos
g 3

segun criterios previos. >

——— -

>

—

A e it
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recoleccién/'

implemel;\{acién.
"
4
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AL
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3
CARTAGO
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PRIORIZACION
PRODUCTO |OPORTUNIDAD BARRERA DE PROCESO/PERSONA | FECHA
0,
ESPERADO | DEMEJORA | RIESGO | COSTO |VOLUMEN | TOTAL | MEJORAMIENTO cicto ACCIONES DE MEJORAMIENTO PESO% RESPONSABLE LIMITE
Definir cronograma para la identificacion del
estado actual del FCPAPC respecto a los
requerimeintos y necesidades de seguridad y
privacidad de la informacion, el cual debe
incluir: Proceso de sistemas
P Diagnostico de falencias, obstaculos u 20% comunicaciones y 31-dic-18
Plan de obstaculos de seguridad y privacidad de la
seguridad y . - informacion
A Bajo conocimiento . . .
privacidad de la enla encuesta de seguridad de la informacion
informacion : . Autodiagnostico de cumplimiento de la
o implementacion en e .
disefiado Plan de . normatividad legal vigente
) planes relacionados
acorde a las seguridad de la 5 5 5 125
necesidades  (informacion en Se puede presentar Aplicacién de las actividades establecidasen | Proceso de sistemasy | . .
reales del estapa inicial .y H 40% o 31-dic-18
sub]enwdad enel el cronograma comunicaciones
FCPAPC y )
. levantamiento de la
cumpliendo la . »
. informacién
normatividad o -~ i
legal vigente v Social |z§C|op de los hallazgos encontrados 20% Procesp dg sistemas y 31-dic-18
con la direccion comunicaciones
A Tpma dg acciones segun los resultados del 20% Procesp dg sistemas y 31-dic-18
disgnostico comunicaciones
—— e y
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INTRODUCCION

—~

informacién permitira minimiza}' las perdidas y afectaciones y mini M—’f
oportunidades del FCPAPCI" '

Esi tener en cuesta que.muchas veces e ’e?go es inheren

ratamiento del riesgo
y establecimiente de controles e aﬁa de riesgo
\,'

e en la herramienta
] ’v
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/ w
La politica que se establ ace pard el tra

privacidad de la i

EI F?’PAP\C SE ’ 0 prome C }_A ,.Jr: os ‘.-‘,.‘. gh y twa lk
. . -7 et - A »_,_._-_.._._ -_'.\ "L
ne/césarlos para garantizar la minimizacion o eliminacion de los rie

a/s/ociados y salvagua%,r‘la seguridad y privacidad de la infor
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ETAPAS PARA LA ADMINISTRACION 'm
DEL RIESGO =

o Contexto estratégico: detellfninar los factores externos e internos d

en esta etapa se estabI?’en mediante lluvia de ideas o mediante e}plicacié’)

onsecuenmas

de modelo Pareto, todos los factores que pueden |nC|d|r afectaro

claramente elarlesgo sus

ny evaluac ."E ra pnonzar las
accmnes que se establezcan y la frecuenma

) ) y seguimiento. -
wm w y 9valuaC|on e controles existentes: ;
contemplando la pﬁlﬁmhd@'d’/ccurrgnua con datos historicos y su |mp716 A

- - W ———
si llega a materializar el riesgo.

e Controles: se identifican los controles actuales para el fortaIeC|m|9nto de

estos o creacion de otros. v . Lo

e
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IDENTIFICACION DEL RIESGO

4 e

RIESGO

POSIBLES CONSECUENCIA

TSTE
Perdida de info de uso Institucional

Inoportunidad en la prestacion del servicio
Mala imagen, multas, sanciones y perdidas
economicas.

|

la informacion

e confidencialidad de | comunicar, utilizar y/o emplear la

Revelar, divulgar, exhibir, mostrar,

inforﬁa%meida, para fines dist'ﬂltos al
cumplimiento del objeto de la Institucion

1

Acciones disciplinarias, administrativas, civiles y,/
penales /

4
‘/

Dificultades para el acceso
a los sistemas de informacion

Deficiencia en la oportunidad de acceso a
los sistemas de informacién

4
A

A
No contar con la informacion requerida en‘el momento

Perdida de informacién ;

4
S //.
e No contar con sﬂe’c?mtingencia en y
Falta de ﬂanes de caso que se presente una fuente'de . Perdida de informécién
(¥ gencia

Perdida, roboMa de
informacion

con los empleados y tercel

w N

¥ Inopow la prestacién del servicio
= -

Afectacion total o par?f( de la continuidad de las
actividades y operagiéanes de los servicios que
pre/s’fa el FCPAPC
Mala imagen, /m’ultas, sanciones y perdidas

/ econdmicas.

Usos inadecuados de los
quipos

Manejo inadecuado de Ios'equipos por falta
de educacién en el manejo y apropiacion de

los dispositivos

4
£

Dafio parcial o total de los equipos tecnolégicos
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/' -
/ No se han imple ecanismo de control para . 'os'gcontraseﬁas
No contar con mecanismos para jer la informacion £ opias de seguridad il Lider Sisteras
1 [Seguridad de la Informacion proteger los sis)émas de No existe compromiso por parte del personal 4 Area de archivo 3 Todo el afio c / 31 diciembre de 2019 Semestral
" ] my A e P < : comunicaciones
informacién dg.fa Institucién cumplir con la politica y directrices de segufidad de Reportes de incidentes de la informacion
/ [a informacion e
/ . | Disefer plan e
ontingencia de s
- informacion
-
-
| -—
I =
-
Suscribir acuerdos de confidencialidad entre | . ) -
: _' : N Definir los permisos de acceso a
Formacion en sequri fo sus b niomecax dgeuerol Lider Sistemas
guricad ae ormaclo
/ y cargo Todo el afio - / 31 diciembre de 2019 Semestral
consecuencias legales oo con b conioks comunicaciones
Induccidn y socializacion delacuerdode ;
x existentes
. _—/
-
nacion de usuarios y contrasefias - A
0 . y. Realizar observacion
Copias de seguridad
Area de archivo Lider Sistemas -
ca para evitar a pef 20 o . - Todo el afio - y 31 diciembre de 2019 Semestral
. P - Reportes de incidentes de la informacion comunicaciones
informacion - ’ :
R S Mantenimiento preventivo a equipos de computo
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<
TODOS POR
’ CARTAGO

T A

4

MAPA DE RIESGOS !

"4
’

No contar con planes de
contingencia en caso que se  [No tener documentados las no conformidades que se - Lider Sistermas
4 |Seguridad de la Informacién | presente una fuente de amenaza presenten con informacio § st trole ) o Todo el afio SIemas ¥ 31 diciembre de 2019 Semestral
y e ¢ : tes comunicaciones
que afecte la seguridad de la No co s
informacion
No contar con acuerdos de N R ) B
5 guridad de la i0 fidencialidad con los empleados FA aQéh - y'estructu.rfa\ . Todo el aiio Lider S{stemas J 31 diciembre de 2019 Semestral
de estrategia guridad de la informacion comunicaciones
y terceros. N
L_/
”~ -
Z determinar el nive
Maneio iné;iecua o o No se ha incluido en los planes ge capacitaciones, ecnologias de la informacion del Lider Sistemas
6 |Seguridad de la Informacion 0] e aquellas necesidades criticas respecto a la 2 No existen controles FCPAPC y programar en el plan |  Todo el afio - y 31 diciembre de 2019 Semestral
de Tl 1 y r o B comunicaciones
seguridad de la informacién, uso y apropiacion de TI. | acitaciones institucional
— [—

e
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