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INTRODUCCION

organizacionales, asi comq”el adecuado uso de las TI para el crec';miento"

mejoramiento de la misma. -

ente documento nace co luntad institucion

-

| la gestion msﬂfumonal estable o’estrategias,
\,

Jor‘ecﬁa de tiempo,

gestl vn |mplementaC|on y manejo de las orten los objetivos «
L

2gicos de la institucion durante Ies proximos cu}zltro afos. Dichas acciones ;

estr
eran mejorar las actividades de cancelacion del pasivo pensmn;l/e

servidores y y ex servidores publicos de Ias empresas publicas de Cartago
Finalmente es importante destacar que el presente documento es d;/ tipo

escalable, lo que significa que esta version sera mejorada para garau{tlzar la

coherencia con la dinamica ¢ ector y garantlzar la correcta |mplementaC|on
;L



@ o
e
FCPAPC

GIC-OT-02




@ e
e
FCPAPC

GIC-OT-02

i Wnstitucional re

] para mejorar el uso
ortalecer la calidad del u PTAPC tanto para funcionarios co

e ——

usuarios

e Establecer planes de accion y proyectos a corto plazo para dotar a la insti
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El
implementacion ,
informat/;é: para propiciar el je
institu;zl(onal a partir de Iz%f[l' actuales y aduellas que se incorporen | a

elaclo .‘Y‘iv» —con -_‘ (;{]0|0Q§@s

= 5 »

“adecuado y el mejoramiento en Iz
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MARCO NORMATIVO

>

digitales, y se

disposiciones.

Ley 594 de 2000: Porpedlo de la cual se dicta la Ley General de(Archlvo
y se dictan otras disposiciones.

sei}/_-icios publicos

*\ -
Ley 1273 de 2009: Por medio de la.cual se modifica el Codigo Penal,

crea un nuevo bien juridico tutelado — denominado “de la proteccién de la

informacion y de los datos”- y se preservan integralmente los sistema’ﬁls,qué ¢

utilicen las tecnologias de la informacién y.las comunicaciones, em{e otras

d/iysiciones. p

Ley 1341 de 2009: Por Ja cu
sociedad de la informacion y
e J
informacion y las comunicaciones.
?
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MARCO NORMATIVO

del Derecho de Aeceso a ‘Publica Nagighal y se

disposiciones.

e Decreto 19 de 2012:;6r el cual se dictan normas para suprimir o(i'e’form.

en la

regulaciones, procedimientos y tramites innecesarios exi
" P

< T
12: Por e@fse?eglgmenta el Tit de la Ley 594
— : ente los artj 59 de la Ley 1437 de 2011y se

dictan otras disposiciones en materia de
* »

v/ras Entidades del Estado.

mental para todas

— p 1 .
- e — = S AN
e Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581
de 2012 sobre la proteccion de datos personales. /(.‘:ﬁ 7

or medio del cual se expide el De reto Ginico
~ Ao :

”

. /Dg eto 1078 de 2015:
'i'ggl

. amentario del

Informacién y las

‘comunicaciones.

3

-l \ L o 4 .
Sl
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RUPTURAS ESTRATEGICAS

identificar los obstaculos a nivel estratégico a abordar pa "&r a cabo la mejora

> g
institucional a partir de la gestién}de Tl, se identificaron las siguientes:

‘que estos no deben si

) observar como una inversion.

-

== . 3 - - o ‘

Jas tecnologias se deben considerar valor estratégico para la institucion. =
- _\ ) i - '."

- - >

e e — b

e Debe existir en la institucion un lider frente a la gestion de TI quien

pr‘_ ectos comprometides con el mejoramiento del servicio

funcionarios-eomo p a{io/s,g;’ﬁlsara‘las Tl
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e Proyectar la sgl_’uoién_a los problemas u obstaculos en los procesos

por

medio de las oportunidades de tecnologia segun el b n_efici9 de
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El

idades de funcmnamen%ﬂtr:facmon de :
_fundamental que estos se arti internamente,
emas de inf ion de otras el 'dades‘relacionadas

a—

entidades publicas «
»

“de/Carfago para el adecuado funC|onam|ento de las e?ctmdades de la institucion. y

~\_\"\V ! _ //f
>
Para contar con procesos artlculados se hace necesario la actuallzacmn e

incorporacion de sistemas de informacion y tecnologias para fortalecer dlchos
procesos, mejorar la gestlon de Tl y la estructura organizacional de la me{ tucion.
i6h cuenta con software vy hardware para su

amoruxﬁﬁa.lmﬁato mformacnén que estos

al para mejorar la gesti TI por lo que

Si bien es cierto que la |ns

adecqui)( funcionamiento la i
manejan por cada area es funda

mas de informacion pa/ra la articulacién

estas herragientas, alsp' osﬁﬁos y Si

migrando los ,slstemas actuales y
4
.’(‘

pueden implementarse de forma escalo

y
4
£

capacitando al personal para su uso.
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F 4
usuarios o de forma interna corﬁb han sido:

’”

¥

e Auditorias ley de transparencia (Ley 1712 de 2014 — Decreto 1! 2015)
i menorizados de..control interno y.
los ejes del MIPG II

- - -
web con base en la estructura nor
\)' .

lanes de mejor

tiva y esquema

° Implementacmn\de datos ablertos : = -
J&n&ew de Anstrumentos  de gestion de informacion /-
: — .
publica BRI P )
- = — il
e Implementacion de mecanismos para presentar quejas y reclamos /
.“{I .
e Programa de gestion documental //“' ;
i AN
- y

77

Vg Al
Sin enﬂégo seq-eqtueren“ﬂ'l‘a ostlcasaqufﬁ‘rmltaw falencias u
obstaculos en el uso de dlcgas herramientas para maora rquitectura de
mformacﬁ'Ma calidad de la informaci

| uso adecuado y la gestién oportuna
- P £
de-Th

y

4

Ny ./ A
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respaldos, almacenamlentoibases de datos, herramientas Oflmatlca§< correos

electrénicos institucionales, entre otros.

ion de sus usuarios, se cuentan ¢ S herramientas

arece de herramientas
L —

ue pertenecen los

3
lo que implica en algunos »

spema.[].adas o] dlrlgldas especnflcamente a

| g

S0S C|ertas dificultades para ode Tl ly Su participacion en el mejoramlen :

usuarios, siendo estas personas de la tercera edad,

usuarios.

7




m m FONDO PARA LA

m CONSOLIDACION DEL
PATRIMONIO AUTONOMO
Fc P APC PENSIONAL DE CARTAGO
GIC-0OT-02

CONSEJO

“*  DIRECTIVO

' UNIDAD
UNIDAD JURIDICA 8 ADMINISTRATIVA UNIDAD

CDNT;;rIiCIGH . v DE TALENTO FINANCIERA
HUMANO

GESTION DEL

GESTION DEL e e
PASIVO PENSIONAL TALENTO HUMANO PRESUPUESTO

NOMINA

GESTION DE LA
INFORMACION Y LA
COMUNICACION

REPRESENTACION
JUDICIAL Y
EXTRAJUDICIAL )
GESTION
DOCUMENTAL

SISTEMA
INTEGRADO DE
GESTION
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MISION

EL FONDO PARA"‘
PENSIONAL DE CART/ _
municipal, creado con el fin del'éonfigurar, contratar, coordiﬁar, supervisa
Patrimonio Auténomo Pen%énal dirigido a la cancelacion del pasivo Vehsion
de los servidores y ex servidores publicos del Municipio de Cartago y de sus

-

scentralizadas; Actda bajo la obser acion de los p

fcs‘térmihos
ridad social, cen arreglo a la n ividad vigente

N N . £ -
dimientos controlados apoyados en
—
wt — '«f
) <\ - ¥ q

ION — )~ y

, universalidad y solidari

Procesos

na adégl]ada Gestion del Talento.
>

-

4

EN el 2027 el FONDO PARA LA CONSOLIDACION DEL PATRII\{K)NIO

AUTONOMO PENSIONAL DE CARTAGO — FCPAPC —sera un Establt-;}:/imiento
— . LN

n Patrimonio Auténomo Pensional Consolidado,

- 3
ago W’ridad el pasivo })’ensional del

es descentralizadas. Desarrollara politicas

Pablico‘,d,el nivel municipal, co
medial;!;i{ el cual se garanti
Municipio de Cartago, con sus ent
que propeﬁan por ﬁﬁn’gien,te S

absoluto‘apoyo a las necesidades y req

), digno, renovador, f,zf:oordinado y de

ientos de los jgb’ilados.

’ . /4




& m FONDO PARA LA : -
& CONSOLIDACION DEL X
PATRIMONIO AUTONOMO
Fc P APC PENSIONAL DE CARTAGO r& 'y
GIC-OT-02 N \
|

ENTENDIMIENTO ESTRATEGICO

OBJETIVOS INST

1. Consolidar el , con la &ficiente Admi I&n de los re
o 4 , - ]
obtenidos por la explotaokin, venta o legalizacion de los activos re

a fin de trasladarICﬁ‘ oportunamente y sin detrimento algvhé’ a le

constitucién del patrimonio autbnomo pensional de Cartago—.o,%
e -~

d;|§p03|0|ones &glamentanas del

-
-

13. Dinamizar el proceso de reclamacion y recuperacion de los bienes

-

FCPA

’

conformidad con la

g este tema.
l' v .
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4. Contribuir al crecimiento de los recu

e

econOmica dela

5. Realizar el célculo,’liquidacién y ordenar la cancelacion 0@ bono

pensionales, cuotas partes de bonos y cuotas partes pe%
3 = -

% Modelo Estandar de contr

>z

ngamentarias\. E TR = iy
‘\. -.A
—_——— . :

- = - - a )‘

7. Recoger la cartera por pagar por concepto de Cuotas partes pensionales,

bonos pensionales y cuotas partes de bonos. y
- / // -l

~ y
Qafﬁgziﬂ—';@ndo %r‘/%lidacién del

| del Municipio de €a n los procesos

/(I"'
8. presentar al Municipie

“Patrimonio Autbnomo Pen
juridicos y admATeTaivos en

pensional y pasiv}/'pensional en los
cuales sea parte. ' '

y

%y ./ y
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PLAN DE ACCION

Con el objetivo de

fundamen}a’l conocer cudles son las met as que E. plar};gé

afio 202/# y Sus respectivas acciones, de mangfa que los objetivos de Iz

4 : : o
de Tl asi la estrategia y pr(fij_ctos propuestos sean coherentes con |

v
QPAﬁ— £ -
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ENTENDIMIENTO ESTRATEGICO

| G2
INDICADORES DE PRODUCTO
SECTORES | PROGRAMAS provECTOS | METASDEPRODUCTO | 1py ACCION
oS NOMBRE LINEABASE VALOR
ESPERADO 2018
472 JI Cancelaciol
PAGO DE MESADAS (12> - . —a. municipio

PENSIONALES

pi
MES A [ la vigencia 2018

N

REALIZAR LA ’ "

IDENTIFICACION,
LIQUIDACION Y ORDENAR -
EL PAGO CON NUMERO DE de las liquidaciones y
RECURSOS FONPET DE F LIQUIDACIONES 2 5 cursos FONPET de
BONOS PENSIONALES, &LCULADAS e
CUOTAS PARTES DE - &

syYC -

e -
' !
RAR LA /
CARTERA [ — y 4
POR CONGEPIO.QK ‘-wﬁuM_ERio DE - 0 4 Realizar la identificacion y recoleccion de la
CUOTAS PARTES — ENTIDADES cartera por cobrar del FCPAPC.
-— PENSIONALES ALAS ) -
-  — DIFERENTES ENTIDADES — — -
PRESENTAR ACUERDO! L ——
DE PAGOS ALAS . |
DIFERENTES ENTIDADES ,/ 4
NACIONALES Y - Proyectar '}65 acuerdos a presentar ante las
DEPARTAMENTALES CON NUMEBO Dﬁﬁ IS 5 diferentes entidades de orden
LAS CUALES EL "‘h ACUERDOS > - Depart; F'ental Nacional
F.C.P.AP.C TIENE - g s ?m /
DEUDAS POR A /

§ CONCEPTO DE GUOTAS
PARTES. ,

<y S ) ~ -

- SEQUMERIO.Y NUMERO Realizar la actualizacion del sistema en
ACTORCEECIONER = ACTUALL 2 linea PASIVOCOL
PASIVOCOL J
FORTALECIMIE ’
NTO .
INSTITUCIONAL FORTALECIMIENTO
INSTITUCIONAL MANTENER ORGANIZADO NUMERO DE R(;:;allzar. el pdro?ezo de clastlflc_aclon y
EL 100% DE LAS . HISTORIA 537 537 ot o I e borales
HISTORIAS LABORALES ¥ LABORALES los pensiananos con el fin e marteners
GESTION DOCUMENTAL ORGANIZADAS P

actualizados
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FUNCIONARIOS DEL NUMERO DE

FCPAPC EN MATERIA FUNCIONARIOS Colombi n for I
JURIDICA PENSIONAL olombia y en aspectos rela

su cargo g

MEJORAMIENTO DE LA
CAPACIDAD

PORCENTAJE DE o —
~|CUMPLIMIENTO DEL

PLAN DE )
MEJORAMIENTO |FCPAPC para garantizar
FUNCIONAL de | a mision institucional
- - 2
— ' =
\, : . < -
EL _ |Realizar las acciones contempladas en el
\ - MODELO INTEGRADO DE F b & odelo integrado de planeacion y gestion
— PLANEACION Y GESTION IMPLEMENTAR Eiﬁ: Zi'ﬁ‘:;‘:f' [ealagisy 'mp'eme”‘ac'éy
» —
- e —
> IMPLEMENTAR UN ’ L
/ SOFTWARE PARA LA NUMERO DE Disefiar y poner en marcha un sof e
a ON DE | SOFTWARE 0 1 para la verificacion de la supervivencia de
| SUPER! |  [IMPLEMENTADO los pensionados
JUBILADOS DEL FCPARC | _—— y
- — IMPLEMENTAR LAS - —~
NORMAS
INTERNACIONALES DE F %%EFESSD E 0 1 Realizar las acciones contempladas en las
INFORMACION IMPLEMENTADOS NIIF acorde a los requi?tos legales
FINANCIERAEN LA /‘, >
ENTIDAD 4
MANTENER EL 3 / '
AMA y
PROGRAMA DE SALUD Y | \L;|'|\;AP§CL)EGI\T AP ARI?AEI"_‘ 1 1 Continuar con |as acciones del programa
BIENESTARDELOS ﬂgIJ.B'ﬂ.ADOS de vida plena@‘elos jubilados del FCPAPC
JUBILADOS DEL FCPAPC '-/ //
Py o -
0 MANTENIMIENTO Y NV X y
ACTUALIZACION DE % SOPUVAREEDI )
SOFTWARE [MANTI Garantizar el mantenimiento y actualizacion
- ACTUALIZACION 7 del software
~ MANTENIMENIQ e )t NUMERO PLANES DE \y/
‘ HARDWARE | S / g
"‘, - |EJ - |Garantizar el cumplimiento del plan de
| 1 / mantenimiento de hardware
—-e 3 i / {
ACTUALIZACION DE RO :
HARDWARE O B
’ADQUIRIQOS Garantizar equipos para el buen
1 Ll funcionamiento de la entidad
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ENTENDIMIENTO ESTRATEGICO

ejes como son:

o digital, gestion doc I“tl‘anspa}enC|a

'/ _ye
e otros, ues_esfbs incluyen acci gue facilitan la

mentacion FCPﬁ C, asi e,s,‘sédestaca los
— , :
vances en material de: i -
j o , i -

—

s e

modelo integrado
de planeacion
y gestion
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ENTENDIMIENTO ESTRATEGICO

Opera a través de diecisiete

definidas en el Articulo 22

través de planes, programas, proyectos}'rﬁetodologias_y estrategias.

A continuacion, se enunciay’

cia del gasto publico % \
- .‘ - -

—
—

ranqu,enma acceso a la informacion publlca

ylmlento organlzaC|onaI y S|mphT|caC|on de procesos
~Servicio al C|udadan0\ :

>
Pﬁrtlmpamon ciudadana en Ia gestion publica

a la corrupcion

Racionalizacion de tramites

Gestion documental

X o
Gobiern? Digital S

/ : o , m- “~
Seguri Digital .. f et

Defensa juridica
Gestion dBB)nocimienfo e |ﬁln0\4ac|
Control ihterno

Seguimiento y evaluacion del desempefio institucional
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Mejora Normativa

ENTENDIMIENTO ESTRATEGICO

El esquema de m y G
tiene como objetivo r On de la ¢
desempefio institucio oJéle S&Ia la satlsf CCi

efectiva de las necesidades y pllbblemas de los ciudadanos. _
La autoevaluacion es un }roceso permanente de diagnostico, veyﬁ(’:aci(’)~ }

exploracion, andlisis y retroalimentacion que deben realizar las

e

yiento acciones:

- Plan de‘ﬁ/lejomtién Cadigo de Integridad /
- Plan de Mejora Plan Anticorrupcién Yo

- Plan de Mejora de Defensa Juridica //"

- Plan de Mejora de Participacion Ciudadana L

- Plan de Mejora de Rendicion de as.—- /o
- Plan de Mejora Seguimiento y Evaluaci
- Plan de Mejq{éontrol Interno =

e

.
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ENTENDIMIENTO ESTRATEGICO =]

Coédigo de Intew i
..\. &

ACCIONES

1. Identificar y evaluar e ado y/o avance |
del codigo de integridad (Dlagriostlco
debilidades y fortalezas).

ACCIONES

1. Revision del estado del map
de corrupcién

¥ 2. Elaboracion del plan de atencion y

2. Socializar los resultados de la servicio gl ciudadano. -
evaluacion del desarrollo del c6digo de 3. Publicar de manera perman la
inteo s pagina welw mapa de riesgos

orrupcion
| C p o

4. Toma de acciones de mejora segun

haIIa‘Zgos encontrados en el seguimiento
n-anticorrupcion y plan
|on al ciudadano 1

| Y q

4. Definir en el comite el presupuesto y J 5. Actuallzar de manera permanente de
grama asociado a las | |Mapa de Riesgos de Corrupcion 4

- adelantado por medio de un proceso:
participativo en el que se involucren las

necesidades de los ciudadanos, usuarios
0 grupos de interés 'y responsal:;les de los

‘~.

plementacion del codigo de integridad.

L

-~

5. E"stablecer mecanismo de
retroalimentacion, induccion y Reinduccion
de la implementacion y aplicacion del

cédigo de integridad.

procesos de la Entidad. 4
v S £
6. Documentar las practicas o e e~ /L
de aplicacion del Cédigo de integri < y
permltanal‘;jawsmn el mejoramiento 4‘:.-3""\ y
proxima actualizacion \//,
»

7. Andlisis de la implementaciordel codi
y su herramientas de aplicacion
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Defensa Juridica N /:5

ACCIONES
1. Realizar estudios
procesos juridicos anu
primer trimestre siguiente /
afio inmediatamente ant ; I documentando |as
2. Realizar actualizacion de procedimientos | |fortalezas de la participacion ciudada

asociados al proceso juridico, con-el fin de 2. Identificar y documentar las
que se revisen cargas de trabajaique debilidades y fortalezas enla
permitan la atenciéon adecuada de cada uno implementacién de la Politica

de los process Participacion Ciudadana,

; Ny mdmduahzarﬂblas por cada uno
ciclos de la ges articipacion en e
diagnostico, la %ﬂe
-limplementacion)

Dlagnostlcar y socializarcanales de
icacion de la politica

&stamos y consultas de documentos que

forman parte de laspruebas ' 4 Crear un equipo de trabajo que lidere

S. Defrpﬂ un sistema f ngcion digital la politica de participacion ciudadana, |
lidada para el manejo — donde se mida se analice y se evalué el/

informacion juridica y un repositorio desarrollo de la aplicacién de la politica.

actualizado de los casos que lleva. Ademas se disefien estrategias de

6. Revisar los indicadores del proceso e publicacién, por medio de un

incluir los asociados con la medicién de la cronograma de actividades.

tasa de éxito procesal. _J 5. Definir el presupuesto, convenios y

7. Evaluar la necesidad de Crea

Ve o el | alianzas estrategias que permltan
comite de conciliacion.

~Bllcar la politica
6. Realizar seguimiento al desarrollo y
n aplicacion porw)::;gna evaluacion
o medicién que'per onocer el
avance, mejora y ajuste a la politica y
 socializar los resultados de la
luacion /
. Documentar las buenas practicas de
’ la entidad en part|C|paC|on ciudadana.

-’
8. Definir una Metodologia y/o planeal
para elaborar la provision contable del
de sentencias y conciliacieness=."
e
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ENTENDIMIENTO ESTRATEGICO ) 4

Rendicién de Cuentas

4@ =

ACCIONES

T

part|0|pa0|on en la implementacion de Ios ejerC|C|os de rend|C|on uentas.

3. Socializar al interior de la entldap‘: los resultados del diagndstico del proces
rendicion de cuentas institucional. :
4. Coordinar con entidades delggector administrativo, corresponsables en politicas y
proyectos y del nivel territorial; los mecanismos, temas y espacios para reallzar acciones
de rend|C|on de cuentas en forma cooperada.

ormular de acuerdo al diagnostico, los espacios de dialogo presenci
entas.y. niSmos virtuales complementarios en.temas esp

entara la entidad durante la vigen —

livos, metas e indicadores de la es?r:a%vde rendicion de

iado a las actividades que se

0 ementaran en la entidad para llevar a cabo los ndicién de cuentas. >
8. Establecer el cronograma de ejecucion de las activi Qs de espacios de dlalogo”
ejercicios de rendicion de cuentas, diferenciando si son espacios de dialogo sobre la ,,/
ﬁgst%n general de la entidad o sobre los temas priorizados. /

9. Crear los espacios de dilogo y la metodologia con los grupos de valor y los canales
de publmy divulgacion de informacion que empleé la entidad para ejecutar las ¢
actividades de rendicion de cuentas, responde a las caracteristicas de los mudadanos
usuarios y grupos de interés

10. Evaluar y Formular planes de mejoramiento a la gestion institucional a partir’ de las
observaciones, propuestas y re endaciones ciudadanas. A

11. Recopilar recomendaciones os servidores publicos y ciudadania, para formular
acciones, gue garanticen la cualificacion de futtiras actividades.

12. Incorporar en los informes dirigidos a los orgahismos de %uerpos colegiados
los resultados de las recomendacion compromlsos asumido los ejercicios de RC.
13. Elaborar un documento.de-hienas practicas de la entidad en materla de espacios de

didlogo para lafrendicion de cuentas y sistematizarlas como insumo para la formulacion de
nuevas estrategias de rendicion de cuentas. .

/
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ENTENDIMIENTO ESTRATEGICO

- y . ed ¥
2. Ejecutar evaluacion del desempefio como lo solicita la
normatividad. /

3. Disefiar indicf cuantitativo y cualitativo para la
medicion del seguimiento a la evaluacion de la gestlon yel
desempeiio InsUtumonal

autoevaluacion a Ios €s,

des desarrollas por el fond la

»

iones de mejora,.de acuerdo a los a s del
-

de los usuarios del FCP,
| satisfaccion al usuario.
<

‘// 5. Evaluar si las metas propuestas en la institucion estan -9

—siende-e#eema.da;ggrectamente y son alcanzables /
(Seguimiemaen de manera semestral) /
.~ ___|6. Analizar congruencia entre Io{ rocesos de gestion, la

ejecucion presupuestal y los resultados obtenidos por el /
fondo, informando al concejo directivo acerca de los £
avances en la gestion, de manera periddica. y
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ENTENDIMIENTO ESTRATEGICO

Control Interno

—

ACCIONES
1. Elaborar un documento donde se determine las politicas y estrategias que aseguran
la estructura, procesos, autoridad y responsabilidad estén claramente definidas para
logro de los objetivos de la entidad

2. Apllcar politicas y estrategias establecidas para el desarrollo de los servido

ar u__es,empeno y establecer las medidas de %gjora (definir meto

ﬁ%,

cargo, estén

Realizar una revision semestral dejando un infor

superws on del cumplimiento e impacto del plan de desarr talento human()'yq
determinar las acciones de mejora correspondientes, por parte del area de talento /
-

ano — B

6. Evaluar y.verificar la realizacién de las evaluaciones de desempefio y acciones de 7,
mejora o

7. Supervisar y dejar constancia de la eficacia de las estrategias de la entidad para
promover la integridad en el servicio publico, especialmente, si con ella se orienta
efectivamente el comportamlento de los servidores hacia el cumplimiento de Ios“
estandares de conducta e Inte (valores) y los"principios del servicio publico; y si
apalancan una gestion permanente de los riesgos y la eficacia de los controles.

8. Super‘vi r el cumplimiento de lalidoneidad yefectividad del esquema operatlvo de la
entidad, el flujo de informacion, las politicas: eracion, y neral, el ejercicio de las
responsabilidades en la consecucion 0s objetivos » Y.

9. Identificar y evaluar los_camabios que en afectar los riesgos al § stema de Control
Interno
10. Elaborar politica de administracion del ri /"

12. Poner en funcionamiento el comité Instit de Coordinacion de Control Interno,
para evaluar y dar linea sobre la administracién de los riesgos en la entidad
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15. Evidenciar que los supervisores e interventores de contratos estén realizando
seguimiento a los riesgos de estos e informar las alertas respectivas

16. Revisar con los grupos de valor (usuarios del FCPAPC y colaboradores), sobre los
aspectos claves que afectan el funcionamiento del control interno.

17. Elaborar una politica para el reporte de informacion fuera de la entidad y directrices
sobre informacion de caracter reservado, personas autorizadas para brindar informacion,
regulaciones de privacidad y tratamiento de datos personales, y en general todo lo
relacionado con la comunicacion de la informacion fuera de la entidad.

18. Realizar informes perifédig:os sobre evaluaciones llevadas a cabo asociadas con el
seguimiento a planes de mejora, indicador\es, etc (informes pormenorizados)
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USO Y APROPIACION DE LA g
TECNOLOGIA

institucion cuenta con s%ware y equipos para dar cumplimitho a I8

0 son

normatividad, y establecimiento de procesos y lineamientos

ara_el_suministro de informacion, plicidad de infor

lima obligatoria de la a web, tramite
PQRS, activos«de la i/informac datos abiertos,
T - - o
a de publicagié rograma de gestion” documental,
_— —

onservacion de archivos, sistemas de informa rno en linea, entre +
> 3 .

otros - ' z-/
W = : /

- - >
Sin embargo, es fundamental la aplicacion de encuestas que perny"én
determinar el nivel de uso y apropiacién de dichas herramientas para prgﬁoher

estrategias y aprovechar adecuadamente los quipos existentes y optir/n/izar los

mismos, de manera que se rminen acciones de mejora a la medida de las
;L e - £
s ‘ A

P

necesidades evidenciadas. =

o

-4
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GOBIERNO TI

Si bien es cierto' g
arquitectura Tl y e
contando con linea

importante para el

direccionamiento estratégii;’o de la institucion, establecer estra}"efjias y

estandares para el mejoramiento de la:

uso por parte de los usuarios.

%ﬂculamon deMs—co&gl direccionamiento estratégico de |

base en las necesidades evidenciadas y soportar adecuadamente la

la insti}gﬁipn con la tecnologia eomo agente transformador.
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ESTRATEGIA Tl

Por lo anterior se p

estrategia TI:

e “Elusode las tecnolglas como valor agregado para ofrecer sepvlmos
Ti eficientes y de calidad orientados en la atencion a los u partes

das y funcionarios. Mediante la opti

cgntlnuo y la sostenibilidad de Ia institu .
prtlv s estratégicos, asi como garantlzar la conservacion, privacidad y

segurldad de Ia‘lnformaﬁlvﬁﬁubhca)de la institucion”. /

e Suplir soluciones a partir de inclusion de Tl que generen valor y responda

a las necesidades y requerimientos derivados de las inici tivas y

proyectos del FCPAP(
sz; la adquisicion, i

‘priorizacion que se estable

y
&ﬁgs?t;ls de forma directa o por conxfatacmnes

entggga.ayrm'ante iento d(é//‘l’l,segun la
De tal forma quers%waq’iée el desarrollo

de los: proyectos propuestos y
articulacion de T en todos los progesos de la institu?énf -
\

ireccionamiento de /Ia( institucioén en la

y
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e Realizar el estudic adecu

empresarial para poder

/ implementacion de %odologlas mejores practlcas guias y es anijl e

y quﬁmtén elusoy optu;nlzacmn adecuada de la tecnologic pal

"

8

it fmmg'iest
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de gest/ién Tl, para alinear

misionéles y de apoyo de |
Z

ROBA@

comité de gestl d
&yectos yla t
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ESTRATEGIA Tl

interesadas y funcionarios.Mediante la optimizacion de los equipos T ?"u'r'nent‘

la participacién ciudadana como entidad publica del estado p yectar

S estratégicos,

la informacion

2y

e

pub |cag{a la institucion”.

: e ——— ) i . t
%ﬁn/la estrategia de T propuesta, el n;gdélo de gestion Tl esta orientado 2

en
mencion fundamentalmente la alineacion con los objetivos estratégicos{fﬁe'/la .

- == i -
materializar, mantener y mejorar la estrategia Tl. Se busca con el model

institucién, plan estratégico sectorial y plan nacional de desarrollo. / :
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El gobierno TI de la institucié
actuacié/jue seran la base pq%ﬂ

/ 7 P
modelo de gestlon Tl es fu%mental para eI cumpllmlento de Ios mismos, es|
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PROCESOS INSTITUCIONALES

de especialmente || , Sé ha Jamenta S&jegracmn
procesos con las estrateglas Tl}'por lo que se debe apoyar en el dlagn »'aé

arqmtectura empresarial } aquellos procesos que posean falghmas

necesidades criticas de TI, la institucion ya cuenta con la caracterizaci e cada

cesos bajo los cuales.funciona la ,m_ism

~

| ESTRATEGICOS

|
‘ Planeacion Sistemas y it B Estructuracion y
Estratégica Comunicaciones Mantenimiento del SIG

MISIONALES

Gestion del Pasivo
Pensional y Patrimonial

DE APOYO
Representacion Gestidn Financiera Admon. de RRHH y »
p' . Compras y Desarrollo del Talento Gestion
el N . Administracion Humano TismrreriE]
Judicial Gestion Gestion . —
presupuestal contable : Control
y Interno
Talento B ~
o — Disciplinario
DE EVALUACION
Control Social Evaluacion y Mejoramiento
. A continuo
(Rendicion de Cuentas) seguimiento

(Planes de Mejora)
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Caracterizaciones

Objetivo . )’, . : __ 3

e Estructurar, revisar, ’jorarymantenerefectivamente implemer}(aaas la
~ actividades y procedimientos estructurales del Sistema Integrado de

Gestion - para conseguir un alto nivel de cali%_gL eficiencia, y
idad en la prestacion-de los servicios FCPAPC, asi cc
desempeqﬁo del mis i Y :

- - - .
‘ e - -7
’C con su-entorno y facilitar la ejecucion de sus
e nas, dandol rio una participacion directa en el

" logro de los objetivos.

= . ' - =g
d

’ (A
Administrar y conservar de forma eficiente la documentacion producida y A
MWLA CONSOLIDACION DEL PATRIMONIQ

AUTONOMO PENSIONAL DE CARTAGO — FCPAPC.

-
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Caracterizacion: Estruct

MACROPROCESO:

ESTRUCTURACION Y MANTENIMIENTO DEL:

_»‘ SUBPROCESO:
e\ N.A

mismo.

1. OBIJETIVO: : Estructurar, revisar, mejorar y mantener .e?efctivamente implementadas
las actividades y procedimientos estructurales del Sistema Integrado de Gestion - para
conseguir un alto nivel de calidad, eficiencia, eficaciay efectividad en la prestacién de
los servicios del FCPAPC, asi como un mejoramiento continuo del desempefio del

Sl 5 QE;
6. CARNETERISTICAS 2 O?h 8. CLIENTES '
- S >
- — SERVICIO!
urar el Modelo - . - -
MECI 2014 en =
FCPAPC siguiendo los
lineamientos del

Manual Técnico MECI

r el DAFP,
i

MECI para los
trece (13)

asi:: — elementos de
= ;E::IECI 20%c 1. Socializar el Linearhentos control y eje
INTERNOS: los Procesos contenido Manual Técnico | transversal
- FCPAPC o tematico del | MECI 2014
- Plan de Accién
Tl modelo a los Acta de
EXTERNOS: mantenir’:ﬁento servidores Lineamientos NTCGP Revision al ]
- Estado > g publicos del | 1000:2009 Sistema de E);TERNOS:
y mejoramiento S o " ‘
- DAFP - FCPA o Gestidn - La comunidad
. del Sistema g ] e A y
- Comunidad Integ'fi' de 2. Diagnosti Procedimiento. Calidad y // - Estado
P 4 estado Revisiéh ~ por la| Controlen ALY
i Informes.de ™" implementa | Direceién istema //
y de-Modelo Integrado de Gestion | i
Procesos
2 2014 decisiones
LI ﬁma’ Plan de acciones /
Estrategm Trabajo ) tomadas eylé
planes » |
» Cronograma de misma:
aplicables a los - | ;
— Actividades  para | 4
2 ’ garantizar la Mejora

£
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documentacion e sistematicay
implementacién continua del
del modelo Sistema
4. Ejecutar el plan de Integrado de
trabajo para cada Gestidn - SIG
uno de los por ende de
elementos de los procesos y
control 'y eje servicios del
transversal S FCPAPC vy
~ COMUNICACION conellode la
- EINFORMACION . satisfaccion de
Conformar la comunidad.
rme de .

para

ocumentacién| - del
Manual de <Calidad
ajustado a .la NTCGP
1000:20(’- y los
i — procedimientos para
gestion  documental
del SGC en el FCPAPC.
— P

ma Integrado de

objetivos,
ademas p
mejoramiento e
continuo del mismo.

- Actualizacion
| |sedebe promover el

ermanente
- G W o) iento y B

——— de los
aplicaciéon entre los
funcionarios de los componentes
INTERNOS: - Requisitos . estructurales
Elaborar, asegurarse | siguientes elementos
- FCPAPC legalesy . o del SIG
reglamaTEasias de ion y |y procedimientos
identificados. ,gstrur;t:lrwnte rad:deel Claridad,
EXTERNOS: S oo _ags, “°| Eficienciay
- Estado B 1o £ 1 'Kos Oportunidad
. ~ ““lntegrado de Ge  estan- ;
- Comunidad | - Estructura de -k

los Procesos. ' p— - D?Jme o
> . :
"f }'Q—J | Registrosy
A ,h | Actividad

\.-“ ~
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v Procedimiento

para la
Elaboracion %
Control de
Documentos
Internos

v’ Procedimiento
para el Control de

- Documentos

A Externos

' Procedimiento

y g y" productos MECI
A en el tiempo

estipulado

INTERNOS:
El FCPAPC

“no.| Procedimiento ra
T el Control deﬁr&gcio
EXTERNOS: S'y establecer | no conforme

ma de corregirlas | . -Ta

EXTERNOS:
a comunidad en

#_ general
- ;
. — :
actividades b P ‘-
ar . e es__"‘w _ :
INTERNOS: |  detectadas la forma-de corregir| " C“L'\:EE';::‘
- Gerenteldel ¢ | las faIIaszroblemas;.F-"». .
rocedimiento para Mejora

FCPAPS “FElEsEnB que i ggtan la toma de Acciones | Sistematica

prestacion de A presentando (no e il del
EXTERNOS: los productos o conformidades)  asi ) L o
N Correctivas Desempefio
- Estado servicios
del FCPAPC
- DAFP > —
- Comunidad - Auditorias iy
| del FCPAPC -
= acion
Indehendiexe
~

9. PROCESOS CON LOS ‘Ql{,;,bACTUA: - Todos

—— <3
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11. REQUISITOS DE NORMA NTCGP 1000:2009:

- 4.1 Requisitos generales

- 4.2 Gestidon documental

- 5.1 Compromiso de la direccion

- 5.3 Politica de Gestion - Calidad y Control

- 5.4 Planificacidn

- 5.5.1 Responsabilidad y autoridad

- 5.5.2 Representante de la direccién

- 5.6 Revision por la direccion

- 7.1 Planificacion de la realizacion del producto o prestacion del servicio

10. RECURSOS NECESARIOS:

FisICOS:

- Hardware

- Software

- Otros basicos (computadores, papeleria, etc.)
HUMANOS: Funcionarios.

- Recurso Humano con conocimientos y habilidades
apropiadas

12. OTROS REQUISITOS (INCLUIDOS LEGALES):
Ley 872 de 2003 s -
NTCGP 1000:2009

MECI 2014

14. INDICADORES DE SEGUIMIENTO'Y MEDICION }’
TIPO DE / META
OBJETIVO FORMULA INDICADOR #CRIPCION PLAN FAC,TOR e RESPONSABLE
/ EXITO
ACTUAL
Determinar la /’T
eficacia en el — —
e Contar con
ntificar el - ; -
e ~ programaci
% . 90%, | de actividades Anual
mphmnent& — ;
ios —~— é‘?erwdores = -
c rometidos | -

compromiso

Valor w
Determinar e Ejecutado y/o N — P — 5
cumplimiento |  Recursos Se utiliza para | 2
de la asignacién Utilizados en identificar el
. L, . , Gerente del
de recursos Ejecucion / S nivel de 90% Economia
. Eficiencia I A FCPAPC
para el Sistema Valor y/o Eegonita eficiencia del
Integrado de Recursos SGCC o
.z * =
Gestion Programadas . g 2
100 =
£ — !
. —~ e
J e g 7
Procesos | 7

%
Implementacién
Procesos

,
Implementados

e Implar‘ﬁ
/ Proces L
Documéntados
*100

Eficacia

("ij el

cumplimﬁmo
de las
actividades

| Yy seguimiento

programacio
de actividades

de las metas
programadas

d.ocumentad;s"
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OBIJETIVO: Vincular al FCPAPC con su entorno y facilitgr la ejecucién de sus operaciones 4. RESPONSABLE: ¢
internas, dandole al usuario una participacion direc}ipn el logro de los objetivos Lider delegado pira el proce
7. SALIDAS,
5. ETAPAS 6. z
3. PROVEEDORES 4. INSUMOS PHVA RODUCTOS Y/O
| (ACTIVIDADES) CARACTE_RISTICA SERVICIOS
INTERN DISENO DE
« | POLITICAS DE 2
Personal vi 4 TINFORMACION Y ion,
FCPAPC COMUNICACION ra,
cualquier dagy [~~~ Y saml,en’:jo y
e — racion de 4
de contr, e < o w_ternos y IN;I';RNOS: 1
> . A ! W Gerencia
EXTERNOS: / S.Isenta.r politicas, y/o delegado para
" irectrices s
Ciudadaw : — e e dZ Politicas de comunicaciones
Necesidades de [ — - —— )
proveec{ores, lgs informacion y | Diagnésticoy cansecucion, e EXTERNOS:
contra.tlstas, B comunicacién de los disefio de ARt . e L Ciudadania, los
entidJces usuarios internos y P politicas de procesaTlento v Fjartlapaaon proveedores, los
reguladgiasias externos de la informacién y generaCIo[ﬂ A de C|udafian§i de con f/a'fistés, las
fuentes de . . . By . datos al interior y | comunicacion de z ¢
financiacion v otros informacién a producir comunicacion | d _entidades
- Y en FCPAPC & g’gq,:grno £ g reguladoras, las
orgamsm.os;.o en /'- caqa entidad, que Gestidény y GniEs ek
contacto indirecto 7 satisfagan. la| resultadosyla [/ flpdnciatiatey
pero que afecta su 'é/ | necesidad = de| formulacién de / )
desempefio, como el i — A divaigar los , / gtros ok
ambiente politico, las | — resultados, de etros que
tendencias sociales, . . mostrar mejoras en orien el
las variables ' — - gestion | manejo/de la
condmicas, el avance b = y £
tecnolégico, entre -~ . que la| Infofmacién
otros, tales como: 4 i y la contZr‘fidas enel
studios socioldgicos, . comunicacién de la //('

pa
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socio-econdémicos
realizados por
instituciones
diferentes a la
entidad, las bases de
datos de otros
organismos, los
sistemas de
informacion
nacionales

"

—

entidad y de cada

proceso, sea
adecuada a las
necesidades

especificas de la

ciudadania y de las
partes interesadas.

Conocer las
necesidades de la
ciudadania,
ciudadat

e las
as
ad

a e

Manual
estratégico de
Comunicaciones

Matriz de
comunicaciones

Disefio de

procedimientes, |

garantizar el
ciclode
comunicaciones

INTERNOS:
Personal vinculado a
FCPAPC mediante
cualquier modalidad
de contratacién

Procedimientos,
- mét recursos
~ 4(humanosye
* instrumentos
utilizados para
garantizar el ciclo de

b

DIAGNOSTICO Y
DISENO DE
SISTEMA(S) DE
INFORMACION Y
COMUNICACION:

Disefio de conjun
de procedimiento
métodos, recursos

“|(humanos vy e

e;tos
~ por la

y recopilacion
informacion; como
la divulgacion vy

recursos
(humanosy e«

umentos

comunicaciones
en FCPAPC

- > - c%:ﬂlacic’)n de la
misma, hacia los
diferentes  grupos
de interés, con el fin
de hacer mas
eficient gestion

,‘_/'—-iﬂbde operaciones en
' la entidad publica.

- s 2

FORMACION

: EXTERNA

')Genﬁcionl o_;maciér/:/”y

recopilacion, nicaciéon
divulgacion hace
circulacién de la | referencia a todos
los datos que

’info

FCPAPC

¢
| cualquier |
| modalidadde |

.
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EXTERNOS: comunicaciones en informacion provienen o son hacia los contratacion
FCPAPC generados por el diferentes
Ciudadania, los cliente y/o usuario | grupos de interés
proveedores, los externo. Es a través en medios EXTERNOS:
contratistas, las de la cual la| dispuestos porla
entidades organizacion esta | entidad (pagina Ciudadania, los
reguladoras, las en contacto directo | web, carteleras | proveedores, los
fuentes de con la ciudadania, informativas, contratistas, las
financiacion y otros los proveedores, los | publicaciones en entidades
organismos; o en ( contratistas, las medios de reguladoras, las
contacto indirecto entidades amplia difusion) fuentes de
pero que afecta su
desempefio, como el
ambiente politico, las

tendencias sociales, ,
las variables
condmicas, el avance
tecnoldgico, entre
otros, tales como: _
studios socioldgicos, - i las|
socio-econémicos ' ; tendencias sociales,

publicaciones en

realizados por las - variables medios
instituciones 7 econdmicas, el
diferentes a la , I avance tecnol6gico, |  Eyidencia de avance
entidad, las bases de_ | ] entre otros. Publicacion cnoldgico, entre

datos de otros
organismos, los

1 medios
FCPAPC, Gara_ntlz informacién

o= eglamentaria
1. Recepcién de
— eticiones,
"1 Quejas,
\p’ Reclarg)s y/o

Denuncias (Ver:

Atencio

. “Usuario) +
~ | 2. Buzdn de
sugerencias
—v\%‘ e
- - 3)Encuestas de
S| e ——— = ~—as satisfaccion

4. La consulta de
toda la
documentacion
y/o archivos de

: importancia

— i para el

uneionamiento

Je . gw de la

entidad. (Pautas
produccién y
~envio de
m_t‘fgjcaciop,es
ciales,
tas manejo

ivo de
gestion y




D QR |roworaears

“ CONSOLIDACION DEL
PATRIMONIO AUTONOMO
FCP APC PENSIONAL DE CARTAGO
GIC-0OT-02
conservacion,
custodia,
consulta %
préstamo de
documentos
5. La comunicacién
de la
) informacién
A | acerca de
£ programas,
proyectos obras,
- — 0O a y f
‘ B

Rror e
y 34 INTERNA
‘ y. Es el cénjunto de
datos que se ¢
= i originan del Acuerdos de
./" - . ejercicio de Ia Consejo Directi
‘ funcién de la -

—~— entidad
difunden en
interior, para una
| clara. identificacion
e los objetivos, las
rategié 5 - Ciudadania, los
- proveedores, los
contratistas, las

Gerencia

EXTERNOS:

progra
proyectos
gestion

INTER
Todos los procesos
del FCPAPC

Todos los datos que se-|
originan del ejercicio otros dispositivos | reguladoras, las’
d i operaciones hacia de computo fuentes de

-
-
~ | los cuales se enfoca

FCPAPC =y

EXTERNOS: -
N/A T || e T - w,.e‘-tccnonar de la| Elaboracién de

entidad. copias de
seguridad
Para el éptimo
funcionamiento de

este j debe
garanglzarse su
| registro y/o
acién\

, exacta y
confiable,
procura
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permitir a  los computo.
funcionarios un

conocimiento mas
preciso y exacto de
la entidad. Acuerdo de
ejecucion del
FCPAPC, Garantiza: mantenimiento

y ) preventivo de
/ ~ | 1. El uso de tablas | equiposy otros
Ak de retencion | dispositivos de

documental de
con Io

computo.

g

- ion’
manelo ios en e
W anejo de
a C gcursos de
0SS dware y
contratiempos ~ software |+
entre la e
correspondencia
recibida y la
respuesta que se
genera al
usuario  y/o
grupo
interés:  Pauta
‘e_ Recepcion,
- Radicacion,
‘Ggistro
Distribuc

y
ion de

Internas
’
-~
ENd manejo
organizado o]
sistematizado
de los recursos
fisicos,
humanos,
finanCieros vy
tecnoldgicos
Uta?Sis{emas
,@P&so de
_programacion y-
ejecuciéon de |
mantenim
ivo

?12' (o]
d
equipos de

procesamiento
de datos de la
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entidad)

4. EI  acceso al
software
adquirido por la
entidad y los

. manuales  de

— ~usuario de cada

4 una de las
1 aplicaciones

10logicas por

o - e
Procedimiento para
el Control de
Servicio no

f/ / conforme

-Control y
seguimiento
productos y
- servicios no

Evallfac.lon |
se&rmlento a las | =

ontrolar las no
conformidades

INTER] | de los procesos | PQRs internas INTERNOS:
Todos los - Todos los
: ',4‘: — procesos del
EXTER ] ~ Ejecucién de FCPAPC

Consejo DiFectivo - actividades |
|

eguimiento y Vv cumplimiento EXTERNOS®

desarrollo

INTERNOS: R ~evaluacién de metas del o . institucional Alcaldia Municipal |
Todos los proct | cumplimientode | | F administrativo: EMCARTAGO
R ~_ metas sﬁt‘ratégia),-—’:‘& y Evidencias de
EXTERNOS: = | —— " acuerdosde | -NVio Planes de socializacién a
Consejo Directivo gestion, planes | Acciona la nivel interno y
Usuarios FCPAPC de accién e Gerencia General externo con

- Diligenciamiento

indicadores de corporaciones

de hoja. publicas, entes
0 icadel | 4o vigilancia y
indicadores

control, grupos

- Comunicacion de interés y

imiento a
Proyectos

- Seguimiento al
re/

y
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semestral
seguimiento de
metas
Comunicacion
fecha de
seguimiento
semestral
(maximo) de
£ - Seguimiento al
. avance de
nplimiento de

v | Implementa
: . de Acciones
. correctivas,
’ preventivas o de

i-' mejora

Evaluar el éxito de
las estrategi

adoptadas'y metas

.Re}lzar el (lo)
de

| Acuerdos
Gestion con destino
al Consejo Directivo,
| Entes de Control y
Grupos de Interés
(Se  ratifica en
Procedimiento

Control  Social -
(Rendicidn de

Cuentas)=—

S
s - ento para

'7 - Ejecucién de — la toma de Acciones

INTERNOS: ﬁvidades P . a | Preventivas
Representante Legal W <€ Y 3 ' rectiva

(Gerente) 4 midades

¥ detectadas
EXTERNOS: - g

Entes de vigilancia y - Fallasenla B
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control prestacion de los presentando
suarios y comunidad | productos o servicios (no
en general conformidades)
- Auditorias Internas asi como
posibles
- Evaluacién elementos a
Independiente mejorar en
todos los
procesos dela
Entidad

EMCARTAGO ESP
Consejo Directivo
Usuarios FCPAPC

. PROCESOS CON LOS QUE INTERACTUA: TODOS LOS PROCESOS DEL MODELO DE OPERACION POR PROCESOS DEL FCPAPC

Hardware

Software

0. RECURSOS NECESARIOS:
Recurso Humano con conocimientos y ha

Otros basicos (computadores, papeleria, €

2. OTROS REQUISITOS (INCLUIDOS LEGALES):
ecreto 943 de Mayo 21 de 2014
anual Técnico del Modelo Estandar de Control Interno para el
stado Colombiano MECI 2014

dispositivos de computo.

/ Acuerdo de ejecucién del mantenimiento preventi

l otros dispositivos de computo.

hardware y software

| Acuerdos de Consejo Dir
Resoluciones de Gerencia
Evaluaclon de las Comunicac

W de Comumcaaones

14. INDICADORES DE S

IMIENTO Y MEDICION

4

Programacion anual del mantenimiento de equipos

Evidencias de capacitacién a usuarios en el manejg‘de recursos

o
e’nxnedlos
n médios informacion
s)

ydé eqUI.

OBIJETIVO

FORMULA

TIPN META

m'mpaon pan | FACTORDEL | e cpoNSABLE

INDICADOR

i E
ACTUAL XITo
Medir el % de
Medir la Actividades eficacia en la .
. . S Gerencia
eficacia del Ejecutadas / Eficacia B
e __«fCumplimiento Generalo |/
Proceso en Actividades b
: 100% de Delegado para/| Trlmestral
cada una de sus establecidas en 5 3 Y ’s y
etapas ’ de . |~Normatividad | comunicaci
P g - > y sistemas | )
Com ciones | e ‘M‘ e o
%100 -, L K LF.
y . ’ ’ . o’
S - . . ” -
Medir la Activid : eflcacmen la S “Cumplljrzlento etallofal| Lt
eficacia de Ejecutadas (De ejecucion de las > Delegado para |  Trimestral
. . = I Actividades IRrY o | s
actividad de mantenimiento y Eficacia actividades del (om‘uhlcacmn ¥ S o
L ; -~ Programadas SIS
mantenimiento Copias de Procedimiento Y. S|s;emas y
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de equipos y Seguridad) / Sistemas
copias de Actividades
seguridad establecidas en
Plan de
Mantenimiento
de Equipos y
Copias de
Seguridad *100
A Medir el % de
Medir la Comunicaciones eficaciaen la
eficacia en o respuestas ejecucion de las Gerencia

respuesta a
comunicaciones
oficiales e
internas

emitidas /
Comunicaciones
producidas en
tiempos /
establecidos
*100

Medir el % de

Eficiencia en la

Aplicacion del
Proceso

Costo Real de
Actividades o
proceso// Costo
Estimado de
Actividades
p,r/oceso *100

; =

Eficiencia
(Economia)

“actividades de

Conocer el % de
eficiericia en la
entidad de los
recursos que

intervienen en

el Proceso

-\.

de i
,r,.‘ ividade : r 3 P

| Compromiso

seneral 0

unici
y siste

serencia
General o

Delegado para

comunicacién
y sistemas

4

Grado de
Satisfaccion de |
Usuarios
Internos y
Externos del
Proceso

exactitud,

. pertinencia, -

conformidad y
conveniencia),
claridad y
presentacion de
las

informa@&as

.
Incorpo
igualmente el
resultado de la
Evaluacidn de las

[T—

Eficacia
(Calidad)

mér el nivel |

de satisfaccion |
de los clientes
internosy /o
externos del

Grado de
Satisfaccidn

Gerencia
General o
Delegado para
comunicacién
y sistemas
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Comunicaciones
Internas y
comunicaciones
oficiales.
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Caracterizacion:; |

MACROPROCESO:
GESTION DOCUMENTAL

5.

OBIJETIVO: Administrar y conservar de forma

»

PARA LA CONSOLIDACION DEL PATRIMONIO AUTONOMO PEN

F

eficiente la docuthentacion producida y recibida por el FONDO "

NAL DE CARTAGO - FCPAPC.

Lider
Proceso

5. ETAPAS
3. PROVEEDORES 4. INSUMOS PHVA (ACTIVIDADES) 6. CARACTERISTI(EAS
/’
~
- ~ | Gestién Documen
—
\, B N -
Elaborar el Programa o
~ de Gestio =
|-
INTERNOS: |
: "—
INTEEINOS I5_i51gnostico GD o
3 procesos
Todos los procesos gFsupuesto parasu Delegado p.
F Pl ——— ’ . ejecucion) PGD Gestiod !
.\\ —_ Programas GD Docum 1;"_“ A
ExTERNEsm . Carpetas de gerencia - - Elaboracién'del Elaborar los —
Contratos o, PGD (Programa de programas Manual / P 15
Toda la produccion Gestion componentes del Gestion >
Proveedores documental p EXTERNOS
. Documental) y los PGD. Documental AGN
Usuarios del FCPAPC Normatividad vigente en el " (I' A
Entes de control y vigilancia i6 flates derivatips Usuarios
s procesodegediag del mismo Elaborar el Manual | Plan Anual de //.,' =
documental b de Gestion Transferencias |
Documental. |
Elaborar Plan Anual
e de Transfer -
; — Primaria
. secundari
“dvm A —|
INTERNOS: “ Elaborar el Plan de | Plan de Accién |  INTERNOS: -
Todos los procesos Acc?n Accién o T A Todos los
Delegado para Gestion archivistico y Crear o actualizar TRD ~ procesos
Documental o lider del * Tablas de Comité Interno de Actualizadas Delegado para

pa
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F |
proceso Retencion Archivo. Tablas Gestion
Documental y de | Actualizar las Tablas Valoracion Documental o
EXTERNOS: Valoracion de Retencién Documental | lider del proceso
AGN Documental
Usuarios Elaborar las Tablas EXTERNOS:
de Valoracién AGN
Documental Usuarios

INTERNOS:
Todos los procesos
Delegado para Gestion
Documental o lider del
proceso

EXTERNOS:
AGN
Usuarios

INTERNOS:
Funcionarios FCPAPC

T.R.D.
L ~ Inventario Documental

Comunicaciones Comunicaciones
Internas Internas

N

EXTERNOS /,'

N/A
—
Vs
- INTERNOS:
—— Archivo
-
‘.’ afolio de Documental
) - ’ evidencias Funcionarios
roduccién y envio ‘ -
- . o cucion de FCPAPC
nventario Documental éﬁ'{ dades L
B _programadas EXTERNOS:

—
INTERNOS+ |

Archivo Documental
Funcionarios FCPAPC

T.R.D.

. Archivo de Gestidn
Inventario Documental

EXTERNOS:
Usuarios del FCPAPC

INTERNOS: v — i6 Conservaci
Archivo Documental 6 T Custodi i

Funcionarios FCPAPC 2 T.R.D. e
<*t

ario Documental

EXTERNOS: e
. e
Usuarios del FCPAPC |~ N
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INTERNOS:
Ejecucién del Archivo
INTERNOS: Programa de Documental
Lider Gestion Documental Gestion Ejecutar las Funcionarios
PGD Documental a actividades FCPAPC
EXTERNOS: . programadas en el
Usuarios del FCPAPC corto, medianoy PGD EXTERNOS:
largo plazo. R
Usuarios del
FCPAPC
-Control y
seguimiento
- - producto:
| e cervicios n
oo | S
S , . A o abla

indicadore - de|
gestion, indicadores
‘plan  estratégico y
p. desarrollo

i . administrativo: -
i EXTERNG

/ - - - Envio Planes de h Alcaldia
Accién Municipal

Controlar las no i CARTAGO
- ——
| conformidades de i i - —

Todos los p los proces% Consejo
establecer |a forma Directivo
de c'ohgirl? indicadores A % FCPAPC
€l on de Comunicacién ROy
v ST seguimientoa | \TERNOS:
3 ﬁ geist.lon Todos los
Todos | ¢ cional procesos del
- Se 1 ar| .
EXTERNOS: gestion, planesde | avance: de || Evidencias de

socializacién a
nivel interno y
externo con
corporaciones
publicas, entes
de vigilanciay

Consejo Directivo
Usuari

cumplimiento  de
" metas
- Presentacion  de
informe semestral
seguimiento de

metas
L control, grupos
- Comunicacion i o
fecha de

comunidad en

seguimiento 4
general
mestral
(maximo) de metas
uimiento al

nce

Estratégico
- Solicitudes
Implementacién’
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de Acciones
correctivas,
preventivas o de
mejora
Evaluar el éxito de las
estrategias
adoptadas y metas
/ R ealizar T el (lo)
{ - informe(s) de
’x' seguimiento al
: mplimiento del
ratégi

)/ £ fCuentas).

Todos los

/ - - Definir e
os del

implementar la

forma de corregir
| lasfallasy P i

problemas que se Correctivas P
A estan Qre’sentando N? lljfi::(ii;;l
Entes de vig (r;ts) conformd;ﬂ*:) Plan de Mejora para B AR

usuarios y a::smpllmlento de IiEnEE@d ESp

'] L Consejo
’ G"’ _ Directivo
los procesos dela - JSuarios
Entijiad'_ = r——— ‘.?: P
-
. PROCESOS.COI : — - 2 :

0. RECURSOS NECESAR
Hardware =
Recurso Humano con conocimientos y habilidades apropiadas
Software

Otros basicos (computadores, papeleria, etc.)

2. OTROS REQUISITOS"(I 0S LEGALES!:@ 2

' .M

— Plan Anual de Transferenc

. ’/.
ey 594 de 2000 y normatividad coxordarte. Plan de Accién

o~ . . ; alizadas
) & las Valoracion Documental
> a v o de evidencias ejecuc
- _ ol y seguimiento produc
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Evidencias de socializacion

14. INDICADORES

DE SEGUIMIENTO Y MEDICION

TIPO DE META
OBIJETIVO FORMULA INDICADOR DESCRIPCION PLAN FAC,TOR RESPONSABLE PERIODICIDAD
DEL EXITO MEDICION
ACTUAL
Medir la Actividades Ejecutadas en el Eficacia Medir el % de
eficacia del PGD / Actividades (Cumplimiento) eficacia en la
Proceso en establecidas en el PGD *100 4 ejecuciondel | .
/ Gerencia 'y
cada una de Vo PGD : Lider
sus etapas Criterios a evaluar: S 4
, . : delegado para
Ejecucion de transferencias,
organizacion, sefializacion Rrrocesg
3 3 ON
tablas de retencién T ~
documental actualizada,
tabla de valoracién y
control de entrada — salida
de documento,s'.
Grado de \ g
Satisfaccion de Promedio ponderado % de | cacia nivel de ; - | Gerenciay k
Usuarios Satisfaccion del Usuario (Calidad) tisfaccion | Lider /
/ - Grado de . =
Internos y Interno y/o Externo del e los clientes 85?6 4 4 delegado para | S
/ ' : Satisfaccion -
Externos del Proceso y internosy /o el Proceso ~
Proceso i externos del GESTION
74 & Proceso DOCUMENTA|
- — - - -
7 = I 1
Conocer el % - :
Medir el % de de eficiencia Gerencia y
Eficiencia en la la entidad Ve Lider
Aplicacion del de los 90% delegado para
Proceso recursos que -
intervienen

'3

enel
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Objetivo/

/
4
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PROCESOS INSTITUCIONALES '

T ~ - 2
Mapa de Riesgo: o _ . <
A
\ eren .
IDENTIFI | CONS | : =3 o ——
RIESG | cacion | Ecue [ Niyel | QR [Pro Nivel | ACCIO
CAUSAS | NCIAS | i Impa F} _b_ab_ Impa | de
ad cto lesg ilida| cto | Ries
) d go
j OPERA
1 TIVOS -
Ause.ncia iadl
B ) 1 1.
controla ’ Disefiar
do e
automat P 1
izado, Registros

sistema | Sistema
“| de Gestion

registro, | Document

wﬁa

GESTI | velando control | al, Plan, 3.
plimien - ON por la oy Presupues
toen DOCU 3 protecci 2 ) Zona | seguimi to, 4.
transfe MENT 3— Zona | o6nde (Imp 2 de | entode | Evidencias
re (Posi | riesgo | agentes | (Men | Riesg | docume | fotogréfica
St :r(;;)qra .,AL’§6 ble) @U\" ALTA extern(l.rt?lté;’l or) 0 ntos, 2. s de
docum™| centmo_ral _Sa]nels — = BAJA | Elabora | antes,
entale 3 y Beh) segurid cion, » '
s Ausencia | narias, Lég,)AL ejert]:umo e
materiale | penale (Norma seguyimi
> ZORE s claras | =t ento de
insumos | otras PLAN

y
necesari | para el : 7
osp,éé Repres aplicad = 1
reali entant | - : ’E.

la e
transfere | Legal
; < ”
ncia o (“’

-4
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OPERA
1 TIVOS
Ausencia 1. (Recg)]lstr
de Inexist controla
software | encia do 1.
adecuad de automat Disefar
0 para registr izado e
pRse s cusoi e |
gestién 0s de B sistema Sistoma
documen | vital de ;
| ’ velando : de Gestién
Perdid tal, _2. |mpc_)rt registro, 4
i Copias ancia T
docum % dueri da pt%ﬁ;a Zona de
entos 9 d i) 4 riesgo Riesg
rey/ i(;tr desactua | decisio e B :J A
gs lizadas, | neso
3. Falta | soport :.,a
de ey 2. : ' i |
" GAL Inventario
atencion | Report (Nf)r o £
del i s claras 3
responsa | entes inventar
ble del de : i0
archivo | control ‘ "Z_pﬂcfga docume {
central y y 504 dg ntal -
vigilancia | vigilan 2000 y
d.e e |_Manual 1
—— de A
Archivo
OPERA
- TIVOS
| (Registr
Q\ =
= do
= B 8
> iit;g;at n%\tﬁicac
stodia ion de
——— e o inclusié )
- [— apropia > Registro
1.Falta i Phagis | n, retiro e
2 |y — — = — 0
Iﬂfnl:g;‘ comprom | Incum ve;nlgo Zona modifica
P iso en la | plimien 3 P |2 cion de L
oen | evisiony| tode | .o . | (Mod | 29N& | protecci | 4| 2 de | jocume e
actuali (Posi riesgo | 6nde (Men | Riesg
- reporte | laLey erado roba ntos en
zacion d 594 d ble) ALTA | agentes b or) 0 1SIG
de = € ) externo | P& " |gasa| ©
TRD modificac | 2000 .—-Issm que
iont;sﬁ, se)gtir' S reporte ’
T el
4 c— - ‘ad, == -
~dbm <‘_'ﬁ- <
) “los T
: cambios |
, 2000y ‘-pr.c;g:'es
Manual
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Mapa de Riesgos: comu
\ eren '

o . e Xy
RIES ON CONSEC ; y'\; CONTR : Nivel
GO CAUSA UENCIAS | Proba Impa OLES Pr_o_b Impa | de
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d “| Rie ad 3
A | sgo :
DE
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(—— N(
Seguimie
ntoa |
cronogra |

mas-

itorm
Presupu
ge estario
-~ | miso,2) |- oy (OPERA q b—de Cotizacio
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mibat Ausen ad_mlnlstra TIV_QS( p recurso | M€S Plan
| a tivo por registro S de
— rso | parte de :“‘\'%-b Zon ntrolad | ) .| Compras
ggulje s Contralori - 3| ade Vo_o aj 1 1 | Zona ?gg n(l:;g .
necesar| __a .| (Mod | Ries | procedim | (Insin | Riesg au Presupue |
S : (Posibl d ; Rara garantic lui
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cacione | dela  fo \miegﬁa—ya;." B !
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,;! -
| »
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GESTIO
N (
Seguimie
nto a
A D cronogra
usenci ma
c:rr?sro 1) Pérdida informe
miso, 2) totgllo d'.eé Presupu
Ausenci | Parcia d.e, g estario ..
Incu e informacié (OPERA de Cotizacio
mpli ot ny2) TIVOS ( recurso | M€S Plan
mient . Retrasos registro :
§ necesar Siila
activi | . produccio Zona
dade |oslgara n de Riesg
s . .. | informacio (o]
ejecucio
g(oc_:e S s [rnien los BAJA
imie | tivida | Procesos
s?;(t)e des del 4s 3/[())oyo 34 e~ persona
Plande | . : A - s - I
mas | - nteni misionales capacitad Bt
mientos asociados 0, ent%
; al MOP de asegura
) cgglas la entidad. % miento y
/ & calidad), :
segurid -
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ad S e
|_(Control
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administra
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-
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informe
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PROCESOS INSTITUCIONALES

Mapa de Riesgos.‘

) : Y ’ -_f-" .
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f P - £ i
usuarios, grupos de interés y fl.ﬁruonarlos:

£

APOYO DE LAS METAS ESTRATEGICAS

-

DISPONER DE INFORMACION SUFICIENTE Y OPORTUNA PARA
3 - TOMAR DECISIONES

— = — AT

. ISR AT lTH 2o

PROMOVER EL USO ADECUADO Y APROPIACION DE LAS
TECNOLOGIAS EN FUNCIONARIOS Y USUARIOS
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MODELO DE PLANEACION

OBJETIVOS ESTR

~ . g
= < - 2 & ) g
- } & \
» 3 S-S
X ) . S
\ < it :
x| T~ _-‘J"&

Para el desarrollo efect|c0 del p}an estratégico de tecnologias de la inform:

se deben crear los objetlv%que permitan orientacion y sean dlrectn?'es en |

gestlon Tl del FCPAPC los cuales deben permltlr la alineacién de

IMPLEMENTAR, MANTENER Y MEJORAR LA ESTRATEGIA DE TlI
INSTITUCIONAL Y LA ARTICULACION CON LOS OBJETIVOS

O

FORTALECER Y MEJORAR LA GESTION DE SEGURIDAD DE LA

INFORMACION ACTUAL
; O A o A WP 3
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disponibiidad de herramientas tecndi6gicas en1as acfividades, segin-fa

g = P g
importancia de la gestion de T,Il’para los usuarios se debera dar prioridad &
integracion de los procesoy’nisionales, finalmente es importante la eyaiuacié

minar- su

periédica de las tendencias tecnologicas a adquirir para det

nte y evitar inve

orrespgndlente estudlo tecmcoyﬁnanmero Vi finalmente aprobados «+
L

%rlyﬂlreccmn segun el modelo de gestlon TI. Es§)s seran provistos para Ia;
encia del presentm—— 2028) ademas deben responder 76

afneamon estratégica y estar enla capamdad de su financiamiento:
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!
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IMPLEMENTACION DE
OPERACIONES DE TI

FORTALECER
CAPACIDADES
INSTITUCIONALES
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en los modelos misp’nales en la atencion y servicios ofrecic}c)s a los

usuarios de FCPAPC segun las dificultades de estos S

-

-
—

a informacion del portal ara cumplir con la

- - - = .
ionada como. son gobierno en* linea, ley de
~ 5 -

ccesoalai ion lica. -—

o
> - T

* L5
Jrear espacios para asesorar y capacitar a los usuarios funcionales/

A\“W - o o oz
respecto a las herramientas TI .actuales de la institucion para

-

A e

participacion y uso de esta—cah‘apoyo de la alcaldia municipal. )
AN
A7

e Implementar un portal interactivo para los usuarios funcionales a(,qtjienes

;,QI s dificulta el uso d

o Optimizar la publicidad de
adecwada en la rendicion d

S .
tecnologicas con las que cuenta

iternet con la informacion relevante/ ara ellos.
AL

’ ?(" -
lataforma virtual p participacion
ntas, utilizando otras herramientas
titucion comyﬁueden ser medios

audiovisuales. ? : 4 &
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FORTALECIMIENTO DE LAS HERRAMIENTAS DE GESTION Y

2 |

SEGUIMIENTO

J -

o L%antamiento de infofmacion vy ,agi:élisis de las
“requerimientos de T%.Ios procesos de la institucion.

e -

am -

P
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PLAN DE ACCION POR PROYECTO

4 IMPLEMENTACION DE OPERACIONES DE TI

e Disefiar, aplicar analizar,}.fr;a encuesta que permita det;arminare‘ vel
madures, uso y apwf)iacién de las tecnologias de la informﬁci?’nn d
FCPAPC.

ntacion de las instan
. . e R
de gesmﬂ de la institucion pa
» . -
[ ion de los usuarios.
=

a operacion de

onales enc

>

Fey o 3 y > -
Jealizar el analisis para el entendimiento conceptual y la implementacion /
~ ——— . o / '
' de la arquitectura empresarial del FCPAPC desde los diferentes dominios,

sistemas de informacion y equipos de la institucion.

 Disefar y adoptar las mejores practicas.asociadas al cumplimiento de la

)}gr atividad, segurida a informacion y gestion TI.
:J S— f ,M
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~los servicios de telef%a servidores, bases de datos 'y dlsposqus écuv
~ de Red del FCPAPC semestralmente.

’
stablecer auditorias de seguridad de

seguimiento al plan de-ai
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FORTALECER CAPACIDADES INSTITUCIONALES

4 y s - bg T
e Fortalecer la gestiér%cu_mental, gestion de seguridad de la i

6

,ygﬁn'ﬂ de la institucién de acuerdo con los recursos

A

in
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PLAN DE ACCION POR PROYECTO

~socializacion y capagfamon tanto al cllente interno como exterpo sob €

los equipos, medios y software que posee la institucion y

d y)funcionali ad'a los sistemas de
, ctivo contenido y/o

r—

-

y
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INTRODUCCION

-~ !’2‘
Hoy en dia es evidente que la informacion esta considerada como u _
activos mas valioso y prim%iiales para cualquier organizacion, pero fsio solc

tiene sentido cuando esta disponible y es utilizada de forma adecuad:

onsable, lo cual supone necesario

>~ J ‘
\jiﬁdl consientes de la diversidad de amenazas existentes y que atentan contra ;-
e
segurldad y pnvamdﬁ:ﬂ%&emn y del riesgo que pueden presentar a

mater alizarse, no solo puede acarrear costos econémicos, sancionales leg ‘es,

afectacion de la imagen y reputacién, sino que pueden afectar la contmu;,(iad»y

.razon por la cual los datos de caracter lp/e'rsonal
S

er'y garantizar su confidencialidad, ,rr/1tegr|dad

se g_rgEl.presente ocumento C0m0 marco
rmacion el cual eo _Ias politicas,
alcance, mﬂos estrafe'glas'y medio tal fin. / P

y

sostenibilidad de la institucio

de los )l}ls_uarios se deben pr
privaciiﬂ y disponibilidad para
normativo de la seguridad de la
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OBJETIVOS

OBJETIVO GENERA

Establecer un plan de seg%’dad y privacidad de la informacion que qérfnitd

tratamiento, minimizacion o eliminacion de los riesgos evidenciad

— :
TLyOS ESPECIFICOS

-

Ia Importancia de gestlon de la seguridad de la informacion.
e Establecer lineamientos para la implementacién y/o adopcién de

practicas de seguridad en la entidad.

9 imizar la gestién
ntidad. —

. 'EstaPIecer, mediante una a

-9
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para la a ministracion y gestio
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las actividades a desarrolki
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DEFINICIONES

orientadas a fortalecew’)s controles identificados.

-t

o o c g —
e Administracion de riesgos: conjunto de etapas secuencia

alisis del riesgo: etapa de la admini ﬁ&n el' riesgo, donde

establece IMurrencia_y el impacto del riesgo antes de’
: Sl : :
_~determinar los controles (anahsnsdeﬁ‘fesgo inherente). A

e Asumir el riesgo: opcion de manejo donde se acepta la pérdida r/esidual

probable, si el riesgo se materializa. y

- - /l. P 4

o Cfﬁéa: medios, circunstancias
; 1 C— ———

\.

ylo agentes que generan riesgos.
. M f

e Calificacion del riesgo: es ion de la probab‘idé ocurrencia del

riesﬁ@el impacto que puede ¢

su materializacion..
. =9

y

Ny ./ A
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DEFINICIONES

e Consecuen

materializa.

-

e Evaluacién del rie‘go: resultado del cruce cuantitativo.[ de las

-

—

cién devm\a’nejo“que determina la formulacién de
,' -

‘ el riesgo” mediante el
\\\; - e  —
fortalecimiento de controles identif

> T

icado.

’

wecumiﬁf‘ommaﬂ&d%pvento expresado como la cantidad de veces’ |
\ — ‘:

_que ha ocurrido un evento en un tiempo dado.

e Identificacion del riesgo: etapa de la administracién del riesgo dopﬂe se
establece el riesgo con sus causas (asociadas a factores ex/térho‘s er”

uencias y se clasifica de acuerdo ¢

1 los tipos
- m ~ X

ir}tggnos de riesgo), con
de riesgo definidos. =
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y )
e Frecuencia: ocur;éncia de un evento expresado como la cantidad de veces
que ha ocurrido.ﬁn‘g'vento en un tiempo dado.

-
) —
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DEFINICIONES

-

-

e tendra un impacto ne

- -
roceso. _—
\ -

» - Riesgo de corrupcion: posi

a‘informacion, se lesio

el uso indebido del poder, de los recursos o |
: los mtereswy en consecuencia del Estado, para |

_ obtencién de un beneficio particular.*

e Riesgo inherente: es aquel al que se enfrenta una entidad o procqéo en

ausencia de controles

ylo acciones para modificar su proba ilidad o

/"" ’,‘ A |

: —— iy
iesgo residual: nivel de

aplicar controlesepaka-su admi

-4

jo d 'd,et'erminar_'y 7
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ROLES Y RESPONSABILIDADES ﬂ
FRENTE A LA ADMINISTRACION DEL m

RIESGO \-Q?

El éxito de la administracion del riesgo depende de la decidida participacion de

metodologias aplicadas para asegurar la
-~ »

J!{rmacién. -
Qw/"— L=

- - >
-

e Control interno o Quien haga las veces: debe realizar evaluacic’)/h y

seguimiento a la politica, los procedimientos y los controles propios/de la
administracion de riesgos.
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MARCO NORMATIVO @

e Ley594de 2000 Ley Genekél de Archlvos £
e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Fector ‘

de Tecnologias de la Informacién y las Comunicaciones - s

L taria 1757 de 2015 - Promoci6n y proteiilon del derec%

-~ ».
de 2015 - Décreto Unico Remael Sector
e ,‘ . - -

Contenuoso Admlnlstratlvo

yd;éapacidad = ' ’
Ley 1437 de 2011 ‘Codgo.ﬁ?%eedlmlento Administrativo y de lo /

e Acuerdo 03 de 2015 del Archivo General de la Nacion Lineamientos /

£

generales sobre la gestion de documentos electronicos /

&
* Acuerdo 03 de 2015 del Archivo General de la Nacion Lmeamienpéé
generales sobre-la gestion'd

ocumentos-etectronicos // j :

e Decreto 019 de 2012:-Su rimirQ reformar regulacio;eks,paqpédimientos y
tramité&necesarios existentes e dministracion Pub%
. 4 = ol

%y ./ y
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MARCO NORMATIVO

Decreto 1747 de
firmas digitales

Ley 527 de 1999 - Ley de Comercio Electronico
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e Directriz 2: uso de I?Jtecnologias de la informacion: todos los gqijipos; y

~

medios facilitados por la institucion para el adecuado des

sente el equipo

para proteger la
uto. -
r

: los funcionarios

uso.
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el uso no apropiado de los mismos, cada que % dificultades en‘el
r" , = :’ " o

acceso, requiera desca}gas 0 ingreso a sitios poco confiables deb
~solicitar apoyo por ew’jncionario encargado.

ademas el uso

stricciones en su
s restricciones e

T
e',l:r)pleo al interior pueden ser pe'r‘mltldos
segun criterios previos. 7

—— :

- >

e e — b
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implemept/aci()n.
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PRIORIZACION
PRODUCTO |OPORTUNIDAD BARRERA DE PROCESO/PERSONA | FECHA
0,
ESPERADO | DEMEJORA | RIESGO | COSTO |[VOLUMEN| TOTAL | MEJORAMIENTO CIcLO ACCIONES DE MEJORAMIENTO PESO% RESPONSABLE LIMITE
Definir cronograma para la identificacion del
estado actual del FCPAPC respecto a los
requerimeintos y necesidades de seguridad y
privacidad de la informacion, el cual debe
incluir: Proceso de sistemas
P Diagnostico de falencias, obstaculos u 20% comunicaciones y 31-dic-18
Plan de obstaculos de seguridad y privacidad de la
seguridad y . - informacion
A Bajo conocimiento ) : .
privacidad de la enla encuesta de seguridad de la informacion
informacion . . Autodiagnostico de cumplimiento de la
o implementacion en e .
disefiado Plan de . normatividad legal vigente
. planes relacionados
acorde a las seguridad de la 5 5 5 125
necesidades mforma.m.or.] en Se puede presentar Aplicacion de las actividades establecidas en Proceso de sistemas y .
reales del estapa inicial e H 40% o 31-dic-18
subjetividad en el el cronograma comunicaciones
FCPAPCYy .
. levantamiento de la
cumpliendo la . N
- informacion
normatividad o )
legal vigente v Somallzguop de los hallazgos encontrados 20% Procesp dg sistemas y 31-dic-18
con la direccion comunicaciones
A Tpma de_ acciones segun los resultados del 20% Procesp dg sistemas y 31-dic-18
disgnostico comunicaciones
- == =3 _—— - //
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INTRODUCCION

.

informacion permitira minimizaylas perdidas y afectaciones y mini n 2|
oportunidades del FCPAPCi” '

E

aﬁa de riesgo

e en |a herramienta
. ’—

>
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/ m
La politica que se establece pard el trz

privacidad de la i

N

El Fy"PAPE; se_compromete implementar-los”controles y tr

-
T

ne/c,*ésarios para garantizar la minimizacion o eliminacion de lo

as/ociados y salvaguarﬁ.r'la seguridad y privacidad de la infor
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ETAPAS PARA LA ADMINISTRACION 'm
DEL RIESGO =

o Contexto estratégico: dete}rninar los factores externos e internos d

en esta etapa se estabI?fen mediante lluvia de ideas o mediante qplicacié

nsecuenmas

de modelo Pareto, todos los factores que pueden |nC|d|r afectaro

claramente e-l.zrlesgo sus

ny evalua .,,Q ra prlorlzar las
accmnes gue se establezcan y la frecuenma

) ) y seguimiento. |
wram w y 9valua0|on de controles existentes; ;
contemplando la pﬁbﬁbﬂ'rdm/ocurrgnma con datos histéricos y su |mp7lb |
> ———

si llega a materializar el riesgo.

e Controles: se identifican los controles actuales para el fortalemmu;mto de

estos o creacion de otros. A y

. Seg:y/‘nento: monitoreo a la efectividad de los controles. y
e /£
- > |
_— /
4
/.
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IDENTIFICACION DEL RIESGO

identificacion y pos

seguimiento para el t

A

RIESGO DESCRIPCION POSIBLES CONSECUENCIA

~ - Perdida de info de uso Institucional

Inoportunidad en la prestacion del servicio

p

Sist de infor emas de informacion de titucion |  Mala imagen, multas, sanciones y perdidas
— - economicas. {
- . od
_ ; ==
Revelar, divulgar, exhibir, mostrar, /‘
= e confidencialidad de | comunicar, utilizar y/o emplearla | Acciones disciplinarias, administrativas, civiles y,
. o L — - . . y
la informacion informacion conocida, para fines dlstﬂnos al penales 4
- - cumplimiento del objeto de la Institucion 4
4
Dificultades para el acceso | Deficiencia en la oportunidad de acceso a | No contar con la informacion requerida en‘el momento
a los sistemas de informacion los sistemas de informacion Perdida de informacion 4
L—— /
. No contar con S‘ue,amtingencia en y
Falta de planes de caso que se presente una fuente'de ~ Perdida de informécién
c“gencia | ““amenaza que afecte la sequridad-de-la="|" Inopow la prestacion del servicio
- ) /‘
~ _aSSEER Afectacion total o pa?i/af de la continuidad de las
: . ; i actividades y operaciones de los servicios que
Perdida, roboma de |No contar con acuerdos de con ialidad y Operag a
. I pre;’ta el FCPAPC
informacion con los empleados y terce . /: . :
5 Mala imagen, /multas, sanciones y perdidas
N / econdmicas.
. Manejo inadecuado de Ios,e uipos por falta /
Usos inadecuados de los ) . ) qup _p . . . . -
Uinos de educacién en el manejo y apropiacion de Dafio parcial o total de los equipos tecnolégicos
qup los dispositivos
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1 |Seguridad de la Informacién
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/
J/
No contar con mecanismos para
proteger los sistemas de
informacion dg,fd Institucion

N

-
No se han imp ecanismo de control para

jer la informacion
No existe compromiso por parte del personal i
cumplir con la politica y directrices de seguridad de

la informacion /

U denila 10ad
acceso a los sistemas de
nforma ié“

2

'osy.contraseﬁas
s de seguridad

Reportes de incidentes de la informacion

Suscribir acuerdos de confider

Formacion en seguridad de

Induceién y socializacien del acuerdo de

i ) Lider Sistemas .
Area de archivo Todo el afio Stemas y 31 diciembre de 2019 Semestral
comunicaciones
. @ S
ontingencia de segu
- informacion
-
-
| -——
= -
-
lidad entre | iy ) -
- N Definir los permisos de acceso a
> o la informacién de acuerdo al Lider Sistemas
ormaclo
’ y cargo Todo el afio - / 31 diciembre de 2019 Semestral
consecuencias legales : comunicaciones
Continuar con los controles
existentes
. :/
e
nacion de usuarios y contrasefias - .
0 . y. Realizar observacion
Copias de seguridad h :
Area de archivo coppomEsils Lider Sistemas
Todo el afio C / 31 diciembre de 2019 Semestral
comunicaciones

Reportes de incidentes de la informacion
Mantenimiento preventivo a equipos de computo
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MAPA DE RIESGOS Ll

QF

No contar con planes de - , o
contingencia en caso que se | No tener docul nt X no conformidades qu i s N Lider Sistemas
4 |Seguridad de la Informacion | presente una fuente de amenaza prese seguridad de la informaci E S B " Todo el afio - y 31 diciembre de 2019 Semestral
S Noco ; - g I porte de inci comunicaciones
g e o ’ b ridad de la informacién- |
informacion
53 I |
5 - = 5
. if acu -
No contar con acuerdos de N e WN A
o - v Al ¢ Falta de anali les y estructura > re . Lider Sistemas y .
5 g dela con los empleados N ’ > 20 en controles Todo el afio - 31 diciembre de 2019 Semestral
de estrategi d de la informacion b s a comunicaciones
y terceros. N a - )
Ls ‘
- =
z determinar el nivel I
) ( Us0 y apropiacir
Maneio inédecua o (T No se ha incluido en los planes de capacitaciones, - ecnologias de la informacion del Lider Sistemas
6 |Seguridad de la Informacion 0] e e aquellas necesidades criticas respecto a la 2 20 No existen controles APC y programar en el plan | Todo el afio comunicacionez 31 diciembre de 2019 Semestral
sequridad de la informacion, uso y apropiacion de TI. itaciones institucional
- iones y
| -
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