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INTRODUCCION

El apresurado avance que han tenido las tecnologias de la informacion a la
fecha, ha creado la necesidad para el Fondo para la Consolidacién del
Patrimonio Autbnomo Pensional de Cartago (FCPAPC), de disefiar un Plan
Estratégico de Tecnologias de la Informacién que permita definir la estrategia
mediante la cual se integraran la Tl con la plataforma y direccionamiento
estratégico de la institucion, como son en esencia la mision, vision y objetivos
organizacionales, asi como el adecuado uso de las Tl para el crecimiento y

mejoramiento de la misma.

Asi pues, la creacion del presente documento nace como voluntad institucional
de propiciar la mejora en la gestidén institucional estableciendo estrategias,
planes de accidn y/o proyectos que permitan en determinada brecha de tiempo,
la gestion, implementacion y manejo de las Tl que soporten los objetivos
estratégicos de la institucién durante los proximos cuatro afios. Dichas acciones
deberan mejorar las actividades de cancelacién del pasivo pensional a
servidores y ex servidores publicos de las empresas publicas de Cartago.
Finalmente es importante destacar que el presente documento es de tipo
escalable, lo que significa que esta version sera mejorada para garantizar la

coherencia con la dinamica del sector y garantizar la correcta implementacion.
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OBJETIVOS

OBJETIVO GENERAL

Disefiar un plan estratégico de tecnologias de la informacién del FCPAPC que
permita promover el uso adecuado de las Tl de la institucion, asi como su

modernizacién encaminado a mejorar a la eficiencia y progresa del FCPAPC.

OBJETIVOS ESPECIFICOS

e Realizar un diagnastico institucional respecto a las Tl del FCPAPC
e Disefiar estrategias para mejorar el uso de las Tl al interior de la institucion

e Fortalecer la calidad del uso de Tl en el FCPAPC tanto para funcionarios como

usuarios
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e Establecer planes de accion y proyectos a corto plazo para dotar a la institucion
y sus diferentes areas funcionales de herramientas Utiles para mejorar sus

actividades

ALCANCE

El presente documento es disefiado por el FCPAPC tendiente a la
implementacion de estrategias relacionadas con las tecnologias de la
informacién para propiciar el uso adecuado y el mejoramiento en la gestion
institucional a partir de las Tl actuales y aquellas que se incorporen para
incrementar los niveles de satisfaccion de los usuarios. El cual parte del
2diagnostico de la situacion actual, su posterior analisis del modelo funcional y
administrativo de la institucion para determinar las necesidades de Tl y

estrategias para la integracion de las Tl con la direccion del FCPAPC.
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Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y de las firmas
digitales, y se establecen las entidades de certificacion y se dictan otras

disposiciones.

Ley 594 de 2000: Por medio de la cual se dicta la Ley General de Archivos

y se dictan otras disposiciones.

Ley 962 de 2005: Por la cual se dictan disposiciones sobre racionalizacion
de tramites y procedimientos Administrativos de los organismos y entidades
del Estado y de los particulares que ejercen funciones publicas o prestan

servicios publicos

Ley 1273 de 2009: Por medio de la cual se modifica el Codigo Penal, se
crea un nuevo bien juridico tutelado — denominado “de la proteccion de la

co
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informacion y de los datos”- y se preservan integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones, entre otras
disposiciones.

e Ley 1341 de 2009: Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las tecnologias de la

informacion y las comunicaciones.
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MARCO NORMATIVO

|

e Ley 1712 de 2016: Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras

disposiciones.

e Decreto 19 de 2012: Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la
Administracion Publica.

e Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594
de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestion Documental para todas
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las Entidades del Estado.

e Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581

de 2012 sobre la proteccidon de datos personales.

e Decreto 1078 de 2015: Por medio del cual se expide el Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las

comunicaciones.

RUPTURAS ESTRATEGICAS = =

Es fundamental para determinar las estrategias del PETI y sus respectivos
proyectos, establecer las rupturas estratégicas puesto que estas permitiran
identificar los obstaculos a nivel estratégico a abordar para llevar a cabo la mejora

institucional a partir de la gestion de Tl, se identificaron las siguientes:

e Es importante el compromiso desde la direccion de la institucion frente a
los proyectos de Tl ya que estos no deben significar un gasto para la
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institucion, se deben observar como una inversion.

e Las tecnologias se deben considerar valor estratégico para la institucion.

e Debe existir en la institucion un lider frente a la gestion de TI quien sea el
responsable de la gestion de TI, el seguimiento a los planes de accién y
proyectos comprometidos con el mejoramiento del servicio tanto para

funcionarios como para usuarios gracias a las TI.

e Proyectar la solucion a los problemas u obstaculos en los procesos por
medio de las oportunidades de tecnologia segun el beneficio de estas y

su inversion.

e Se hace necesario mayor oportunidad respecto al aprovechamiento de las

tecnologias de TI de la institucion.
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e Fortalecer los funcionarios de la institucién y desarrollar las capacidades

oportunas respecto al uso, apropiacion y aprovechamiento de las TI.

ANALISIS DE LA SITUACION ACTUAL

Para determinar la situacion actual de la entidad respecto a las TI, se hace

necesario un diagnostico que permita identificar el nivel de madurez tecnolégico

del FCPAPC, con base en los resultados del diagnéstico y posterior andlisis se
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podra determinar las estrategias para mejorar la gestion de Tl y la articulacion
con los objetivos estratégicos para alcanzar los objetivos mencionados en el

presente documento.

El FCPAPC actualmente cuenta con sistemas de informacién misionales y de
apoyo que soportan las actividades de funcionamiento y satisfaccion de los
usuarios, sin embargo, es fundamental que estos se articulen internamente,
ademas cuenta con sistemas de informacion de otras entidades relacionadas
con el tratamiento de datos personales de los jubilados de las entidades publicas

de Cartago para el adecuado funcionamiento de las actividades de la institucion.

Para contar con procesos articulados se hace necesario la actualizacion e
incorporacion de sistemas de informacién y tecnologias para fortalecer dichos
procesos, mejorar la gestién de Tl y la estructura organizacional de la institucion.
Si bien es cierto que la instituciébn cuenta con software y hardware para su
adecuado funcionamiento la integracion todos los datos e informacién que estos
manejan por cada area es fundamental para mejorar la gestion de TI, por lo que
estas herramientas, dispositivos y sistemas de informacién para la articulacion
pueden implementarse de forma escalonada migrando los sistemas actuales y

capacitando al personal para su uso.

ANALISIS DE LA SITUACION ACTUAL
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Con relacion a la gestion de la informacion, la institucién cuenta con equipos,
software y se han implementado planes y politicas que permiten gestionar la
seguridad, privacidad y tratamiento de la informacion que apliquen al publico,

usuarios o de forma interna como han sido:

e Auditorias ley de transparencia (Ley 1712 de 2014 — Decreto 103 de 2015)
informes pormenorizados de control interno y planes de mejoramiento
para el cumplimiento de los ejes del MIPG I

e Disefio de la pagina web con base en la estructura normativa y esquema
de publicacién de informacion

e Implementacion de datos abiertos

e Disefio e implementacién de instrumentos de gestion de informacion
publica

e Implementacién de mecanismos para presentar quejas y reclamos

e Programa de gestion documental

Sin embargo, se requieren diagndsticos que permitan evidenciar falencias u
obstaculos en el uso de dichas herramientas para mejorar la arquitectura de
informacion, la calidad de la informacion, su uso adecuado y la gestién oportuna
de TI.

ANALISIS DE LA SITUACION ACTUAL
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Respecto a los servicios tecnoldgicos y conectividad, la institucién contrata la
administracion, operacion y control de la plataforma virtual, mantenimiento de
redes LAN y redes inalambricas, asi mismo se cuenta con el personal y los
guipos necesarios para el manejo oportuno a la gestion de los servidores,
respaldos, almacenamiento, bases de datos, herramientas Ofiméaticas, correos

electrénicos institucionales, entre otros.

Finalmente, con el objetivo de mejorar la estrategia de la institucion respecto a
la orientacion a la satisfaccion de sus usuarios, se cuentan con las herramientas
necesarias para la participacion de los usuarios pero se carece de herramientas
especializadas o dirigidas especificamente al grupo al que pertenecen los
usuarios, siendo estas personas de la tercera edad, lo que implica en algunos
casos ciertas dificultades para el uso de Tl y su participacion en el mejoramiento
de la institucién se puede ver afectado, por lo que es necesario la creacion de
herramientas, metodologias o estrategias para mejorar los servicios de Tl a los

usuarios.

ENTENDIMIENTO ESTRATEGICO
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ENTENDIMIENTO ESTRATEGICO

MISION

EL FONDO PARA LA CONSOLIDACION DEL PATRIMONIO AUTONOMO
PENSIONAL DE CARTAGO — FCPAPC, es un Establecimiento Publico del nivel
municipal, creado con el fin de configurar, contratar, coordinar, supervisar un
Patrimonio Autbnomo Pensional dirigido a la cancelacién del pasivo pensional
de los servidores y ex servidores publicos del Municipio de Cartago y de sus
Entidades Descentralizadas; Actia bajo la observacion de los principios
constitucionales de eficiencia, universalidad y solidaridad en los términos que
establezca la ley de la seguridad social, con arreglo a la normatividad vigente
respectiva y a través de procesos y procedimientos controlados apoyados en

una adecuada Gestion del Talento.

VISION

EN el 2027 el FONDO PARA LA CONSOLIDACION DEL PATRIMONIO
AUTONOMO PENSIONAL DE CARTAGO — FCPAPC — sera un Establecimiento

Publico del nivel municipal, con un Patrimonio Auténomo Pensional Consolidado,
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mediante el cual se garantice el pago de la totalidad del pasivo pensional del
Municipio de Cartago, con sus entidades descentralizadas. Desarrollara politicas
gue propendan por un ambiente sano, digno, renovador, coordinado y de

absoluto apoyo a las necesidades y requerimientos de los jubilados.

ENTENDIMIENTO ESTRATEGICO =

OBJETIVOS INSTITUCIONALES

1. Consolidar el FCPAPC, con la eficiente Administracion de los recursos
obtenidos por la explotacion, venta o legalizacién de los activos recibidos
a fin de trasladarlos oportunamente y sin detrimento alguno a la

constitucion del patrimonio autbnomo pensional de Cartago.

2. Satisfacer las demandas de servicios de los jubilados, garantizandoles
eficiencia y oportuna solucion de estos; concordantes con las normas y

disposiciones reglamentarias del FCPAPC.

3. Dinamizar el proceso de reclamacion y recuperacion de los bienes

inmuebles publicos, fiscales y ejidos que le pertenezcan al Municipio de

www.cartago.gov.co
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Cartago para consolidar el patrimonio autbnomo pensional de Cartago, de
conformidad con las disposiciones legales reglamentarias relacionadas

con este tema.

ENTENDIMIENTO ESTRATEGICO g

_l
4. Contribuir al crecimiento de los recursos del FCPAPC, con la explotacion
econdmica de los activos no liquidos y bienes inmuebles recuperados, y/o
adelantar el proceso de venta, conforme las disposiciones legales y las

autorizaciones del COMFIS, con el fin de generar recursos que permitan
el cumplimiento efectivo de su objeto.

5. Realizar el calculo, liquidacion y ordenar la cancelacion de bonos

pensionales, cuotas partes de bonos y cuotas partes pensionales.

6. Fomentar la adopcion y aplicacion de las leyes, normas de control, como

es el Modelo Estandar de control Interno MECI: 1000-2005 y sus normas
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reglamentarias.

7. Recoger la cartera por pagar por concepto de Cuotas partes pensionales,

bonos pensionales y cuotas partes de bonos.

8. Representar al Municipio de Cartago y al Fondo para la Consolidacién del
Patrimonio Autdnomo Pensional del Municipio de Cartago en los procesos
juridicos y administrativos en materia pensional y pasivo pensional en los

cuales sea parte.

ENTENDIMIENTO ESTRATEGICO

PLAN DE ACCION 2018 PROYECTADO (METAS)

Con el objetivo de alienar las metas estratégicas con la gestion de Tl es
fundamental conocer cuéles son las metas que la institucion se planteé para el
afio 2024 y sus respectivas acciones, de manera que los objetivos de la gestion
de Tl asi la estrategia y proyectos propuestos sean coherentes con la direccion
del FCPAPC.
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METAS DE PRODUCTO

INDICADORES DE PRODUCTO

Fondo para la Cor
fondopensional@g
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2021

CUOTAS PARTES DE
BONOS Y CUOTAS
PARTES PENSIONALES

solidacion del:-PatrimenioAutdnomo

de 0artag20

SECTORES | PROGRAMAS PROYECTOS 2018 TIPO NOMBRE LINEA BASE VALOR ACCION
ESPERADO 2018
472 JUBILADOS CON Cancelacion nomina de pensionados del
sgﬁSIODEATEEADAS MESADAS CANCELADAS F ‘,;‘LLJJLE.IIIEEDOOZE 472 472 municipio y las empresas publicas durante
MES AMES la vigencia 2018.
REALIZAR LA
IDENTIFICACION,
LIQUIDACION Y ORDENAR Formular el calculo de las liquidaciones
WWW-cartago-gOV-CO EL PAGO CON NUMERO DE realizar su pago con recursco]s FONPETyde
RECURSOS FONPET DE F LIQUIDACIONES 5 pag

los bonos pensionales, cuotas partes
pensionales y bonos pensionales

q
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ENTENDIMIENTO ESTRATEGICO -

REALIZAR EL PROCESO
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MODELO INTEGRADO DE PLANEACION Y GESTION Il

Es importante destacar que algunas de las actividades que ha realizado la
institucion para la transicion y aseguramiento del cumplimiento de la regulacién
del MIPG Il alinean en cierta medida la gestion de Tl respecto a determinados

ejes como son:

Gestion de la politica gobierno digital, gestion documental, transparencia y
acceso a la informacion entre otros, pues estos incluyen acciones que facilitan la
gestiébn Tl que se implementacion en el FCPAPC, asi pues, se destaca los
avances en material de:

m m modelo integrado

de planeacion
y gestion

ENTENDIMIENTO ESTRATEGICO
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Opera a través de diecisiete (17) Politicas de Gestion y Desempefio Institucional,
definidas en el Articulo 2.2.22.2.1 del Decreto 1499 de 2017 y el Decreto 1299 de 2018,
las cuales se rigen por las normas que las regulan o reglamentan y se implementaran a
través de planes, programas, proyectos, metodologias y estrategias.

A continuacion, se enuncian:

Planeacion Institucional

Gestion presupuestal y eficiencia del gasto publico

Talento humano

Integridad

Transparencia, acceso a la informacién publica y lucha contra la corrupcién
Fortalecimiento organizacional y simplificacion de procesos
Servicio al ciudadano

Participacion ciudadana en la gestion publica
Racionalizacion de tramites

Gestion documental

Gobierno Digital

Seguridad Digital

Defensa juridica

Gestion del conocimiento e innovacion

Control interno

Seguimiento y evaluacion del desempefio institucional

Mejora Normativa

www.cartago.gov.co

Fondo para la Consolidacion del Patrimonio Autonomo Pensional de Cartago
fondopensional@cartago.gov.co

Calle 8 No. 5-68

Codigo Postal: 762021




ar Y
i ’ FONDO PARA LA CONSOLIDACION DEL PATRIMONIO AUTONOMO
1 1? f,.l s PENSIONAL DE CARTAGO
= NIT:900.413.900-1

Py
"

o
o
s
=

tommy PETI

FCPAPC CODIGO: GIC-OD-02 I VERSION: 03 L FECHA: 28/01/2026 J TRD: 900 20 01 [ ZEASNA 24 ]
\0_WE A WA

ENTENDIMIENTO ESTRATEGICO

El esquema de medicién del Modelo Integrado de Planeacion y Gestion MIPG
tiene como objetivo fundamental medir el grado de orientacidén de la gestidon y el
desempefio institucional de las organizaciones publicas hacia la satisfaccién
efectiva de las necesidades y problemas de los ciudadanos.

La autoevaluacion es un proceso permanente de diagndstico, verificacion,
exploracion, analisis y retroalimentacibn que deben realizar las entidades
publicas y sus servidores internamente, con el fin de identificar sus fortalezas y
debilidades, sus oportunidades y amenazas; buscando el mejoramiento continuo
gue garantice altos niveles de calidad en la prestacién de los servicios y

productos publicos.

Seguimiento acciones:

- Plan de Mejora Gestion Cdédigo de Integridad

- Plan de Mejora Plan Anticorrupcién

- Plan de Mejora de Defensa Juridica

- Plan de Mejora de Participacién Ciudadana

- Plan de Mejora de Rendicion de Cuentas

- Plan de Mejora Seguimiento y Evaluaciéon del Desempefio
- Plan de Mejora Control Interno

www.cartago.gov.co
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ENTENDIMIENTO ESTRATEGICO = =]

Cddigo de Integridad Plan Anticorrupcién

ACCIONES

1. Identificar y evaluar el estado y/o avance
del cédigo de integridad (Diagnostico
debilidades y fortalezas).

2. Socializar los resultados de la
evaluacion del desarrollo del cédigo de
integridad.

3. Establecerla metodologia, roles y
mecanismos de recoleccion de datos,
divulgacion y demas actividades para la
implementacion del codigo de integridad.

4. Definir en el comité el presupuesto y
cronograma asociado a las actividades.

5. Establecer mecanismo de
retroalimentacion, induccién y Reinduccion
de la implementacion y aplicacion del
codigo de integridad.

www.cartago.gov.co
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6. Documentar las practicas o estrategias
de aplicacion del Cédigo de integridad,
permitan la revision el mejoramiento de la
proxima actualizacion

7. Andlisis de la implementacion del codigo
y su herramientas de aplicacion

ENTENDIMIENTO ESTRATEGICO

ACCIONES

1. Revisién del estado del mapa de riesgos
de corrupcién

2. Elaboracion del plan de atencién y
servicio al ciudadano.

3. Publicar de manera permanente en la
pagina web, el mapa de riesgos de
corrupcion

4. Toma de acciones de mejora seguln
hallazgos encontrados en el seguimiento
y aplicacion al plan anticorrupcién y plan
de servicio y atencién al ciudadano

5. Actualizar de manera permanente del
Mapa de Riesgos de Corrupcion
adelantado por medio de un proceso
Nnarticinativin an al Nnia ca ir]\/()|l1(;r63r] IEiE;
10s, usuarios

hles %

www.cartago.gov.co
Fondo para la Consolidacion del Patrimonio Autonomo Pensional de Cartago
fondopensional@cartago.gov.co
Calle 8 No. 5-68
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ACCIONES

1. Elaborar e implementar la politica de
participacion ciudadana a partir de los
resultados de FURAG identificando y
documentando las debilidades vy
fortalezas de la participacion ciudadana.

2. ldentificar y documentar las
debilidades y fortalezas en la
implementacion de la Politica de
Participacion Ciudadana,
individualizandolas por cada uno de los
ciclos de la gestion (participacion en el
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diagndstico, la formulacion e
implementacién)

3. Diagnosticar y socializar canales de
comunicacion y aplicacion de la politica
ciudadana.

4. Crear un equipo de trabajo que lidere
la politica de participacion ciudadana,

Defensa Juridica

Participacion Ciudadana donde se mida se analice y se evalué el
desarrollo de la aplicacion de la politica.
ACCIONES Ademas se disefien estrategias de

1. Realizar estudios y evaluacion de los| |publicacion, por medio de un
procesos juridicos anualmente, dentro del| |cronograma de actividades.
primer trimestre siguiente a la vigencia del | |5. Definir el presupuesto, convenios y

afno inmediatamente anterior. alianzas estrategias que permitan

2. Realizar actualizacion de procedimientos | |aplicar la politica

asociados al proceso juridico, con el fin de 6. Realizar seguimiento al desarrollo y
gue se revisen cargas de trabajo que aplicacion por medio de una evaluacion
permitan la atencion adecuada de cada uno | | o medicién que permita conocer el

de los procesos avance, mejora y ajuste a la politica y
3. Realizar una revision de las necesidades socializar los resultados de la

de actualizacion de los funcionarios sobre evaluacion

capacitaciones asociadas a las 7. Documentar las buenas practicas de

competencias de actuacion en los procesos | |la entidad en participacion ciudadana.
orales y en los nuevos cambios normativos.
4. Elaborar procedimiento para gestionar
préstamos y consultas de documentos que
forman parte de las pruebas

5. Definir un sistema de informacién digital
consolidada para el manejo de la
informacion juridica y un repositorio
actualizado de los casos que lleva.

6. Revisar los indicadores del proceso e
incluir los asociados con la medicion de la
tasa de éxito procesal.

7. Evaluar la necesidad de Creacion del
comité de conciliacion.

8. Definir una Metodologia y/o planeacién
para elaborar la provisién contable del rubro
de sentencias y conciliaciones.

www.cartago.gov.co
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ENTENDIMIENTO ESTRATEGICO

Rendicion de Cuentas

ACCIONES
1. Elaborar un analisis para identificar las condiciones del entorno social, econémico, politico,
ambiental y cultural que afecten el desarrollo de la rendicién de cuentas.

2. ldentificar y documentar las debilidades y fortalezas de la entidad para promover la
participacion en la implementacién de los ejercicios de rendicion de cuentas.

3. Socializar al interior de la entidad, los resultados del diagnéstico del proceso de
rendicion de cuentas institucional.

4. Coordinar con entidades del sector administrativo, corresponsables en politicas y
proyectos y del nivel territorial; los mecanismos, temas y espacios para realizar acciones
de rendicion de cuentas en forma cooperada.

5. Definir y formular de acuerdo al diagnéstico, los espacios de dialogo presenciales de
rendicién de cuentas y los mecanismos virtuales complementarios en temas especificos de
interés especial que implementara la entidad durante la vigencia.

6. Formular el reto, los objetivos, metas e indicadores de la estrategia de rendicion de
cuentas.

7. Realizar un andlisis para definir el presupuesto asociado a las actividades que se
implementaran en la entidad para llevar a cabo los ejercicios de rendicién de cuentas.

8. Establecer el cronograma de ejecucion de las actividades de espacios de dialogo de los
ejercicios de rendicién de cuentas, diferenciando si son espacios de dialogo sobre la
gestion general de la entidad o sobre los temas priorizados.

9. Crear los espacios de dialogo y la metodologia con los grupos de valor y los canales
de publicacion y divulgacion de informacién que empleé la entidad para ejecutar las
actividades de rendicion de cuentas, responde a las caracteristicas de los ciudadanos,
usuarios y grupos de interés

10. Evaluar y Formular planes de mejoramiento a la gestion institucional a partir de las
observaciones, propuestas y recomendaciones ciudadanas.

11. Recopilar recomendaciones de los servidores publicos y ciudadania, para formular
acciones, que garanticen la cualificacion de futuras actividades.

12. Incorporar en los informes dirigidos a los organismos de control y cuerpos colegiados
los resultados de las recomendaciones y compromisos asumidos en los ejercicios de RC.

www.cartago.gov.co
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13. Elaborar un documento de buenas practicas de la entidad en materia de espacios de
didlogo para la rendicion de cuentas y sistematizarlas como insumo para la formulacion de
nuevas estrategias de rendicion de cuentas.

ENTENDIMIENTO ESTRATEGICO

Seguimiento y Evaluacion del Desempefio

ACCIONES
1. Promover el conocimiento de la evaluacién del desempefio
entre los funcionarios, mediante capacitaciones y charlas
alusivas al tema, para que participen activamente de esta
actividad sin limitaciones.

2. Ejecutar evaluacion del desempefio como lo solicita la
normatividad.

3. Disefar indicador cuantitativo y cualitativo para la
medicién del seguimiento a la evaluacion de la gestion y el
desempeiio Institucional.

3. Realizar proceso de autoevaluacion a los planes,
proyectos y actividades desarrollas por el fondo, para la
toma de acciones de mejora, de acuerdo a los avances del
plan de accién anual

4. ldentificar y diagnosticar las necesidades o probleméticas
de los usuarios del FCPAPC a través de las encuestas de
satisfaccion al usuario.

5. Evaluar si las metas propuestas en la institucion estan
siendo efectuadas correctamente y son alcanzables
(Seguimiento al plan de accibn de manera semestral)

6. Analizar congruencia entre los procesos de gestion, la
ejecucion presupuestal y los resultados obtenidos por el
fondo, informando al concejo directivo acerca de los
avances en la gestion, de manera periodica.

www.cartago.gov.co
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ENTENDIMIENTO ESTRATEGICO -

Control Interno

ACCIONES
1. Elaborar un documento donde se determine las politicas y estrategias que aseguran que
la estructura, procesos, autoridad y responsabilidad estén claramente definidas para el
logro de los objetivos de la entidad
2. Aplicar politicas y estrategias establecidas para el desarrollo de los servidores a su
cargo, evaluar su desempefio y establecer las medidas de mejora (definir metodologia de
evaluacion de acuerdo al contexto legal)
3. Evaluar por medio de una encuesta que las personas y actividades a su cargo, estén
adecuadamente alineadas con la administracion
4. Evaluar la correcta gestion del riesgo que afecte el cumplimiento de los objetivos y
metas de la empresa
5. Realizar una revision semestral dejando un informe donde se consta el monitoreo y
supervision del cumplimiento e impacto del plan de desarrollo del talento humano y
determinar las acciones de mejora correspondientes, por parte del area de talento
humano
6. Evaluar y verificar la realizacién de las evaluaciones de desempefio y acciones de

www.cartago.gov.co
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mejora

7. Supervisar y dejar constancia de la eficacia de las estrategias de la entidad para
promover la integridad en el servicio publico, especialmente, si con ella se orienta
efectivamente el comportamiento de los servidores hacia el cumplimiento de los
estandares de conducta e Integridad (valores) y los principios del servicio publico; y si
apalancan una gestion permanente de los riesgos y la eficacia de los controles.

8. Supervisar el cumplimiento de la idoneidad y efectividad del esquema operativo de la
entidad, el flujo de informacion, las politicas de operacion, y en general, el ejercicio de las
responsabilidades en la consecucion de los objetivos

9. Identificar y evaluar los cambios que pueden afectar los riesgos al Sistema de Control
Interno

10. Elaborar politica de administracién del riesgo

12. Poner en funcionamiento el comité Institucional de Coordinacién de Control Interno,
para evaluar y dar linea sobre la administracion de los riesgos en la entidad

15. Evidenciar que los supervisores e interventores de contratos estén realizando
seguimiento a los riesgos de estos e informar las alertas respectivas

16. Revisar con los grupos de valor (usuarios del FCPAPC y colaboradores), sobre los
aspectos claves que afectan el funcionamiento del control interno.

17. Elaborar una politica para el reporte de informacién fuera de la entidad y directrices
sobre informacion de caracter reservado, personas autorizadas para brindar informacion,
regulaciones de privacidad y tratamiento de datos personales, y en general todo lo
relacionado con la comunicacion de la informacion fuera de la entidad.

18. Realizar informes periédicos sobre evaluaciones llevadas a cabo asociadas con el
seguimiento a planes de mejora, indicadores, etc (informes pormenorizados)

www.cartago.gov.co
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USO Y APROPIACION DE LA
TECNOLOGIA

Ceny

Se han realizado auditorias sobre la ley 1712 de 2014, el decreto 103 de 201,
decreto 1078 de 2015 que han permitido crear los lineamientos adecuados sobre
el uso y tratamiento de la informacion y de los activos asociados, para lo cual la
institucion cuenta con software y equipos para dar cumplimiento a la
normatividad, y establecimiento de procesos y lineamientos como son

mecanismos para el suministro de informacion, publicidad de informacion,

www.cartago.gov.co
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clasificacion, informacion minima obligatoria de la pagina web, tramites,
presentacion y manejo de PQRS, activos de la i/informacion, datos abiertos,
adaptacién del esquema de publicacion, programa de gestion documental,
conservacion de archivos, sistemas de informacion, g*gobierno en linea, entre

otros.

Sin embargo, es fundamental la aplicacion de encuestas que permitan
determinar el nivel de uso y apropiacion de dichas herramientas para proponer
estrategias y aprovechar adecuadamente los quipos existentes y optimizar los
mismos, de manera que se determinen acciones de mejora a la medida de las

necesidades evidenciadas.

GOBIERNO TI

Si bien es cierto que el FCPAPC ha trabajado en el mejoramiento de la
arquitectura Tl y el cumplimiento de la normatividad asociada a la gestién TI,
contando con lineamientos, politicas y planes mencionados anteriormente, es

importante para el proceso de gestion de Tl y su alineamiento con el

www.cartago.gov.co

Fondo para la Consolidacion del Patrimonio Autonomo Pensional de Cartago
fondopensional@cartago.gov.co

Calle 8 No. 5-68

Codigo Postal: 762021




ar Y
i ’ FONDO PARA LA CONSOLIDACION DEL PATRIMONIO AUTONOMO

f.ﬂ..?* f,.l s PENSIONAL DE CARTAGO

= NIT:900.413.900-1

t‘.& 1} PETI
FCPAPC CODIGO: GIC-OD-02 I VERSION: 03 L FECHA: 28/01/2026 J TRD: 900 20 01 [ ZEA;'NA 34 ]

<

(&

direccionamiento estratégico de la institucion, establecer estrategias y

estandares para el mejoramiento de la:

e gestion de la informacién
e adquisicion, desarrollo e implementacion de sistemas de informacion
e acceso a la tecnologia

e Uso por parte de los usuarios.

Para articulacion de estas estrategias con el direccionamiento estratégico de la
institucion, se debe definir la arquitectura empresarial, las capacidades de Tl en
la gestidn, para establecer los planes de accion y abordando los obstaculos con
base en las necesidades evidenciadas y soportar adecuadamente la mejora de

la institucion con la tecnologia como agente transformador.

ESTRATEGIA TI

Por lo anterior se propone para el FCPAPC la siguiente propuesta como la
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estrategia TI:

ESTRATEGIA TI =

“El uso de las tecnologias como valor agregado para ofrecer servicios de
Ti eficientes y de calidad orientados en la atencidn a los usuarios, partes
interesadas y funcionarios. Mediante la optimizacion de los equipos TI
aumentar la participacion ciudadana como entidad publica del estado para
proyectar trasparencia en la gestion y administracion eficiente de los
recursos del FCPAPC, de esta forma poder garantizar el mejoramiento
continuo y la sostenibilidad de la institucion por al articulacion con los
objetivos estratégicos, asi como garantizar la conservacion, privacidad y

seguridad de la informacion publica de la institucion”.

Suplir soluciones a partir de inclusion de Tl que generen valor y responda
a las necesidades y requerimientos derivados de las iniciativas y
proyectos del FCPAPC sean estas de forma directa o por contrataciones
para la adquisicion, implementacion y mantenimiento de Tl segun la
priorizacion que se establezca. De tal forma que se garantice el desarrollo
de los proyectos propuestos y el direccionamiento de la institucion en la

articulacién de Tl en todos los procesos de la institucion.

fondopensional@cartago.gov.co

Calle 8 No. 5-68

Codigo Postal: 762021
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e Realizar el estudio adecuado para la determinacion de la arquitectura
empresarial para poder integrar efectivamente la estrategia Tl e
implementacion de metodologias, mejores practicas, guias y estandares
gue faciliten el uso y optimizacion adecuada de la tecnologia para soportar
los procesos y servicios de Tl y cumplimiento de la plataforma estratégica

de la institucion y sus objetivos respectivos.

MODELO DE GESTION Tl
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Segun la informacion plasmada con anterioridad se propone el siguiente modelo
de gestion TI, para alinear objetivos estratégicos, asi como los procesos

misionales y de apoyo de la institucion, dividiendo el modelo en tres fases.

Nivel 1: PROPUESTA
Contratar un asesor o asignar funciones al encargado de Tl de la institucién

que postule y disefio proyectos TI.

Nivel 2: VIABILIDAD
Crear un grupo de apoyo que determina la viabilidad y propone ajustes para

los proyectos.

Nivel 3: APROBACION
En comité de gestion y desempefio tomar las decisiones para la aprobacion

de los proyectos y la destinacién de los recursos necesarios.

www.cartago.gov.co
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ESTRATEGIA TI

“El uso de las tecnologias como valor agregado para ofrecer servicios de Ti
eficientes y de calidad orientados en la atencibn a los usuarios, partes
interesadas y funcionarios. Mediante la optimizacion de los equipos Tl aumentar
la participacién ciudadana como entidad publica del estado para proyectar
trasparencia en la gestion y administracion eficiente de los recursos del
FCPAPC, de esta forma poder garantizar el mejoramiento continuo y la
sostenibilidad de la institucion por al articulacion con los objetivos estratégicos,
asi como garantizar la conservacion, privacidad y seguridad de la informacion

publica de la institucion”.

Segun la estrategia de Tl propuesta, el modelo de gestion Tl esta orientado a
materializar, mantener y mejorar la estrategia Tl. Se busca con el modelo en
mencion fundamentalmente la alineacion con los objetivos estratégicos de la

institucion, plan estratégico sectorial y plan nacional de desarrollo.

www.cartago.gov.co
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GOBIERNO TI

El gobierno Tl de la institucion se establecieron uno ejes fundamentales de
actuacion que seran la base para la estructuracion de proyectos Tl, por lo que el
modelo de gestidén Tl es fundamental para el cumplimiento de los mismos, este
se estructura en tres niveles, un nivel estratégico donde se aprueban los
proyectos y se busca la alineacién con los objetivos estratégicos de la institucion;
un nivel tactico donde se determina la viabilidad del proyecto y se asignan las
tareas especificas y un nivel operativo donde se realizan propuestas y disefio de

proyectos.

www.cartago.gov.co
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PROCESOS INSTITUCIONALES

/

Para que la gestion Tl de la institucidon tenga un impacto real en las actividades
de especialmente misionales, se hace fundamental la integraciéon de los
procesos con las estrategias TI, por lo que se debe apoyar en el diagnéstico de
arquitectura empresarial y aquellos procesos que posean falencias y
necesidades criticas de TI, la institucion ya cuenta con la caracterizacién de cada

uno de los procesos bajo los cuales funciona la misma, estos son:

ESTRATEGICOS

Planeacion Sistemas y Bt S Estructuracion y
Estratégica Comunicaciones Mantenimiento del SIG
MISIOMNALES
www.ca Gestién del Pasivo
Fondo | Pensional y Patrimonial
fondop:
Calle 8 DE APOYO
Codigo
e - Geactidn Financie Admon. de RRHH y )
Replr-?ae itacion Gestion Financiera Compras y Desarolo del Talento Gestion
Judicial y Extra- — S Administracién Humano Documental
Judicial Gestion estion Ao Rianoc



Ch A Y

S"., FONDO PARA LA CONSOLIDACION DEL PATRIMONIO AUTONOMO

g

.......

aaaaa

PROCESOS INSTITUCIONALES |

— = NIT:900.413.900-1

PENSIONAL DE CARTAGO

<

PETI L

FCPAPC CODIGO: GIC-OD-02 I VERSION: 03 L FECHA: 28/01/2026 J TRD: 900 20 01 [ Zéﬁ'NA a ]
\0_WE A WA

Caracterizaciones

Objetivo

e Estructurar, revisar, mejorar y mantener efectivamente implementadas las
actividades y procedimientos estructurales del Sistema Integrado de
Gestidn - para conseguir un alto nivel de calidad, eficiencia, eficacia y
efectividad en la prestacion de los servicios del FCPAPC, asi como un
mejoramiento continuo del desempeiio del mismo.

e Vincular al FCPAPC con su entorno y facilitar la ejecucion de sus
operaciones internas, dandole al usuario una participacion directa en el

www.cartago.gov.co
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logro de los objetivos.
e Administrar y conservar de forma eficiente la documentacion producida y

recibida por el FONDO PARA LA CONSOLIDACION DEL PATRIMONIO
AUTONOMO PENSIONAL DE CARTAGO - FCPAPC.

PROCESOS INSTITUCIONALES

Caracterizacién: Estructuracién y Revision del Sistema Integrado de Gestion

MACROPROCESO: PROCESO: SUBPROCESO:

ESTRUCTURACION Y MANTENIMIENTO DELSIG | Cotructuracion y Revision del Sistema N.A
Integrado de Gestion

1. OBIJETIVO: : Estructurar, revisar, mejorar y mantener efectivamente implementadas
las actividades y procedimientos estructurales del Sistema Integrado de Gestién - para
conseguir un alto nivel de calidad, eficiencia, eficacia y efectividad en la prestacidn de 2. RESPONSABLE: Gerente
los servicios del FCPAPC, asi como un mejoramiento continuo del desempeiio del
mismo.

3. | 4. INSUMOS | PHVA | 5. ETAPAS 6. CARACTERISTICAS | 7. SALIDAS, 8. CLIENTES

www.cartago.gov.co

Fondo para la Consolidacion del Patrimonio Autonomo Pensional de Cartago
fondopensional@cartago.gov.co
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PROVEEDORES (ACTIVIDADES) PRODUCTOS
Y/O
SERVICIOS
Estructurar el Modelo
MECI 2014 en el
FCPAPC siguiendo los
lineamientos del
Manual Técnico MECI
expedido por el DAFP,
asi::
1. Socializar el
contlerjldo Productos
tematico del
MECI para los
modelo a los
. trece (13)
servidores
.. L elementos de
- Requisitos publicos del control v eie
legales y FCPAPC vel
. . . transversal
reglamentarios 2. Diagnosticar el
identificados. estado de
. ., Acta de
- Norma NTCGP- implementacién Ver : Revision al
1000 de Modelo MECI ’ Sisterna de
- MECI 2014 2014 . . L.
- Estructura de 3. Elaborar Plan de Lineamientos Gestion
INTERNOS: los Procesos ' Trabaio o Manual Técnico Calidad y INTERNOS:
- FCPAPC > ) MECI 2014 Control en - FCPAPC
- Plan de Accién Cronograma de
anterior para el Actividades para donde se
EXTERNOS: mantenir":\iento p arantizar P Ia Lineamientos NTCGP | incluyen las
- Estado . . & L, 1000:2009 decisiones y EXTERNOS:
y mejoramiento documentacion e . .
- DAFP . . L. acciones - La comunidad
. del Sistema implementacion o
- Comunidad Procedimiento : | tomadas en la - Estado
Integrado de del modelo o -
L. . Revision por la misma.
Gestion. 4. Ejecutarelplande | . - .
. Direccion al Sistema
- Informes de trabajo para cada L .
Integrado de Gestidn Mejora
Procesos uno de los . ‘o
- sistematica y
- Plan elementos de .
Estratégico control eje continua del
gicoy y ) Sistema
planes transversal Integrado de
aplicables a los COMUNICACION Gest?én o
procesos. E INFORMACION
por ende de
5. Conformar 105 DroCesos
informe de cierre p. . ¥
del brovecto servicios del
proy FCPAPC y
Fortalecimiento
., conellodela
continto del Modelo satisfaccion de
MECI y SGC en el la comunidad
FCPAPC. ’
Estructurar Plan de
Trabajo para
documentacion  del
Manual de Calidad
ajustado a la NTCGP

www.cartago.gov.co
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1000:2009 vy los
procedimientos para
gestion  documental
del SGC en el FCPAPC.
Revisar el
funcionamiento  del
Sistema Integrado de
Gestiéon MECI-Calidad
para velar que éste
esté cumpliendo sus
objetivos, buscando
ademas el
mejoramiento
continuo del mismo.

Se debe promover el
conocimiento y
aplicacién entre los
funcionarios de los
siguientes elementos
y procedimientos
estructurales para el
Sistema Integrado de
Gestidon -, asi como

, Actualizacion
velar porque éstos

. permanente
estén
de los
oportunamente
. componentes
actualizados y estructurales
INTERNOS: - Requisitos disponibles :
Elaborar, asegurarse del SIG
- FCPAPC legales 'y .
. de la aplicacion vy INTERNOS:
reglamentarios v' Manual de .
. - mantener . Claridad, - FCPAPC
identificados. actualizados los Calidad Eficiencia
EXTERNOS: - Norma NTCGP- v Procedimiento . v
H componentes Oportunidad
- Estado 1000 . para la .
centrales del Sistema .. en el manejo EXTERNOS:
- DAFP - MECI 2014 . Elaboracion % .
. Integrado de Gestidn - de los - La comunidad
- Comunidad - Estructura de Control de
. Documentos, - Estado
los Procesos. Documentos .
Registros y
Internos Actividades
v Procedimiento
que hacen
para el Control de
Documentos parte del
SIGCCI
Externos

Procedimiento
para el Control de
registros

v Implementacién
de Acciones de

Mejora

planteadas al
momento de
culminar la

www.cartago.gov.co
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Version 1 de
productos MECI
en el tiempo
estipulado
-Control y
INTERNOS: seguimiento INTERNOS:
El FCPAPC Controlar las  no | Procedimiento para| productosy - Clientes Internos
Ejecucion de v conformidades de los | el Control de Servicio | servicios no
EXTERNOS: actividades procesos y establecer | no conforme conformes EXTERNOS:
- Estado la forma de corregirlas -Tablas para - La comunidad en
-DAFP: control general
- Ejecucion de
actividades
-No
conformidades Definir e implementar
INTERNOS: detectadas la forma de corregir .lNTERNOS'
- Clientes Internos
- Gerente del las fallas y problemas L .
FCPAPC - Fallasen la que se estan Procedimiento  para Mejora
. la toma de Acciones | Sistematica EXTERNOS:
prestacion de A presentando (no Preventivas del - La Comunidad en
EXTERNOS: los productos o conformidades)  asi . y ~
L . Correctivas Desempefio General
- Estado servicios como posibles .
. del FCPAPC -Jubilados
- DAFP elementos a mejorar , -
. o, -Alcaldia Municipal
- Comunidad - Auditorias en todos los procesos -EMCARTAGO ESP
Internas del FCPAPC
- Evaluacién
Independiente

9. PROCESOS CON LOS QUE INTERACTUA: - Todos los procesos del FCPAPC

11. REQUISITOS DE NORMA NTCGP 1000:2009:
10. RECURSOS NECESARIOS: - 4.1 Requisitos generales
FisICOS: - 4.2 Gestién documental
- Hardware - 5.1 Compromiso de la direccidn
- Software - 5.3 Politica de Gestion - Calidad y Control
- Otros basicos (computadores, papeleria, etc.) - 5.4 Planificacion
HUMANOS: Funcionarios. - 5.5.1 Responsabilidad y autoridad
- Recurso Humano con conocimientos y habilidades - 5.5.2 Representante de la direccién
apropiadas - 5.6 Revision por la direccion
- 7.1 Planificacidn de la realizacién del producto o prestacion del servicio

www.cartago.gov.co
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12. OTROS REQUISITOS (INCLUIDOS LEGALES):

Ley 872 de 2003

NTCGP 1000:2009

MECI 2014

NS NRNEH

. DOCUMENTOS RELACIONADOS:
Manual de Calidad
Procedimiento para la Elaboraciéon y Control de Documentos Internos
Procedimiento para el Control de Documentos Externos
Procedimiento para el Control de registros
Productos Reglamentarios MECI 2014 para los trece (13) elementos de
control y eje transversal

14. INDICADORES DE SEGUIMIENTO Y MEDICION

TIPO DE META
OBIJETIVO FORMULA INDICADOR | DESCRIPCION PLAN FAC,TOR DEL RESPONSABLE PERIODICI,DAD
EXITO MEDICION
ACTUAL
Determinar la
eficacia en el Actividades -
- . Se utiliza para
Cumplimiento realizadas / . o Contar con una
. identificar el -,
de Tareas Actividades . programacion
. nivel de L Gerente del
Generadas de la | estimadas en el - 90% de actividades Anual
. . cumplimiento . FCPAPC
Revision al proceso y/o Eficacia de los y servidores
Sistema procedimientos COMPromisos comprometidos
Integrado de * 100 P
Gestion
Valor
Determinar el Ejecutado y/o
cumplimiento Recursos Se utiliza para
de la asignacion Utilizados en identificar el
. L . , Gerente del
de recursos Ejecucion / L nivel de 90% Economia Anual
. Eficiencia L FCPAPC
para el Sistema Valor y/o (Economia) eficiencia del
Integrado de Recursos SGCC
Gestion Programadas *
100
identificar el
Procesos nivel de programacion
% Implementados efectividad en de actividades
., e Implantados . el o Gerente del
Implementacion Eficacia o 100% y seguimiento Anual
/ Procesos cumplimiento FCPAPC
Procesos de las metas
Documentados de las rogramadas
*100 actividades Prog
documentadas

PROCESOS

INSTITUCIONALES
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Caracterizacion: Sistemas Y Comunicaciones
MACROPROCESO: PROCESO: SUBPROCESO:
DIRECCIONAMIENTO ESTRATEGICO SISTEMAS Y COMUNICACIONES N.A

3. OBIJETIVO: Vincular al FCPAPC con su entorno y facilitar la ejecucidn de sus operaciones
internas, dandole al usuario una participacion directa en el logro de los objetivos

4. RESPONSABLE:
Lider delegado para el proceso

5. ETAPAS 6. 7. SALIDAS,
3. PROVEEDORES 4. INSUMOS PHVA (ACTIVIDADES) | CARACTERISTICAS PRODUCTOS Y/O 8. CLIENTES
SERVICIOS
INTERNOS: DISENO DE| Directricesy
POLITICAS DE| mecanismos de
Personal vinculado a INFORMACION Y| consecucion,
FCPAPC mediante COMUNICACION captura,
cualquier modalidad INTERNA y | procesamientoy
de contratacién EXTERNA generacién de
datos internos 'y INTERNOS:
EXTERNOS: Disefiar politicas, externos Gerencia General
directrices y y/o delegado para
Ciudadania, los mecanismos  de Politicas de comunicaciones
proveedores, los Necesidades de consecucion, comunicacién,
contratistas, las informacién y Diagndsticoy | captura, EXTERNOS:
entidades comunicacién de los disefio de procesamiento y Participacion Ciudadania, los
reguladoras, las usuarios internos y P politicas de generacién de | ciudadana, de proveedores, los
fuentes de externos de la informaciony | datos al interior y | comunicacién de | contratistas, las

financiacién y otros
organismos; o en
contacto indirecto
pero que afecta su
desempefio, como el
ambiente politico, las
tendencias sociales,
las variables
econdmicas, el avance
tecnoldgico, entre
otros, tales como:
estudios sociolégicos,
socio-econdémicos

informacién a producir

en FCPAPC

comunicacion

en el entorno de
cada entidad, que

satisfagan la
necesidad de
divulgar los
resultados, de
mostrar mejoras en
la gestion

administrativa y
procurar que la
informacién y la
comunicacién de la
entidad y de cada

Gestiony
resultados y la
formulacion de

Parametros que
orienten el

manejo de la

Informacién
contenidas en el

Manual

entidades
reguladoras, las
fuentes de
financiaciony
otros organismos

www.cartago.gov.co
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realizados por
instituciones
diferentes a la
entidad, las bases de
datos de otros
organismos, los
sistemas de
informacién
nacionales

proceso, sea
adecuada a las
necesidades

especificas de la
ciudadania y de las
partes interesadas.

Conocer las
necesidades de la
ciudadania,

ciudadania, de las
partes interesadasy
las de la entidad e
identificar sus
fuentes y definir
una estructura para
su procesamiento y
socializacién

estratégico de
Comunicaciones

Matriz de
comunicaciones

Directrices y
mecanismos de
consecucion, captura,
procesamiento y
generacion de datos
internos y externos

Manual estratégico de
Comunicaciones

Disefio de
procedimientos,
métodos y
recursos para
garantizar el
ciclo de
comunicaciones

DIAGNOSTICO Y
DISENO DE
SISTEMA(S) DE
INFORMACION Y
COMUNICACION:

Disefio de conjunto
de procedimientos,
métodos, recursos
(humanos y e
instrumentos

utilizados por la
entidad publica,
para garantizar
tanto la generacion
y recopilacién de
informacién; como
la divulgacion vy
circulaciéon de la
misma, hacia los
diferentes  grupos
de interés, con el fin
de hacer mas
eficiente la gestidn
de operaciones en
la entidad publica.

Procedimientos,
métodos,
recursos
(humanosy e
instrumentos
utilizados para
garantizar el ciclo
de
comunicaciones
en FCPAPC

INTERNOS:
Personal vinculado a
FCPAPC mediante

Procedimientos,

Generacion,

INFORMACION
EXTERNA

Difusion de la
informacién de
FCPAPC de su
funcionamiento,

INTERNOS:
Personal
vinculado a

www.cartago.gov.co
Fondo para la Consolidacion del Patrimonio Autonomo Pensional de Cartago
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cualquier modalidad métodos, recursos recopilacion, |[La informacion vy gestiony FCPAPC
de contratacién (humanosye divulgaciony | Comunicacion resultados en mediante
instrumentos circulacién de la | Externa hace | formaampliay cualquier
utilizados para informacion referencia a todos transparente modalidad de
EXTERNOS: garantizar el ciclo de los datos que hacia los contratacion
comunicaciones en provienen o son diferentes
Ciudadania, los FCPAPC generados por el | grupos de interés
cliente y/o usuario en medios EXTERNOS:

proveedores, los
contratistas, las
entidades
reguladoras, las
fuentes de
financiacion y otros
organismos; o en
contacto indirecto
pero que afecta su
desempefio, como el
ambiente politico, las
tendencias sociales,
las variables
econdmicas, el avance
tecnoldgico, entre
otros, tales como:
estudios socioldgicos,
socio-econdémicos
realizados por
instituciones
diferentes a la
entidad, las bases de
datos de otros
organismos, los
sistemas de
informacion
nacionales

externo. Es a través
de la cual Ia
organizacién esta
en contacto directo
con la ciudadania,
los proveedores, los

contratistas, las
entidades

reguladoras, las
fuentes de
financiacion y otros
organismos; o en
contacto indirecto
pero que afecta su
desempefio, como
el ambiente
politico, las
tendencias sociales,
las variables
econdmicas, el

avance tecnoldgico,
entre otros.

FCPAPC, Garantiza:

1. Recepcion de
Peticiones,
Quejas,
Reclamos y/o
Denuncias (Ver:
Manual
Atencidn al
Usuario )

2. Buzdn de
sugerencias

3. Encuestas de
satisfaccion

4. La consulta de
toda la
documentacion
y/o archivos de
importancia
para el

dispuestos por la
entidad (pagina
web, carteleras
informativas,
publicaciones en
medios de
amplia difusién)

Evidencias
preparacion,
ejecuciony
evaluacion
rendicion de
cuentas

Cronograma
publicaciones en
medios

Evidencia de
Publicacion en
medios
informacién
reglamentaria

Ciudadania, los
proveedores, los
contratistas, las
entidades
reguladoras, las
fuentes de
financiaciony
otros organismos;
0 en contacto
indirecto pero
que afecta su
desempefio,
como el ambiente
politico, las
tendencias
sociales, las
variables
econdmicas, el
avance
tecnoldgico, entre
otros.
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funcionamiento
y gestion de la
entidad. (Pautas
produccién y

envio de
comunicaciones
oficiales,
Pautas manejo
archivo de
gestion y
conservacion,
custodia,
consulta y
préstamo de
documentos

5. La comunicacién
de la
informacién
acerca de
programas,
proyectos obras,
contratos y

administracién
de los recursos
6. Ver Proceso
Control  Social
(Rendicion  de

cuentas)
INFORMACION INTERNOS:
INTERNA
Personal
) vinculado a
Es el conjunto de Acuerdos de FCPAPC
da.tc.>s e o Consejo Directivo mediante
o.rlglr)a'n del ) cualquier
ejercicio de la Resoluci g modalidad de
INTERNOS: funcion — de la| Resolucionesde | ;i atacion
Todos los datos que se entidad y se Gerencia
Todos los procesos L Lo .
originan del ejercicio difunden en su
del FCPAPC L. X . L.
de la funcién del interior, para una | Evaluacion de las
f, para ur on EXTERNOS:
) FCPAPC clara identificaciéon | Comunicaciones
EXTERNOS: de los objetivos, las Int
N/A o) ’ nternas Ciudadania, los
estrategias, los
L proveedores, los
planes, los | Mantenimiento tratistas, |
programas los de equinos contratistas, las
! q P ) .y entidades
proyectos 'y la| otros dispositivos lad |
gestion de de computo reguladoras, las
P fuentes de

operaciones hacia
los cuales se enfoca | Elaboracidn de
el accionar de la copias de

financiaciony
otros organismos;
0 en contacto
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entidad. seguridad indirecto pero
que afecta su

Para el dptimo desempefio,

funcionamiento de como el ambiente

este eje, debe politico, las

garantizarse su tendencias

registro y/o sociales, las

divulgacion variables

oportuna, exacta y Programacién econdmicas, el

confiable, en anual del avance

procura de  la| pantenimiento tecnoldgico, entre

realizacidon efectiva de equipos y otros.

y eficiente de las otros

operaciones, dispositivos de

soportar la toma de cémputo.

decisiones y

permitir a  los

funcionarios un

conocimiento mas Acuerdo de

preciso y exacto de

ejecucion del
la entidad. )

mantenimiento
preventivo de
equipos y otros
dispositivos de
computo.

FCPAPC, Garantiza:

1. El uso de tablas
de retencion
documental de
acuerdo con lo
previsto en la

Capacitacion a
normatividad, P

usuarios en el

. manejo de

2. El manejo
recursos de

documental de
hardware y

tal manera que
software

no haya

contratiempos
entre la

correspondencia
recibida y la
respuesta que se

genera al
usuario y/o
grupo de

interés: Pautas
de Recepcidn,
Radicacioén,

Registro y
Distribucion de
Comunicaciones
Oficiales y
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Pautas
Comunicaciones
Internas
3. El manejo
organizado o
sistematizado
de los recursos
fisicos,
humanos,
financieros v
tecnoldgicos
(Pautas Sistemas
para el caso de
programacion vy
ejecucion de
mantenimiento
preventivos vy
correctivos  de
los equipos de
procesamiento
de datos de la
entidad)
4. El  acceso al
software
adquirido por la
entidad y los
manuales de
usuario de cada
una de las
aplicaciones
tecnoldgicas por
parte de los
usuarios
permitidos o
autorizados.
INTERNOS: Controlar las no INTERNOS:
Todos los procesos conformidades -Control y Todos los
Ejecucion de de los procesos seguimiento procesos del
EXTERNOS: actividades y establecer la | Procedimiento para productos y FCPAPC
Consejo Directivo Seguimiento y forma de el Control de servicios no
evaluacién corregirlas Servicio no conformes EXTERNOS:
INTERNOS: cumplimiento de Verificacion de | conforme -Tablas para Alcaldia Municipal
Todos los procesos metas cumplimiento control EMCARTAGO ESP

EXTERNOS:

de metas del
Plan

Informe(s) de

Consejo Directivo
FCPAPC
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Consejo Directivo

Estratégico,

evaluaciény

Usuarios FCPAPC acuerdos de Evaluacion y | seguimiento ala
gestion, planes | seguimiento a las gestion
de accion e PQRs internas institucional
indicadores de
proceso Revisar los Evidencias de
indicadores de | socializacién a

gestidn, indicadores
plan estratégico y
desarrollo
administrativo:

- Envio Planes de
Accionala
Gerencia General

- Diligenciamiento

nivel interno y
externo con
corporaciones
publicas, entes
de vigilancia y
control, grupos
de interésy
comunidad en
general

de hoja
metodoldgica del
indicadores

- Comunicacién
fecha de
seguimiento a
Proyectos

- Seguimiento al
avance de
cumplimiento de
metas

- Presentacién de
informe
semestral
seguimiento de
metas

- Comunicacién
fecha de
seguimiento
semestral
(maximo) de
metas

- Seguimiento al
avance de
cumplimiento de
metas

- Analisis de
contribucion o
alcance de las
metas del Plan
Estratégico

- Solicitudes de
Implementacion
de Acciones
correctivas,
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preventivas o de
mejora

Evaluar el éxito de
las estrategias
adoptadas y metas

Realizar el (lo)
informe(s) de
seguimiento al

cumplimiento  del
Plan Estratégico,
Plan de accién y
Acuerdos de
Gestidn con destino
al Consejo Directivo,
Entes de Control y
Grupos de Interés
(Se  ratifica en
Procedimiento

Control  Social -

(Rendicién de
Cuentas).
- Ejecucidn de Definir e INTERNOS:
INTERNOS: actividades implementar la Todos los
- Representante Legal forma de procesos del
(Gerente) - No conformidades corregir las Procedimiento para Mejora FCPAPC
detectadas fallasy latoma de Acciones | Sistematica del
EXTERNOS: problemas que | Preventivas y | Desempefio de la EXTERNOS:
Entes de vigilancia y - Fallasenla se estan Correctivas Entidad Alcaldia Municipal
control prestacién de los A presentando EMCARTAGO ESP
usuarios y comunidad | productos o servicios (no Plan de Mejora para Consejo Directivo
en general conformidades) | el cumplimiento de Usuarios FCPAPC
- Auditorias Internas asi como metas
posibles
- Evaluacién elementos a
Independiente mejorar en
todos los
procesos dela
Entidad

9. PROCESOS CON LOS QUE INTERACTUA: TODOS LOS PROCESOS DEL MODELO DE OPERACION POR PROCESOS DEL FCPAPC

10. RECURSOS NECESARIOS:

- Hardware

- Recurso Humano con conocimientos y habilidades apropiadas
- Software

- Otros basicos (computadores, papeleria, etc.)

11. REQUISITOS DE NORMA NTCGP 1000:2009:
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12. OTROS REQUISITOS (INCLUIDOS LEGALES):
Decreto 943 de Mayo 21 de 2014

Manual Técnico del Modelo Estandar de Control Interno para el

Estado Colombiano MECI 2014
Ley 594 — Ley de archivos

Acuerdos de Consejo Directivo
Resoluciones de Gerencia
Evaluacion de las Comunicaciones Internas

Manual de Comunicaciones
Formato Cronograma publicaciones en medios
Formato Evidencia de Publicaciéon en medios informacion
reglamentaria (Sitio WEB, entre otros)

13. DOCUMENTOS RELACIONADOS:
Mantenimiento de equipos y otros dispositivos de computo
Elaboracion de copias de seguridad
Programacién anual del mantenimiento de equiposy otros
dispositivos de computo.
Acuerdo de ejecucidn del mantenimiento preventivo de equipos y
otros dispositivos de cémputo.
Evidencias de capacitacién a usuarios en el manejo de recursos de
hardware y software

14. INDICADORES DE SEGUIMIENTO Y MEDICION

TIPO DE META
OBIJETIVO FORMULA INDICADOR DESCRIPCION PLAN FAC:I'OR DEL RESPONSABLE PERIODICI,DAD
EXITO MEDICION
ACTUAL
Medir el % de
Medir la Actividades eficaciaen la .
. . _— . L Gerencia
eficacia del Ejecutadas / Eficacia ejecucion de las L
L L Cumplimiento General o
Proceso en Actividades actividades del .
. 100% de Delegado para Trimestral
cada una de sus establecidas en Plan de L L,
. Normatividad | comunicacidn
etapas el Plan de Comunicaciones .
s y sistemas
Comunicaciones
*100
Medir el % de
Medir la Actividades eficacia en la
eficacia de Ejecutadas (De ejecucion de las
actividad de mantenimiento y Eficacia actividades del
mantenimiento Copias de Procedimiento . Gerencia
. . . Cumplimiento
de equipos y Seguridad) / Sistemas de General o
copias de Actividades 100% - Delegado para Trimestral
: . Actividades o
seguridad establecidas en comunicacién
Programadas .
Plan de y sistemas
Mantenimiento
de Equipos y
Copias de
Seguridad *100
Medir el % de Cumplimiento Gerencia
Medir la Comunicaciones eficaciaen la 100% de General o Trimestral
eficacia en o respuestas Eficacia ejecucion de las Actividades Delegado para
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respuesta a emitidas / actividades del Programadas | comunicacién
comunicaciones | Comunicaciones Procedimiento y sistemas
oficiales e producidas en Comunicaciones
internas tiempos Oficiales e
establecidos Internas
*100
Costo Real de Conocer el % de .
Actividades o eficiencia en la Gerencia
Medir el % de L . General o
. proceso / Costo Eficiencia entidad de los . .
Eficienciaen la . , 80% Compromiso | Delegado para Trimestral
L Estimado de (Economia) recursos que .
Aplicacion del L . . comunicacion
Proceso Actividades intervienen en sisternas
proceso * 100 el Proceso y
% de Satisfaccion
del Usuario
Interno y/o
Externo del
Proceso
Incluye la
ponderacion de
variables como:
oportunidad
(puntualidad,
exactitud,
pertinencia,
nformi
Grado de conto . |da.c| y . Gerencia
. L, conveniencia), Conocer el nivel
Satisfaccion de . . ., Grado de General o .
. claridad y — de satisfaccion . ., Trimestral
Usuarios L Eficacia . Satisfaccién Delegado para
presentacion de . de los clientes 85% L
Internos y (Calidad) . comunicacion
las internosy /o .
Externos del L y sistemas
Proceso comunicaciones externos del
de todo tipo Proceso
(comunicaciones:
internas,
externas,
informativas
Incorpora
igualmente el
resultado de la
Evaluacion de las
Comunicaciones
Internasy
comunicaciones
oficiales.
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Caracterizacion: Gestion Documental

MACROPROCESO: PROCESO: SUBPROCESO:
GESTION DOCUMENTAL GESTION DOCUMENTAL N.A
6. RESPONSABLE: Gerencia y
5. OBIJETIVO: Administrar y conservar de forma eficiente la documentacion producida y recibida por el FONDO Lider delegado para el
PARA LA CONSOLIDACION DEL PATRIMONIO AUTONOMO PENSIONAL DE CARTAGO — FCPAPC. Proceso GESTION
DOCUMENTAL
5. ETAPAS 7. SALIDAS,
3. PROVEEDORES 4. INSUMOS PHVA (AC'.I'IVIDADES) 6. CARACTERISTICAS | PRODUCTOS 8. CLIENTES
Y/O SERVICIOS
Elaborar el
Diagndstico de la
Gestién Documental
Elaborar el Programa
de Gestion
o o
INTERNOS: ¥ arg _ . Todos los
plazo. (Incluye Diagnostico GD
procesos
Presupuesto para su
Todos los procesos del ejecucion) PGD Delegado para
FCPAPC g Gestion
Programas GD
Elaboracion del Elaborar los Documental o
EXTERNOS: PGD (Programa de programas Manual lider del proceso
Proveedores Gestion componentes del Gestidn EXTERNOS:
Usuarios del FCPAPC . Documental) y los PGD. Documental AGN
Entes de control y vigilancia Carpetas de gerencia Planes derivados Usuarios
yvie Contratos B del mismo Elaborar el Manual | Plan Anual de
Toda la produccion de Gestion Transferencias
documental P Documental.
Normatividad vigente en el
proceso de gestion Elaborar Plan Anual
documental de Transferencias
Primarias 'y
secundarias.
INTERNOS: Elaborare:I(PIan de INTERNOS:
Accion Todos los
Todos los procesos Crear o actualizar el rocesos
Delegado para Gestion Elaborar Plan de . Plan de Accion P
, ) Comité Interno de Delegado para
Documental o lider del Accién Anual . L
- Archivo. Gestion
proceso archivistico y . TRD
Actualizar las Tablas . Documental o
Tablas de de Retencion Actualizadas lider del proceso
EXTERNOS: Retencion Tablas P
AGN Documental y de Documental Valoracion
) ay Elaborar las Tablas EXTERNOS:
Usuarios Valoracion L Documental
de Valoracion AGN
Documental Usuarios
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INTERNOS:
Todos los procesos

Delegado para Gestion Recepcidn, Recepcion,
Documental o lider del TRD radicacion y radicacion y
proceso o distribucién de distribucién de
Inventario Documental L L
comunicaciones comunicaciones
EXTERNOS: oficiales oficiales
AGN
Usuarios
INTERNOS:

Funcionarios FCPAPC

T.R.D. Comunicaciones Comunicaciones
EXTERNOS Inventario Documental Internas Internas
N/A
INTERNOS:

Funcionarios FCPAPC

EXTERNOS
N/A

T.R.D.
Inventario Documental

Produccién y envio
de comunicaciones
oficiales

Produccién y envio
de comunicaciones
oficiales

INTERNOS:
Archivo Documental
Funcionarios FCPAPC

EXTERNOS:
Usuarios del FCPAPC

T.R.D.
Inventario Documental

Archivo de Gestién

Archivo de Gestién

INTERNOS:
Archivo Documental
Funcionarios FCPAPC

EXTERNOS:
Usuarios del FCPAPC

T.R.D.
Inventario Documental

Conservacion,
Custodia,
Consultay
Préstamo de
Documentos del
Archivo Central

Conservacion,
Custodia,
Consulta y Préstamo
de
Documentos del
Archivo Central

INTERNOS:

PGD

Ejecucion del
Programa de

Ejecutar las
actividades

INTERNOS:
Archivo
Documental
Funcionarios
FCPAPC

EXTERNOS:
Usuarios del
FCPAPC

INTERNOS:
Archivo
Documental
Funcionarios
FCPAPC

EXTERNOS:
Usuarios del
FCPAPC

Portafolio de
evidencias
ejecucion de
actividades
programadas

INTERNOS:
Archivo
Documental
Funcionarios
FCPAPC

EXTERNOS:
Usuarios del
FCPAPC

INTERNOS:
Archivo
Documental
Funcionarios
FCPAPC

EXTERNOS:
Usuarios del
FCPAPC

INTERNOS:
Archivo
Documental
Funcionarios
FCPAPC

EXTERNOS:
Usuarios del
FCPAPC

INTERNOS:
Archivo
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Lider Gestién Documental Gestion programadas en el Documental
Documental a PGD Funcionarios
EXTERNOS: corto, mediano y FCPAPC
Usuarios del FCPAPC largo plazo.
EXTERNOS:
Usuarios del
FCPAPC
-Controly
seguimiento
Procedimiento para prod.u.ctos y
. servicios no
el Control de Servicio
no conforme conformes
-Tablas para
control
INTERNOS:
Revisar los Todos los
indicadores de procesos del
gestion, indicadores FCPAPC
plan estratégico y
desarrollo EXTERNOS:
administrativo: Alcaldia
Municipal
Controlarlasno |- Envio Planes de EMCARTAGO
INTERNOS: conformidades de Accién a la ESP
Todos los procesos los procesos y Gerencia General Consejo
establecer la forma | - Diligenciamiento Directivo
EXTERNOS: de corregirlas de hoja IZ:Z[:;EZ)nde FCPAPC
Consejo Directivo Ejecucion de actividades Verlfl.ca'uon de metodolégica del seguimientoya
Seguimiento y evaluacién cumplimiento de indicadores 6 INTERNOS:
INTERNOS: guimiento y metasdel Plan | . Comunicacidn la gestion Todos los
cumplimiento de metas (. institucional
Todos los procesos Estratégico, fecha de procesos del
acuerdos de seguimiento a . . FCPAPC
EXTERNOS: gestion, planesde |  proyectos Evidencias de
Consejo Directivo accién e - Seguimiento socializacién a
Usuarios FCPAPC indicadores de avance de nivel interno y EXTERNOS:
proceso cumplimiento  de externo.con Alcaldia
metas c9rppraaones Municipal
- Presentacion  de | PUPNICaS €Ntes | EvcARTAGO
informe semestral de vigilancia y ESP
seguimiento  de contr.ol, grupos Consejo
metas de |nt.eres y Directivo
- Comunicacién comunidad en FCPAPC
fecha de general
seguimiento
semestral
(maximo) de metas
- Seguimiento al
avance de
cumplimiento  de
metas
- Analisis de
contribucion o
alcance de las
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metas del Plan
Estratégico

- Solicitudes de
Implementacion
de Acciones
correctivas,
preventivas o de
mejora

Evaluar el éxito de las
estrategias
adoptadas y metas

Realizar el (lo)
informe(s) de
seguimiento al
cumplimiento del
Plan Estratégico, Plan
de accién y Acuerdos
de  Gestion  con
destino al Consejo
Directivo, Entes de
Control y Grupos de
Interés (Se ratifica en
Procedimiento

Control  Social -

(Rendicion de
Cuentas).
INTERNOS:
Definir e Todos los
implementar la Procedimiento para procesos del
INTERNOS: . » . P . .p FCPAPC
- Ejecucion de actividades forma de corregir | la toma de Acciones
- Representante Legal . .
- No conformidades las fallas y Preventivas y
(Gerente) . . EXTERNOS:
detectadas problemas que se | Correctivas Mejora Alcaldia
EXTERNOS: - Fallas en la prestacién de los A estan presentando Sistematica del Municipal
- o productos o servicios (no conformidades) | Plan de Mejora para | Desempefio de p
Entes de vigilancia y control L . . L . EMCARTAGO
. . - Auditorias Internas asi como posibles | el cumplimiento de la Entidad
usuarios y comunidad en ) . ESP
- Evaluacion Independiente elementos a metas .
general R Consejo
mejorar en todos N
Directivo
los procesos dela .
Entidad Usuarios
FCPAPC

9. PROCESOS CON LOS QUE INTERACTUA: TODOS LOS PROCESOS EN EL FCPAPC

10. RECURSOS NECESARIOS:

- Hardware

- Recurso Humano con conocimientos y habilidades apropiadas 11. REQUISITOS DE NORMA NTCGP 1000:2009:
- Software

- Otros basicos (computadores, papeleria, etc.)

12. OTROS REQUISITOS (INCLUIDOS LEGALES): 13. DOCUMENTOS RELACIONADOS:

Diagnostico GD
Ley 594 de 2000 y normatividad concordarte.
PGD
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Programas GD
Manual Gestiéon Documental
Plan Anual de Transferencias
Plan de Accién
TRD Actualizadas
Tablas Valoraciéon Documental
Portafolio de evidencias ejecucidn de actividades programadas
Control y seguimiento productos y servicios no conformes
Tablas para control
Informe(s) de evaluacién y seguimiento a la gestion institucional
Evidencias de socializacion
14. INDICADORES DE SEGUIMIENTO Y MEDICION
TIPO DE META
OBIJETIVO FORMULA INDICADOR DESCRIPCION PLAN FAC,TOR RESPONSABLE PERIODICI,DAD
DEL EXITO MEDICION
ACTUAL
Medir la Actividades Ejecutadas en el Eficacia Medir el % de
eficacia del PGD / Actividades (Cumplimiento) | eficaciaenla
Proceso en establecidas en el PGD *100 ejecucion del .
Gerencia 'y
cada una de PGD Lider
sus etapas Criterios a evaluar:
Ejecucién de transferencias delegado para
R AN 100% Compromiso el Proceso Semestral
organizacion, sefializacién,
tablas de retencion GESTION
) DOCUMENTAL
documental actualizada,
tabla de valoracion y
control de entrada — salida
de documentos.
Grado de Conocer el
Satisfaccién de Promedio ponderado % de Eficacia nivel de Gerenciay
Usuarios Satisfaccion del Usuario (Calidad) satisfaccion Grado de Lider
Internos y Interno y/o Externo del de los clientes 85% . L delegado para Semestral
) Satisfaccion
Externos del Proceso internosy /o el Proceso
Proceso externos del GESTION
Proceso DOCUMENTAL
Conocer el %
Medir el % de de eficiencia Gerenciay
Eficiencia en la Costo Real de Actividades Eficiencia en la entidad Lider
Aplicacion del del PGD / Costo Estimado (Economia) de los 90% Compromiso | delegado para Semestral
Proceso de Actividades del PGD * recursos que el Proceso
100 intervienen GESTION
en el Proceso DOCUMENTAL
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PROCESOS INSTITUCIONALES

Mapas de Riesgos

Objetivo

El FCPAPC, realiza una valoraciéon que permita una identificacién los procesos
y actividades sujetas a riesgo, y a su vez cuantifica la probabilidad de estos
eventos y midiendo el dafio potencial asociado a su ocurrencia, tomando

acciones que permitan mitigar su probabilidad de que ocurra.
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PROCESOS INSTITUCIONALES = Iz

Mapa de Riesgo: gestion documental

Riesgo Inherente Riesgo Inherente
IDENTIFI | CONS
CAUSAS | NCIAS | Impa de bab | Impa | de
abilid . o .
cto | Riesg ilida| cto | Ries
ad
0 d go
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OPERA
1 TIVOS
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. controla Disefar
software | stacion do e
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opara | parael automat implem l
. . izado, entar Registros
manejo lider ! ) i
custodia sistema | Sistema
de del . -
estion r0ceS apropia de de Gestién
dgc])cumen P o da registro, | Document
Incum tal. 2 GEST velando control | al, Plan, 3.
plimien P por la y Presupues
to en Poco ON rotecci Zona | seguimi to, 4
espacio | DOCU 3 pr 2 9 S
transfe | . . 3 Zona on de 2 de | entode | Evidencias
. | disponibl | MENT .| (Mod | - (Imp . e
rencia (Posi riesgo | agentes (Men | Riesg | docume | fotogréfica
e para AL, 2. erado roba
S archivo | Sancio ble) ) ALTA | externo ble) or) (o] ntos, 2. s de
docum central nes s, BAJA | Elabora antes,
entale 3 y discioli segurid cion, durante y
s Ause.ncia nariag ad) ejecucié | después
. ’ LEGAL ny dela
materiale | penale . . .
(Norma seguimi | ejecucion
se s entre
insumos | otras s claras ento de PLAN
necesari | para el y PLAN | TRANSFE
Jaaogalll el aplicada DE | RENCIA
reaFI)izar en?ant s—Ley TRANS
la e 594 de FEREN
2000y CIAS
transfere | Legal
: Manual
ncia
de
Archivo)
1. 1. OPERA 1
Ausencia | Inexist TIVOS L
. - Disefiar
de encia (Registr
e
software de o] imolem
adecuad | registr controla P 1.
entar 3
o0 para 0s do . Registros
: o sistema X
manejo | histéric automat de Sistema
de os de izado, reqistro de Gestién
Perdid | gestion | vital custodia 919, | pocument
. . control
ade |documen | import 3 apropia | Zona al,
docum tal, 2. ancia 3 (Mod Zona da (Im 2 de se )L,Jimi 2.Evidenci
entos | Copias | parala | (Posi riesgo | velando P (Men | Riesg v as de
erado roba ento de . e
ylo de toma | ble) ALTA | porla or) (o] ejecucion
. . ) .| ble) docume
registr | segurida de protecci BAJA ntos y
0s d decisio on de ' verificacié
2.Elabor
desactua | nes o agentes e n de
. acion .
lizadas, | soport externo sequimi Inventario
3.Falta | ey2. s, 9 Document
. ento de
de Report segurid . al
L. inventar
atencion ea ad, io
del entes LEGAL
docume
responsa de (Norma
ntal
ble del | control s claras
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central y | vigilan aplicada
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Archivo)
OPERA
TIVOS s
- Disenar
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controla implem
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actuali reporte. | 1a Le (Posi erado | "1€sgo agentes roba (Men | Riesg ntos en document
zacion Féle 594 d){a ble) ) ALTA | externo ble) or) 0 el SIG os en el
de modificac | 2000 S, Eata que SIG en
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0s
de
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PROCESOS INSTITUCIONALES

Mapa de Riesgos: Sistemas y comunicaciones
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IDENTI Riesgo Inherente Riesgo Residual
RIES FICOQCI CONSEC Niv | CONTR Nivel | ACCIO | REGIST
GO CAUSA UENCIAS Pfqba Impa el OLES Pr.o.b Impa | de NES ROS
e bilida cto de abilid cto | Ries
d Rie ad o
sgo 9
DE
GESTIO
N (
Seguimie
nto a
cronogra
1). 1) ma,
Ausenci | Hallazgos informe
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Incu | compro disciplinari gestion) estario o
moli | iSO, 2) oy (OPERA de Cotizacio
miepnt Ausenci | administra TIVOS ( recurso nes, Plan
o ade tivo por registro s de
.. | recurso | parte de Zon | controlad ) .| Compras
activi . financie
S Contralori 3 ade 0, 1 Zona ,
dade 3 : . 1( . . ros que
necesar a . (Mod | Ries | procedim (Insin | Riesg ." | Presupue
S . (Posibl ) Rara garantic Ui
Plan | 10S para Departam e) erado | go ientos Vez) uante | o enla sto, Flujo
d la entaly 2) ) ALT | formales ) BAJA de
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ejecucio | Canales A | aplicados e Efectivo
Com cion del
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. activida | comunicac personal do
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S
(Control
de
Términos
)
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PROCESOS INSTITUCIONALES

Mapa de Riesgos: Sistema Integrado de Gestidon
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PRINCIPIOS MODELO DE GESTION TI

A continuacion, se presentan los principios que rigen el modelo de gestion TI,

para ofrecer servicios de Tl de alta calidad orientados en la atencion a los
usuarios, grupos de interés y funcionarios:

APOYO DE LAS METAS ESTRATEGICAS

Fon ala
fondopensional@cartago.gov.co
Calle 8 No. 5-68

Codigo Postal: 762021




Y
g FONDO PARA LA CONSOLIDACION DEL PATRIMONIO AUTONOMO
PENSIONAL DE CARTAGO

NIT:900.413.900-1 |

Sl X
il ‘-I’ ¥
\.

CODIGO: GIC-OD-02 L VERSION: 03 L FECHA: 28/01/2026 J TRD: 900 20 01 [ SQ%NA IS ]

PETI

.

DISPONER DE INFORMACION SUFICIENTE Y OPORTUNA PARA
3 TOMAR DECISIONES

CUMPLIR CON LOS ESTANDARES DE CALIDAD Y MEJORA CONTINUA

7 PROMOVER EL USO ADECUADO Y APROPIACION DE LAS
TECNOLOGIAS EN FUNCIONARIOS Y USUARIOS

MODELO DE PLANEACION

OBJETIVOS ESTRATEGICOS DE TI:

Para el desarrollo efectico del plan estratégico de tecnologias de la informacion,
se deben crear los objetivos que permitan orientacion y sean directrices en la

gestion Tl del FCPAPC los cuales deben permitir la alineacion de las soluciones

www.cartago.gov.co
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con los procesos aprovechando las oportunidades tecnoldgicos que posee la

institucion y aquellas que sean convenientes segun la relacion costo/beneficio:

IMPLEMENTAR, MANTENER Y MEJORAR LA ESTRATEGIA DE Tl
INSTITUCIONAL Y LA ARTICULACION CON LOS OBJETIVOS

FORTALECER Y MEJORAR LA GESTION DE SEGURIDAD DE LA
INFORMACION ACTUAL

PORTAFOLIO DE PROYECTOS

Es importante visualizar que las limitaciones de presupuesto incidiran en la
priorizacion de las iniciativas y proyectos, para mejorar los procesos estos se
deberan soportar segun las posibilidades de adquirir nuevas o adaptar la
disponibilidad de herramientas tecnologicas en las actividades, segun la

www.cartago.gov.co
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importancia de la gestion de Tl para los usuarios se debera dar prioridad a la
integracion de los procesos misionales, finalmente es importante la evaluacion
periddica de las tendencias tecnologicas a adquirir para determinar su
pertinencia y adaptabilidad a la infraestructura existente y evitar inversion en

herramientas o equipos que no agreguen valor a la institucion.

Las siguientes son proyectos propuestos los cuales deben pasar por el disefio
correspondiente, estudio técnico y financiero, viabilidad y finalmente aprobados
por la direccidon segun el modelo de gestion TI. Estos seran provistos para la
vigencia del presente PETI (2024 — 2028), ademas deben responder a la

alineacion estratégica y estar en la capacidad de su financiamiento:

PORTAFOLIO DE PROYECTOS =

2

FORTALECIMIENTO DE LAS
www.carta HERRAMIENTAS DE

Fondo par nsional de Cai i
fondopen GESTION Y SEGUIMIENTO
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IMPLEMENTACION DE
OPERACIONES DE TI

FORTALECER
CAPACIDADES
INSTITUCIONALES
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PLAN DE ACCION POR PROYECTO !
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e Diagnéstico, analisis y disefio de estrategias para indicar problemas o

retos a resolver a través de la innovacion y soluciones Tl e implementar
en los modelos misionales en la atencion y servicios ofrecidos a los

usuarios de FCPAPC segun las dificultades de estos

e Actualizar y optimizar la informacion del portal web para cumplir con la
normatividad relacionada como son gobierno en linea, ley de

transparencia y acceso a la informacion publica.

e Crear espacios para asesorar y capacitar a los usuarios funcionales
respecto a las herramientas Tl actuales de la institucion para su

participacion y uso de esta con apoyo de la alcaldia municipal.

e Implementar un portal interactivo para los usuarios funcionales a quienes

se les dificulta el uso del internet con la informacion relevante para ellos.

e Optimizar la publicidad de la plataforma virtual para la participacion
adecuada en la rendicion de cuentas, utilizando otras herramientas
tecnoldgicas con las que cuenta la institucibn como pueden ser medios

audiovisuales.

PLAN DE ACCION POR PROYECTO
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PLAN D

Ajustar los contenidos del portal web para facilitar la consulto y
accesibilidad de la ciudadania y especialmente de la poblacion con

discapacidad en cumplimiento a la normatividad vigente.

Mejorar y promover el uso de los datos abiertos con informacién oportuna
Disefiar modelo de automatizacion escalable en tramites y servicios en
linea, certificaciones y constancias, certificaciones contratistas,
formularios descargables, que permitan su diligenciamiento en linea,

entre otros.

Fortalecer los canales de atenciéon y comunicacion al ciudadano.

E ACCION POR PROYECTO
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FORTALECIMIENTO DE LAS HERRAMIENTAS DE GESTION Y
SEGUIMIENTO

2

e Levantamiento de informacion y analisis de las necesidades vy

requerimientos de Tl en los procesos de la institucion.
e Desarrollo e implementacion del sistema de informacion que permita la

integracion de todos los que posee actualmente la institucion que

permitan la gestion y seguimiento integral en tiempo real.

PLAN DE ACCION POR PROYECTO
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PLAN DE ACCION POR PROYECTO

Estructurar el modelo de arquitectura empresarial del FCPAPC.

Programar mantenimiento evolutivo y adaptativo de los sistemas de

informacion de la institucion.

Realizar diagnostico por parte de profesionales en el tema sobre los
sistemas de informacion actuales implementados para analizar la brecha

existente entre los sistemas actuales y la forma adecuada de integracion.

Analizar el diagnéstico para definir las estrategias, equipos y software que
permitan la integracion de los sistemas de informacion de la institucion

segun requerimientos.

Elaborar un plan para la implementacion de los medios y metodologia para
la implementacién, este debe ser aprobado por la direccién por aspectos

relacionados con los recursos destinados a tal fin.

fondopénsionaI@cartago.gov.co
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4 IMPLEMENTACION DE OPERACIONES DE TI

e Disefiar, aplicar analizar una encuesta que permita determinar el nivel de
madures, uso y apropiacion de las tecnologias de la informacién del
FCPAPC.

e Promover la implementacion de las instancias de gobernabilidad,
objetivos y principios de gestién Tl de la institucion para la operacion de

los procesos misionales encaminados a la satisfaccion de los usuarios.

e Realizar el analisis para el entendimiento conceptual y la implementacion
de la arquitectura empresarial del FCPAPC desde los diferentes dominios,

sistemas de informacién y equipos de la institucién.

e Disefiar y adoptar las mejores practicas asociadas al cumplimiento de la

normatividad, seguridad de la informacion y gestion TI.

PLAN DE ACCION POR PROYECTO b
A
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e Realizar un diagnéstico de seguridad y privacidad de la informacion para

los servicios de telefonia, servidores, bases de datos y dispositivos activos
de Red del FCPAPC semestralmente.

e Diseflar e implementar el plan de Seguridad y Privacidad de la
Informacién, asi como el plan de tratamiento de riesgos de seguridad y

privacidad de la informacion
e Establecer auditorias de seguridad de la informacion y realizar

seguimiento al plan de auditorias internas para evidenciar su aplicacion

respecto a los temas asociados

PLAN DE ACCION POR PROYECTO

Codigo Postal: 762021




ay Y4
i ’ : FONDO PARA LA CONSOLIDACION DEL PATRIMONIO AUTONOMO
£ 3? fx s PENSIONAL DE CARTAGO
—_— = NIT:900.413.900-1

o PETI L 3

FCPAPC CODIGO: GIC-OD-02 I VERSION: 03 L FECHA: 28/01/2026 J TRD: 900 20 01 [ ZeAseslNA 85 ]
\0_WE A WA

e
e
)
v

6 FORTALECER CAPACIDADES INSTITUCIONALES

e Fortalecer la gestiéon documental, gestién de seguridad de la informacion
y gestion Tl de la institucion de acuerdo con los recursos y alcance que

determine la direccion, estableciendo los rubros destinados para tal fin.

PLAN DE ACCION POR PROYECTO
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Incluir en el plan de capacitaciones de la institucion espacios de
socializacion y capacitacion tanto al cliente interno como externo sobre
los equipos, medios y software que posee la institucion y el uso correcto

de los mismos.

e Ejecutar pruebas de calidad, seguridad y funcionalidad a los sistemas de
informacion, software, red e intranet y su respectivo contenido y/o

migraciones.

e Realizar soporte, mantenimiento preventivo y/o actualizacion a las

tecnologias de la informacion de la institucion.

e Apropiar e implementar herramientas para fortalecer la gestion del
conocimiento e informacion de cara con los usuarios y partes interesadas.

www.cartago.gov.co
Fondo para la Consolidacion del Patrimonio Autonomo Pensional de Cartago
fondopensional@cartago.gov.co
Calle 8 No. 5-68
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INTRODUCCION -

Hoy en dia es evidente que la informacion esta considerada como uno de los
activos mas valioso y primordiales para cualquier organizacion, pero esto solo
tiene sentido cuando esta disponible y es utilizada de forma adecuada, oportuna,
segura y responsable, lo cual supone necesario que el FCPAPC gestione
adecuadamente sus recursos y activos de informacién con el objetivo de
asegurar y controlar el debido uso, acceso y tratamiento de la informacién que

maneja de sus usuarios especialmente,

Siendo consientes de la diversidad de amenazas existentes y que atentan contra
la seguridad y privacidad de la informacién y del riesgo que pueden presentar al
materializarse, no solo puede acarrear costos econémicos, sancionales legales,
afectacion de la imagen y reputacién, sino que pueden afectar la continuidad y
sostenibilidad de la institucion, razon por la cual los datos de caracter personal
de los usuarios se deben proteger y garantizar su confidencialidad, integridad,
privacidad y disponibilidad para ello se crea el presente documento como marco
normativo de la seguridad de la informacion el cual contempla las politicas,

alcance, riesgos, estrategias y medios para tal fin.

www.cartago.gov.co
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OBJETIVOS

OBJETIVO GENERAL

Establecer un plan de seguridad y privacidad de la informacién que permita el

tratamiento, minimizacion o eliminacion de los riesgos evidenciados en el mapa

de riesgos de seguridad de la informacién de la institucion, acorde al

cumplimiento de la normatividad legal vigente.

OBJETIVOS ESPECIFICOS

Establecer los conceptos basicos para concientizar a los servidores sobre
la importancia de gestion de la seguridad de la informacion.

Establecer lineamientos para la implementacion y/o adopcion de mejores
practicas de seguridad en la entidad.

Optimizar la gestién de la seguridad de la informacion al interior de la
entidad.

Establecer, mediante una adecuada administracion del riesgo, una base

confiable para la toma de decisiones y la planificacion institucional.

www.cartago.gov.co

Fondo para la Consolidacion del Patrimonio Autonomo Pensional de Cartago
fondopensional@cartago.gov.co

Calle 8 No. 5-68
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El presente documento proporciona la metodologia establecida por la Entidad
para la administracion y gestion de los riesgos a nivel de procesos; orienta sobre
las actividades a desarrollar desde la definicion del contexto estratégico, la
identificacion de los riesgos, su analisis, valoracion y el establecimiento de las

acciones actuales y propuestas la seguridad y privacidad de la informacion.

DEFINICIONES

R e e e
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Para

facilitar la comprension del presente documento es importante conocer la

terminologia y definiciones:

www.cartago.gov.

Acciones asociadas: son las acciones que se deben tomar posterior a
determinar las opciones de manejo del riesgo (asumir, reducir, evitar
compartir o transferir), dependiendo de la evaluacion del riesgo residual,
orientadas a fortalecer los controles identificados.

Administracién de riesgos: conjunto de etapas secuenciales que se

deben desarrollar para el adecuado tratamiento de los riesgos.

Amenaza: situacion externa que no controla la entidad y que puede afectar

su operacién

Andlisis del riesgo: etapa de la administracién del riesgo, donde se
establece la probabilidad de ocurrencia y el impacto del riesgo antes de
determinar los controles (analisis del riesgo inherente).

Asumir el riesgo: opcién de manejo donde se acepta la pérdida residual

probable, si el riesgo se materializa.
Causa: medios, circunstancias y/o agentes que generan riesgos.

Calificacion del riesgo: estimacion de la probabilidad de ocurrencia del

riesgo y el impacto que puede causar su materializacion.

co
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DEFINICIONES

Consecuencia: efectos que se pueden presentar cuando un riesgo se

materializa.

Control: accion o conjunto de acciones que minimiza la probabilidad de

ocurrencia de un riesgo o el impacto producido ante su materializacion.

Evaluacion del riesgo: resultado del cruce cuantitativo de las
calificaciones de probabilidad e impacto, para establecer la zona donde se

ubicara el riesgo.

Evitar el riesgo: opcion de manejo que determina la formulacion de
acciones donde se prevenga la materializacion del riesgo mediante el

fortalecimiento de controles identificado.

Frecuencia: ocurrencia de un evento expresado como la cantidad de veces

gue ha ocurrido un evento en un tiempo dado.

Identificacidn del riesgo: etapa de la administracion del riesgo donde se
establece el riesgo con sus causas (asociadas a factores externos e
internos de riesgo), consecuencias y se clasifica de acuerdo con los tipos

de riesgo definidos.

www.cartago.gov.co
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Frecuencia: ocurrencia de un evento expresado como la cantidad de veces

gue ha ocurrido un evento en un tiempo dado.

Identificacidn del riesgo: etapa de la administracion del riesgo donde se
establece el riesgo con sus causas (asociadas a factores externos e
internos de riesgo), consecuencias y se clasifica de acuerdo con los tipos

de riesgo definidos.

DEFINICIONES
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e Impacto: medida para estimar cuantitativa y cualitativamente el posible

efecto de la materializacion del riesgo.

e Mapa de riesgos: documento que, de manera sisteméatica, muestra el

desarrollo de las etapas de la administracion del riesgo.
e Materializacion del riesgo: ocurrencia del riesgo identificado

e Probabilidad: medida para estimar cuantitativa y cualitativamente la

posibilidad de ocurrencia del riesgo.

e Riesgo: eventualidad que tendra un impacto negativo sobre los objetivos
institucionales o del proceso.

e Riesgo de corrupcién: posibilidad de que, por accién u omisién, mediante
el uso indebido del poder, de los recursos o de la informacién, se lesionen
los intereses de una entidad y en consecuencia del Estado, para la
obtencion de un beneficio particular.

e Riesgo inherente: es aquel al que se enfrenta una entidad o proceso en
ausencia de controles y/o acciones para modificar su probabilidad o

impacto.

e Riesgo residual: nivel de riesgo que permanece luego de determinar y

aplicar controles para su administracion.

ROLES Y RESPONSABILIDADES
FRENTE A LA ADMINISTRACION DEL m

RIESGO d
fondopensionaI@cartago.gov.co

Calle 8 No. 5-68
Codigo Postal: 762021
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El éxito de la administracion del riesgo depende de la decidida participacion de
los directivos, servidores publicos y contratistas; por esto, es preciso identificar

los actores que intervienen:

e Alta Direccion: aprueban las directrices para la politica de seguridad y
privacidad en la institucion. La Alta Direccion es la responsable del

fortalecimiento de la politica e interiorizacion.

e Responsables de los procesos: ldentifican, analizan, evaltan y valoran los
riesgos de la entidad (por procesos) y proponen la manera de facilitar la
eliminacién del riesgo, sin embargo, el responsable del proceso de sistemas
y comunicaciones debe apoyar a todos los procesos y gestionar el
cumplimiento de las acciones establecidas, asi como los procedimientos y
metodologias aplicadas para asegurar la privacidad y seguridad de la

informacion.

e Control interno o Quien haga las veces: debe realizar evaluacion y
seguimiento a la politica, los procedimientos y los controles propios de la

administracién de riesgos.

MARCO NORMATIVO
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e Decreto Reglamentario Unico 1081 de 2015 - Reglamento sobre la gestion
de la informacion publica

e Ley 1712 de 2014 - Ley de Transparencia y acceso a la informacion publica

e Ley 57 de 1985 -Publicidad de los actos y documentos oficiales

e Ley 594 de 2000 - Ley General de Archivos

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones

e Ley Estatutaria 1757 de 2015 - Promocién y proteccién del derecho a la
participacion democratica

e Titulo 9 - Decreto 1078 de 2015 - Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacién y las Comunicaciones

e Ley estatutaria 1618 de 2013: Ejercicio pleno de las personas con
discapacidad

e Ley 1437 de 2011: Cddigo de Procedimiento Administrativo y de lo
Contencioso Administrativo

e Acuerdo 03 de 2015 del Archivo General de la Nacién Lineamientos
generales sobre la gestion de documentos electronicos

e Acuerdo 03 de 2015 del Archivo General de la Nacién Lineamientos
generales sobre la gestion de documentos electronicos

e Decreto 019 de 2012 - Suprimir o reformar regulaciones, procedimientos y

tramites innecesarios existentes en la Administracion Publica

MARCO NORMATIVO

fondopensional@cartago.gov.co
Calle 8 No. 5-68
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Decreto 2364 de 2012 - Firma electronica

Ley 962 de 2005 - Racionalizacion de tramites y procedimientos
administrativos

Decreto 1747 de 2000 - Entidades de certificacion, los certificados y las
firmas digitales

Ley 527 de 1999 - Ley de Comercio Electrénico

Decreto Ley 2150 de 1995 - Suprimen y reforman regulaciones,
procedimientos

tramites innecesarios existentes en la Administracion Publica

Ley Estatutaria 1581 de 2012 - Proteccidn de datos personales

Ley 1266 de 2008 - Disposiciones generales de habeas data y se regula el

manejo de la informacién

POLITICA

Con base en auditorias previas respecto la normatividad ley de transparencia,

gestion de los ejes del MIPG II, mapas de riesgos, entre otras, asi como el disefio

del

PETI, a continuacion, se establece la politica de seguridad y privacidad de la
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informacion:

El FCPAPC se compromete a garantizar la confidencialidad, seguridad e
integridad de la informacién que genere en sus procesos de atencién a los
usuarios, funcionarios y ciudadanos, estableciendo controles, lineamientos,
metodologias y directrices para la seguridad y privacidad de la informacién,

asi como el cumplimiento de la normatividad legal vigente.

DIRECTRICES DE LA POLITICA (W=

e Directriz 1: Uso de contrasefias y usuarios: se debe procurar el acceso a
los sistemas de informacion y demas medios segun las condiciones o
normas establecidas por el FCPAPC que se deben cumplir por cualquier

funcionario o contratista de la institucion.

www.cartago.gov.co
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Directriz 2: uso de las tecnologias de la informacion: todos los equipos y
medios facilitados por la institucion para el adecuado desempefio de las
funciones de los servicios o contratistas deben ser utilizados
adecuadamente cumplimiento con las condiciones y recomendaciones a
la entrega, ademas se deben reportar los dafios que presente el equipo
oportunamente y aplicar los controles establecidos “para proteger la

informacion digital que reside en los equipos de computo.

Directriz 3: Uso del servicio de correo electronico: los funcionarios se
deben concientizar del uso responsable y seguro de los correos
electrénicos institucionales y deben conocer los riesgos asociados con su

uso.

DIRECTRICES DE LA POLITICA

www.cartago.gov.

/

Directriz 4: Uso del servicio de internet / intranet: el uso de los servicios
gue proporciona la institucion respecto a la conectividad se debe hacer

bajo los lineamientos establecidos. Ademas, existe riesgos muy altos en

co
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el uso no apropiado de los mismos, cada que presente dificultades en el
acceso, requiera descargas 0 ingreso a sitios poco confiables debe

solicitar apoyo por el funcionario encargado.

e Directriz 5: Uso de dispositivos de almacenamiento externo: el uso de
dispositivos de almacenamiento externo solo puede ser hecho por la
persona autorizada o bajo los lineamientos de esta, ademas el uso
permitido de dichos dispositivos en la institucion y las restricciones en su
empleo al interior pueden ser permitidos o no por el responsable del area

segun criterios previos.

11
El siguiente plan esta disefiado para cumplir la fase de determinar el estado
actual de la gestion de seguridad y privacidad de la informacion al interior del
FCPAPC. Para realizar este paso los responsables del plan deben efectuar la

recoleccion de la informacidbn necesaria para la siguiente fase de

implementacion.
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P
Q PRIORIZACION ™
PRODUCTO |OPORTUNIDAD BARRERA DE PROCESQ/PERSONA
ESPERADO | DEMEJORA | RIESGO | COSTO |VOLUMEN | TOTAL | MEJORAMIENTO cIcLo ACCIONE S DE MEJORAMIENTO PESO% RESPON SABLE
Definir cronograma para |a identificacion del
estado actual del FCPAPC respecto a los
requenmeintos y necesidades de seguridad y
privacidad de la informacion, el cual debe
L Proceso de sistemasy
P Diagnostico de falencias, obstaculosu 20% o 1
Plan de obstaculos de sequridad y privacidad de la comunicaciones
seguridad y Bajo conocimiento infarmacion
privacidad de la en la encuesta de sequridad de la informacion
Cnformacién R ERr Autodiagnostico de cumplimiento de la
disefiado Plan de planes relacionados normatividad legal vigente
acordt_a alas _segurida_d dela 5 5 125
necesidades |nfﬂrma.t:|.t]r.1 e Se puede pre sentar Aplicacidn de |las actividades establecidasen |, ., Proceso de sistemasy |,
reales de'| estapa inicial subjetividad en el H el cronograma 40% comunicaciones '
FCPAPC* levantamiento de la
cumpliendo la informacian
normatividad - _
legal vigente v Souah;acmq de los hallazgos encontrados 20% Proces.o de_ sistemasy |,
con la direccion comunicaciones
A Toma de acciones sequn los resultados del 20% Proceso de sistemasy :
disgnostico comunicaciones
Cy ¢
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INTRODUCCION

AlUIa WITHT, ©1 uatallicl iU aucuuauu uc 1us Hiesyus uc seyuniuad y privacidad de
la informacion sera fundamental para consolidar las politicas tanto del presente
plan, el PETI y el plan de seguridad y privacidad de la informacién, la
administracion, andlisis, evaluacion, tratamiento, monitoreo y comunicacién
asociados a las actividades de gestion de la privacidad y seguridad de la
informacion permitira minimizar las perdidas y afectaciones y minimizar las
oportunidades del FCPAPC.

Es importante tener en cuesta que muchas veces el riesgo es inherente a las
actividades, por lo que el tratamiento del riesgo establecida mediante la
identificacion, priorizacion y establecimiento de controles en el mapa de riesgo
permitira la gestién oportuna del presente plan y se convierte en la herramienta

fundamental del mismo

POLITICA
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La politica que se establece para el tratamiento de los riegos de seguridad y

privacidad de la informacion es la siguiente:

El FCPAPC se compromete implementar los controles y tratamientos

necesarios para garantizar la minimizacién o eliminacion de los riesgos

asociados y salvaguardar la seguridad y privacidad de la informacion de

nuestros usuarios, ademas de fortalecer la cultura de administracién del

riesgo creando ciencia colectiva.

ETAPAS PARA LA ADMINISTRACION

DEL RIESGO

IVIHUU PN UIHVIVITUINRS VU WU /U QU V iUy
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A continuacién, se presenta cada una de las etapas a desarrollar durante la
gestién del riesgo; en la descripcion de cada etapa se desplegaran los aspectos
conceptuales y operativos que se deben tener en cuenta:

e Contexto estratégico: determinar los factores externos e internos del riesgo:
en esta etapa se establecen mediante lluvia de ideas o mediante aplicacion
de modelo Pareto, todos los factores que pueden incidir, afectar o materializar
un riesgo.

e I|dentificacion: identificar claramente el riesgo, sus causas y consecuencias
de su materializacion.

e Analisis: Calificacion y evaluacion del riesgo inherente, para priorizar las
acciones que se establezcan y la frecuencia de monitoreo y seguimiento.

e Valoraciéon: identificacion y evaluacion de controles existentes;
contemplando la probabilidad de ocurrencia con datos histéricos y su impacto
si llega a materializar el riesgo.

e Controles: se identifican los controles actuales para el fortalecimiento de
estos o creacion de otros.

e Seguimiento: monitoreo a la efectividad de los controles.

IDENTIFICACION DEL RIESGO

fondopensional@cartago.gov.co
Calle 8 No. 5-68
Codigo Postal: 762021
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A continuacion, se muestra el respectivo mapa de riesgos de seguridad y
privacidad de la informacion del FCPAPC, iniciando con la respectiva
identificacion y posterior analisis, evaluacion, establecimiento de controles y
seguimiento para el tratamiento adecuada, esta matriz deberé ser actualizada

con base en los resultados de seguimiento:

RIESGO DESCRIPCION POSIBLES CONSECUENCIA
Perdida de informacion de uso Institucional
Falta de seguridad en los No contar con mecanismos para proteger Inoportunidad en la prestacion del servicio
sistemas de informacion  |los sistemas de informacion de la Institucion Mala imagen, multas, sanciones y perdidas
econémicas.

Revelar, divulgar, exhibir, mostrar,

Falta de confidencialidad de comunicar, utilizar y/o emplear la Acciones disciplinarias, administrativas, civiles y
la informacion informacion conocida, para fines distintos al penales

cumplimiento del objeto de la Institucion

Dificultades para el acceso | Deficiencia en la oportunidad de acceso a |No contar con la informacion requerida en el momento
a los sistemas de informacion los sistemas de informacion Perdida de informacion

No contar con planes de contingencia en

Falta de planes de caso que se presente una fuente de Perdida de informacion
contingencia amenaza que afecte la seguridad de la Inoportunidad en la prestacion del servicio
informacion

Afectacion total o parcial de la continuidad de las

) ) . actividades y operaciones de los servicios que
Perdida, robo o fuga de No contar con acuerdos de confidencialidad yop g

. . presta el FCPAPC
informacion con los empleados y terceros. . . .
Mala imagen, multas, sanciones y perdidas

econémicas.

Manejo inadecuado de los equipos por falta

de educacién en el manejo y apropiacion de Dafio parcial o total de los equipos tecnolégicos
los dispositivos

Usos inadecuados de los
quipos
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MAPA DE RIESGOS
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